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Abstract

Organisationen mit Hybrid-Multi-Cloud-Strategien stehen vor der Herausforderung, unterschied-
liche plattformspezifische Strukturmodelle konsistent zu steuern. Fiir das Bundesamt fiir Infor-
matik und Telekommunikation (BIT) fehlte ein Provider-agnostischer architektonischer Leit-
rahmen zur Gestaltung einer Landing Zone (LZ). Ziel dieser Arbeit war die Entwicklung eines
entsprechenden Architekturansatzes auf Enterprise-Architecture (EA)-Ebene.

Hierzu wurde ein reduziertes EA“-Framework angewendet, um mittels Capability-Map und Use-
Cases einen Anwendungskontext abzuleiten. Darauf aufbauend wurde eine LZ"-Architektur ent-
wickelt und exemplarisch durch eine Traceability-Architektur in einem Proof of Concept konkre-
tisiert. Die Architekturen wurden anhand von Architekturprinzipien, Qualitdtsattributen und
Trade-off-Kriterien evaluiert.

Die Ergebnisse zeigen, dass eine Provider-agnostische Strukturierung von einer LZ* méglich
ist und einen konsistenten Governance-Leitrahmen fiir Hybrid-Multi-Cloud-Umgebungen unter-
stiitzen kann.

Keywords:

Landing Zone, Hybrid Multi Cloud, Enterprise Architecture, Governance, Traceability, Archi-
tekturprinzipien
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1 Einleitung

Die Ausgangslage ist, dass die Bundesverwaltung (BV) eine Hybrid-Multi-Cloud-Strategie ver-
folgt, welche die Nutzung unterschiedlicher Cloud-Anbieter sowie eigener Infrastrukturen kombi-
niert. Das Bundesamt fiir Informatik und Telekommunikation (BIT) nimmt dabei die Rolle eines
Cloud Service Broker (CSB) wahr. Das BIT" stellt die Anbindung an verschiedene Hyperscaler
sicher und betreibt gleichzeitig eine eigene private Cloud-Infrastruktur on-premise. Die konkrete
Ausfithrung der Strategie wird im Rahmen einer 6ffentlichen Ausschreibung ermittelt. Vor deren
Abschluss existieren keine Praferenzen beziiglich Cloud-Anbietern, sowohl fiir den Public-Cloud-
als auch den Private-Cloud-Aspekt der Strategie.

Eine Nutzung der verschiedenen Cloud-Plattformen setzt voraus, dass eine grundlegende Struk-
tur existiert, auf der die Workloads der Anwender innerhalb der BV" aufbauen kénnen. Die
Plattform-Provider unterscheiden sich in der Art und Weise, wie ihre Plattform strukturiert ist
(Hoppe & Détwyler, 2025). Ideen oder Konzepte werden zwar héufig zwischen den Providern
geteilt, die Ausgestaltung unterscheidet sich jedoch.

In der praktischen Umsetzung bedeutet dies fiir eine Organisation wie das BIT", dass die einzel-
nen Cloud-Plattformen weitgehend isoliert betrachtet und betrieben werden miissen. Sicherheits-
und Governance-Mechanismen werden plattformspezifisch implementiert, wodurch Inkonsisten-
zen entstehen kénnen.

Gleichzeitig sinkt die Wiederverwendbarkeit von Architektur- und Betriebsmodellen iiber Platt-
formgrenzen hinweg. Dies erschwert eine einheitliche Durchsetzung von Governance-Vorgaben
sowie die vergleichbare Steuerung von Workloads in einer Hybrid-Multi-Cloud-Umgebung. Ohne
eine libergreifende Struktur droht eine Fragmentierung der Cloud-Architekturen innerhalb der
Organisation.

Das BIT" strebt deshalb eine Homogenisierung mit dem Konzept einer Landing Zone (LZ)
an. Diese LZ" wird vom BIT" als eine durch die Vorgaben der Plattform-Provider vordefinierte
Struktur verstanden, in welcher die effektiven Angebote bezogen werden kénnen bzw. Workloads
der Anwender laufen. Dieses Verstindnis der LZ" dient als Arbeitshypothese. Die Idee der LZ"
soll trotz unterschiedlicher Cloud-Plattformen einheitlich angewendet werden kénnen. Eine Ver-
einheitlichung wiirde es dem BIT" ermoglichen, einen Leitrahmen zu definieren, welcher fiir
Projekte auf verschiedenen Cloud-Plattformen gilt.

Ziel dieser Arbeit ist die Entwicklung eines Provider-agnostischen Architekturansatzes fiir LZ" in
Hybrid-Multi-Cloud-Umgebungen. Der Ansatz soll es erméglichen, zentrale LZ"-Komponenten
systematisch zu identifizieren und in einer konsistenten technischen Gesamtarchitektur zu struk-
turieren. Die Eignung dieses Ansatzes wird exemplarisch anhand einer Teilarchitektur untersucht
und anhand definierter Evaluationskriterien bewertet.

Mit der aufgezeigten Problemstellung und Zielsetzung werden folgende Fragestellungen formu-
liert, welche im Rahmen dieser Arbeit beantwortet werden:

o Welche Komponenten machen eine Landingzone fiir eine Hybrid-Multi- Cloud-Umgebung
aus?

o Wie sieht eine geeignete technische Architektur einer Landingzone fiir eine Hybrid-Multi-
Cloud-Umgebung aus und was muss sie erfillen?

Zur Beantwortung der Forschungsfragen wird in Abschnitt 3 das Problem aus Sicht des BIT"
im Rahmen eines reduzierten Enterprise-Architecture (EA)-Ansatzes methodisch strukturiert.
Auf dieser Grundlage wird mittels einer Capability-Map sowie ausgewéahlter Use-Cases der An-
wendungskontext fiir einen LZ"-Architekturansatz hergeleitet.



2 1 EINLEITUNG

Darauf aufbauend wird in Abschnitt 4 eine elementare LZ"-Architektur auf EA"-Ebene entwi-
ckelt und in Abschnitt 5 im Rahmen eines Proof of concept (PoC) exemplarisch anhand einer
Traceability-Architektur konkretisiert.

Die entwickelten Architekturen werden anschliessend anhand definierter Architekturprinzipien,
Qualitdtsattribute sowie Trade-off-Kriterien evaluiert. Auf Basis dieser Evaluation werden in Un-
terabschnitt 7.2 Empfehlungen fiir den spezifischen Kontext des BIT" abgeleitet. Abschliessend
werden in Abschnitt 8 die Ergebnisse im Hinblick auf die Forschungsfragen zusammengefiihrt
und eingeordnet.

1.1 Erkenntnis

Die Recherche der Grundlagen macht ersichtlich, dass kein einheitliches Konzept fiir eine LZ"
existiert. Basierend auf dem gewéhlten Ansatz wird deshalb ein Vorschlag fiir eine einheitli-
che LZ"-Architektur auf EA*-Ebene gemacht. Die Arbeit zeigt, dass sich eine multi-cloud-fihige
LZ"-Architektur mithilfe von Architekturprinzipien und einer technischen Capability-Map syste-
matisch strukturieren lasst. Der gewdhlte Ansatz erlaubt eine Business-getriebene Betrachtung
der Architektur und unterstiitzt die Zerlegung in Teilarchitekturen. Exemplarisch wird dabei
eine Traceability-Architektur untersucht.



2 Grundlagen und Stand der Technik

Die Nutzung des Begriffs LZ" beschréinkt sich in der theoretischen Literatur mehrheitlich auf
Referenzen durch Cloud-Plattformen selbst und wird nicht explizit aufgegriffen. Ebenso finden
sich keine ausfiihrlichen Konzepte dazu, wie LZ" zu strukturieren sind. In der Praxis der Cloud-
Plattformen hingegen existiert ein genaueres Verstindnis davon, worum es sich bei einer LZ"
handelt. So wird sie nach Microsoft, 2025 bspw. als Moglichkeit zum Einrichten/Verwalten der
Kundenumgebung bezeichnet, mit dem Ziel, Konsistenz in Bezug auf Sicherheit, Compliance und
Betriebseffizienz zu gewéhrleisten. Dieses Ziel kann als einer der treibenden Faktoren betrachtet
werden, warum LZ" relevant sind. Zusammenfassend kann festgehalten werden, dass durch eine
LZ" die Cloud-Plattformen grundsétzlich verfiigbar und vor allem auf sichere Art fiir eine Or-
ganisation nutzbar gemacht werden (Mulder, 2020a, Kapitel 6). Eine sichere Nutzung bedingt
zunéchst, dass die Verantwortlichkeiten zwischen Cloud-Plattform und Nutzer klar sind. Mit dem
Modell der geteilten Verantwortung (oder auch Shared Responsibility Model) zeigen Plattfor-
men deshalb auf, welcher Teil der Sicherung durch den Kunden oder durch die Cloud-Plattform
selbst erbracht werden muss (Security, n.d.). Fir Organisationen heisst dies haufig, dass sie sich
bewusst werden miissen, welche Anforderungen sie selbst haben. Diese kénnen bspw. sowohl
regulatorisch aus Dokumenten wie Si001 - IKT Grundschutz der Bundesverwaltung (Si001) als
auch organisatorisch durch Expertenteams oder Plattformteams begriindet sein. Die relevanten
Themen &hneln sich dabei iiber die Cloud-Plattformen hinweg. Identity and Accessmanagement
(IAM), Network und Security sind dabei nur einige Beispiele.

Trotz der Gemeinsamkeit, dass Governance als notwendig verstanden wird, weisen die Cloud-
Plattformen jedoch auch Unterschiede auf. Diese erstrecken sich von eigenen Metamodellen
bis hin zu unterschiedlichen Implementationen von Komponenten. Eine Organisation, welche
eine sichere Nutzung im Multi-Cloud-Kontext sicherstellen mochte, steht somit vor der Her-
ausforderung, wie sie die verschiedenen Cloud-Plattformen verwalten soll. Hierfiir existieren auf
dem Markt bereits diverse Cloud-Management-Plattformen (bspw. Flexera One, Cloud Bolt,
HPE Morpheus), welche sich hauptséchlich auf die operative Verwaltung und Bereitstellung von
Cloud-Ressourcen spezialisieren. Anders ausgedriickt wird adressiert, wie die konkrete Imple-
mentation in einem Multi-Cloud-Setup moglich ist. Offener dagegen ist, wie die Strukturierung
der Cloud-Ressourcen aussieht und welche Policies aus welchen Griinden einer Cloud-Ressource
zugewiesen werden miissen. Cloud-Plattformen versuchen diese Governance zwar individuell
abzubilden, wodurch jedoch ein iibergreifender Ansatz fehlt. Diese Arbeit fokussiert sich des-
halb auf einen Abstraktionsansatz fiir Governance und nicht auf die Entwicklung einer weiteren
Cloud-Management-Plattform.

Fiir einen Abstraktionsansatz sind hierbei konkret die Security Frameworks relevant, deren Com-
pliance sichergestellt werden soll. Ein prominentes Beispiel fiir die BV ist Si001", welches den
IKT-Grundschutz der BV" beschreibt. Ein anderes bekanntes Framework ist die National Insti-
tute of Standards and Technology (NIST) Special Publication 800-53. Beide genannten Regu-
lationen weisen mit Controls eine im Kern gleiche Struktur auf. Wichtiger jedoch ist, dass die
korrekte Anwendung der Regulationen fiir Organisationen, welche sie nutzen, indirekt ein Ziel
darstellt. Die Motivation kann dabei unterschiedlich sein (gesetzliche Vorgaben, selbst auferlegt
etc.).

Anhand dieser Regulationen stellt sich die Frage, auf welcher Ebene eine solche Governance-
Strukturierung erfolgen kann. Da Anforderungen aus regulatorischen Vorgaben oder organisatio-
nalen Zielsetzungen letztlich in technische Architekturentscheidungen iiberfithrt werden miissen,
kann die Gestaltung von LZ" als ein architektonisches Problem verstanden werden.

Insbesondere im Multi-Cloud-Kontext entsteht dadurch die Notwendigkeit, eine Abstraktions-
ebene zu finden, welche unabhéngig von spezifischen Implementationen einzelner Cloud-Provider
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funktioniert. Eine mogliche Perspektive hierfiir bietet die Betrachtung von Féhigkeiten (Capa-
bilities) einer Organisation. Capabilities beschreiben relativ stabile, Technologie-unabhéngige
Moglichkeiten zur Erbringung bestimmter Leistungen, wie etwa das Management von Identita-
ten, die Segmentierung von Netzwerken oder die Uberwachung von Systemzustéinden.

Im Kontext von Enterprise-Architecture-Frameworks dienen Capabilities hdufig als strukturie-
rendes Element, um strategische Anforderungen mit konkreten Architekturartefakten in Bezie-
hung zu setzen. Dadurch entsteht eine Grundlage, um Governance-Mechanismen wie Policies
oder Controls systematisch einzuordnen und deren Umsetzung nachvollziehbar zu gestalten.



3 Methodik und Vorgehen

In diesem Abschnitt wird die Struktur aufgezeigt, welche letztendlich zu den vorgeschlagenen
Konzepten in Abschnitt 4 (Landing Zone Architektur) fithrt. Zu diesem Zweck wird in Unterab-
schnitt 3.1 (Forschungsmethodischer Ansatz) zuerst die allgemeine Vorgehensweise aufgezeigt,
deren Anwendung in den weiteren Unterabschnitten dargestellt wird.

3.1 Forschungsmethodischer Ansatz

Das Konzept der LZ" wird bei verschiedenen Cloud-Plattformen innerhalb der Cloud-
Migrationsstrategien beschrieben. Die Treiber fiir die grundlegenden Entscheidungen scheinen
in Migrationsvorhaben jeweils die Bediirfnisse jeweils die Bediirfnisse der Organisation zu sein
Orban, 2017. Daraus wird die Hypothese abgeleitet, dass die LZ" selbst sowie deren verschiedene
Komponenten dieser auf letztlich auf Business-Needs zuriickzufiihren sind. Diese Hypothese lésst
sich mit verschiedener Fachliteratur in den Themen Multi-Cloud-Strategie sowie Multi-Cloud-
Architektur untermauern AG, 2024, Mulder, 2020b, McCabe, 2024. Mulder, 2020b sieht konkret
die Ubersetzung von Business-Requirements zu einer multi-Cloud Strategie und schlussendlich
zu der Strukturierung einer LZ" vor. Diese wird hierbei in das Geriist einer EA™ eingebettet.

Mulder, 2020b fithrt aus, dass fiir eine EA™ bereits verschiedene Frameworks existieren in welche
der Multi-Cloud-Kontext Kontext eingebettet werden kann, weshalb The Open Group Archi-
tecture Framework (TOGAF) als geeigneter etablierter Vertreter vorgeschlagen wird. TOGAF"
sieht fiir die Erstellung einer EA" einen iterativen Zyklus namens Architecture Development
Method (ADM) vor. Dies geschieht vor dem Hintergrund, dass sich die Grundlage fiir eine EA”
durch dndernde Anforderungen aus dem Business ebenfalls 4ndert und entsprechend anpassen
muss.

A. Architecture Vision
*  High level model of candidate building blocks

S Preliminary B. Architecture Vision
E C. Data/Applicalion Architecture
x D. Technology Architecture
Request for Step 1: Select reference models, viewpoints, and fools

Architecture Work

statement of Step 2: Develop Baseline Architecture Description

\0* Architecture Work. = High level model of existing building blocks, re-using dsfinitions
& A from Architecture Repasitory where they are available
_‘55' Architecture Step % Develop Target Archilecture Descriplion
< Vision B Pl =
H. B. - Develop view of required building blocks hrough fhe ereation of catalog,
N Aechitecture s ratrices, and diagrarms of the architscturs document
Change: . + Fulyd t sach building block
e . Architecture Uy documen 9
nagemen Dosument rofianals for building block decisions in arafitecturs document
ey the impacted building blacks, checking against o forary of bulding

Contract blocks within the Architecture Repository and re-using where appropriate

+ Where necessary, define new buikding blocks

+ Select standards for each building blocks, re-using as much as possible from
reference models selected from the Architecture Confinuum
Docurnent final mapping of the building blocks to the Architecture
Londscape
From selected building blocks, identify thase that might be re-used, and
publish as standards of reference modes selected from the Architecture
Repository

g en
Implementation
Govemance Manc

- &
NoIsaa

Systems
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Step 4: Perform Gap Analysis
E D + Identify buiding blocks carried over
L ¥ Identify elfiminated buikding blocks
Migrati Technol - c
Contract Plonning. PP + Identity new buiking blocks
Ientify geps and deterrmine fhe realization approach (e.g. o be
E developed cr fo be procured]
Opportunifies
| e Step 5: Define Roadmap Components
Step é: Resolve impacts across the Architecture Landscape
Step 7: Formal stakeholder review
Step 8: Finalize the architecture

Step 9: Create the Architecture Definition Document

7
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E. Opportunifies and Solufions

+ Associote building block gaps with work packages
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Abbildung 3.1: Kompletter ADM" Cycle Paradigm, 2025

Der in der Arbeit erstellte forschungsmethodische Ansatz lehnt sich gedanklich an der Methodik
von Mulder, 2020b und TOGAF™ an. Dies bedeutet, dass die Schritte in der erstellten Methodik
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auf Phasen in TOGAF" zuriickfithrbar sind (siehe Tabelle 3.2). Die Motivation dahinter ist,
dass ein auf Business-Needs basierender Ansatz gewéahlt wird. Dadurch soll vermieden werden,
dass der durch die Methodik erarbeitetet Outcome losgelost vom Bedarf des Auftraggebers /
des BIT" und potenziell weiteren Organisationen ist. Die EA™ dient somit nur als Geriist und es
ist nicht angedacht eine komplette EA™ zu definieren. Im Folgenden ist der angepasste Ansatz
beschrieben, welcher verfolgt wird. Dieser zeigt welche Elemente mit welcher Begriindung in der
jeweiligen Phase des ADM" Cycle zur Anwendung kommen.



3.1 Forschungsmethodischer Ansatz

Phase
TOGAF”*

Anwendung fiir Arbeit

Begriindung

Preliminary

Ubernahme von existierenden Ar-
chitekturprinzipien vom BIT" mit
Ergénzung von etwaigen solchen
fiir den Multi-Cloud-Kontext. De-
finieren eines fachspezifischen Me-
tamodells mit LZ" als zentralen
Punkt. Recherche der LZ" Kompo-
nenten, die bereits bei Anbietern
existieren

Die Entwicklung des Outcomes soll
sich gedanklich bereits an den Prin-
zipien des BIT" orientieren. Des-
halb ist eine Verwendung von eta-
blierten Architekturprinzipien es-
senziell. Das Metamodell erlaubt
es wiederum ein gemeinsames Ver-
stdndnis zu schaffen welche Arte-
fakte geschaffen werden sollen und
wie Elemente welche out-of-scope
sind mit dem Kontext der Arbeit
zusammenhangen.

A Architecture
Vision

Definieren, welche Akteure an dem
Outcome beteiligt sind. Ableiten
von Scopes und Zielen basierend
auf Annahmen. Definieren von ele-
mentaren / Level 1 Technical Ca-
pabilities

Die Capability-Map erlaubt es die
Annahmen zu visualisieren wel-
che Fahigkeiten das BIT mit
dem Multi-Cloud-Ansatz erreichen
mochte.

B Business
Architecture

C Information
System
Architectures

D Technology
Architecture

Definieren von granulareren Level
2 Capabilities und Use-Cases ba-
sierend auf der Priorisierung der
L2 Capabilities durch die Stakehol-
der. Entwerfen von verschiedenen
Architektur-Varianten fiir eine der
priorisierten Capabilities

Durch die Granularitdt wird ei-
ne bessere Bewert- und Analysier-
barkeit ermoglicht. Die Use-Cases
erlauben anschliessend den Sco-
pe zu setzen in welcher die ge-
wéahlte Architektur-Variante defi-
niert wird.

E Opportunities
and Solutions

F Migration
Planning

E3

PoC
gewahlten

Implementation eines
basierend auf der

Architektur-Variante

Der PoC™ erméglicht die Evaluie-
rung der Machbarkeit des gewahl-
ten Ansatzes und dient somit als
Validierungswerkzeug

G
Implementation
Governance

Auswahl einer Architektur, wel-
che den Evaluationskriterien ge-
recht wird, welche unter anderem
auf dem Use-Case des BIT" basie-
ren. Definieren der Artefakte wel-
che aus der Wahl fir die Vari-
ante hervorgehen (bspw. Anforde-
rungen an die LZ", Governance-
Regeln, etc.)

Der Outcome der Evaluation bildet
unter anderem die Antwort auf die
initialen Forschungsfragen ab und
ist somit essenziell

H Architecture
Change
Management

Nicht anwendbar, da mit dem Out-
put des ADM"-Cycles kein produk-
tiver Zustand, eine Ubergabe an
den Betrieb oder Weiterentwick-
lung angestrebt wird

Tabelle 3.2: Forschungsmethodik gegliedert nach den Phasen von ADM™ in TOGAF™
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3.2 Recherche von Landing Zone/-Komponenten bei Cloud-Plattformen

Zum Verstéandnis, wie der LZ"-Begriff, LZ" und LZ"-Komponenten bereits bei Cloud-Plattformen
verbreitet sind, wird eine Recherche gemacht. Das Vorgehen der Recherche besteht aus den
folgenden Schritten:

1. Recherche zur Etablierung des Begriffs LZ" in der wissenschaftlichen Literatur

2. Unterschiede in der Beschreibung der LZ"s als Begriff und die technischen Komponenten
der LZ" bei relevanten Anbietern identifizieren

3. Abgrenzung der LZ"s zu anderen Ressourcen auf einer Cloud-Plattform

Als Begrenzung fiir die Recherche sollen lediglich relevante Cloud-Provider betrachtet werden.
Amazon mit der Plattform AWS, Google mit GCP und Microsoft mit Azure bilden nach Saraswat
und Tripathi, 2020 die drei Markt-starksten Anbieter von umfassenden Cloud-Services. Zu den
genannten Anbietern werden zusétzlich noch IBM und Alibaba wegen Vertriagen im Rahmen des
Vorhabens «Public Clouds Bund» der WTO-20007 nach BK, 2025 ebenfalls einbezogen, da diese
vom BIT" verwendet werden. Diese Anbieter werden im Folgenden weiter als Cloud-Provider
verstanden.

In einer initialen systematischen Literaturrecherche wird zunédchst ermittelt, wie etabliert der
Begriff LZ" bereits in wissenschaftlichen Arbeiten und der Industrie ist. Hierzu soll die Arbeits-
hypothese dariiber, was eine LZ" ist (siehe Problemstellung), welche vom BIT" gefasst wurde,
hinterfragt werden. Zur Recherche wird hierfiir zu Beginn mit einer allgemeinen Recherchefrage
gestartet, welche anschliessend basierend auf der in den Ergebnissen verwendeten Terminologie
reformuliert wird. Die initiale Frage ist « What are the key architectural components and design
principles for establishing a secure and efficient cloud landing zone?». Diese Recherchefrage wird
anschliessend an ein KI-basiertes Tool iibergeben, welches mittels semantischer Ahnlichkeit von
Begriffen nach existierenden wissenschaftlichen Publikationen sucht (siehe Tools in Abschnitt 9
(Hilfsmittel)). Die angebundenen Engines sind hierbei Semantic Scholar und OpenAlex (,,Elicit’s
source for papers®, 2025), welche etabliert sind. Der dadurch generierte Report zeigt Elicit, 2025
(siche Appendix C), dass bis auf eine Quelle die Terminologie LZ" nicht explizit verwendet wird.
Vielmehr werden auf grundsétzliche architektonische Konzepte hingewiesen, welche mit der Idee
der LZ" zusammenhéngen. Quellen, welche den Begriff verwenden, sind bis auf wenige Ausnah-
men (Laheri, 2025) Dokumente der Cloud-Provider selbst oder Fachliteratur, welche indirekt auf
die konkrete Implementierung von Cloud-Providern verweist, wie bei Mulder, 2020a. Eine Suche
mit dhnlichen Schliisselwortern auf einer traditionellen Plattform ! stiitzt diese Vermutung.

Dies wirft somit die Frage auf, ob es sich méglicherweise um einen Begriff handelt, der von Cloud-
Providern selbst etabliert wurde und nicht aus der Forschung stammt. In ersten Architektur-
Blogs von AWS (Orban, 2017) werden LZ"s als Implementation einer der sogenannten 6R ver-
wendet (Orban, 2016). Bei diesen Rs handelt es sich um die von Gartner, 2013 urspriinglich fiinf
erkannten Ansétze von Organisationen in die Cloud zu migrieren. Basierend auf diesen Ansét-
zen nennt Orban, 2017, dass als Teil der Migration das bestehende Applikations-Portfolio nach
Bediirfnissen gruppiert werden soll, um passende Operations- und Application-Landing-Zones
zu identifizieren. Die LZ" definieren hierbei high-level Architekturpatterns und Capabilities (Or-
ban, 2017). Auf dieser ersten Beschreibung des Begriffs aufbauend werden die Dokumentationen
aller Cloud-Plattformen konsultiert, um Ahnlichkeiten in der Definition feststellen zu kénnen.

Microsoft Azure
Implizierte Definition LZ": «Ein Azure Zielzone [...] bietet eine konsistente Moglichkeit, zum

!siehe Suche mit Query (’cloud landing zone’ OR ’landing zone architecture’ OR ’cloud foundation’ OR. 'multi-
account architecture’) AND (’design principles’ OR ’best practices’ OR ’architecture components’ OR ’security’
OR ’governance’) auf https://swisscovery.slsp.ch/
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Einrichten und Verwalten ihrer Azure-Umgebung [...]. Sie sorgt fiir Konsistenz in ihrer gesamten
Organisation, indem es wichtige Anforderungen fiir Sicherheit, Compliance und Betriebseffizienz
[...] erfiillt. Sie bieten eine [...] Grundlage, die auf [ Core-|Designprinzipien in acht Designbereichen
ausgerichtet ist. » (Microsoft, 2025)

Kommentar: Microsoft bietet eine Referenzarchitektur und unterteilt diese in Plattform- und
Anwendungs-LZ"s. Es werden Designprinzipien definiert, welche die Grundlage fiir die Archi-
tektur bilden sollen. Microsoft, 2025

Amazon Web Services (AWS)

Implizierte Definition LZ": «Eine landing zone ist eine gut strukturierte AWS Umgebung
mit mehreren Konten, die skalierbar und sicher ist. Dies ist ein Ausgangspunkt, von dem aus
Thr Unternehmen schnell Workloads und Anwendungen starten und bereitstellen kann, ohne auf
Ihre Sicherheits- und Infrastrukturumgebung verzichten zu miissen.» (AWS, 2026b)

Kommentar: AWS bietet die Moglichkeit LZ"s von AWS Control Tower oder eine eigene Im-
plementation zu nutzen. Das LZ"-Feature von AWS Control Tower wird beschrieben als un-
ternehmensweiter Container, der all Thre Organisationseinheiten (OUs), Konten, Benutzer und
andere Ressourcen enthélt, fir die Sie Compliance-Vorschriften gelten moéchten. AWS, 2026b,

AWS, 2026a

Google Cloud Platform (GCP)

Implizierte Definition LZ": «[..] Eine Landing-Zone ist eine modulare und skalierbare
Konfiguration, die es Organisationen ermdéglicht, Google Cloud fiir ihre Geschéftsanforderun-
gen zu iibernehmen. Eine Landing-Zone ist oft eine Voraussetzung fiir die Bereitstellung von
Unternehmens-Arbeitslasten in einer Cloud-Umgebung. Eine Landing-Zone ist keine Zone oder
zonale Ressourcen. »(Google, 2026)

Kommentar: Google beschreibt die priméren Elemente eine LZ" und bietet eine Beispielarchi-
tektur. Es wird dem Kunden iiberlassen die LZ" zu gestalten. Google, 2026

IBM Cloud
Implizierte Definition LZ": «Die einsetzbaren Architekturen sind ein vorkonfigurierter Satz
von Infrastructure-as-Code-Assets (IaC IAC) »(IBM, 2026)

Kommentar: IBM sieht LZ"s als einsetzbare Architekturen und stellt konkrete Assets fiir Part-
nertechnologien bereit. IBM, 2026

Alibaba Cloud

Implizierte Definition LZ": «Alibaba Cloud Landing Zone is a set of IT governance frame-
works designed to guide enterprises to deploy on and migrate to Alibaba Cloud. »(Alibaba,
2026)

Kommentar: Alibaba siecht LZ"s als Frameworks, welche Unternehmen bei der Migration zu
Alibaba Cloud unterstiitzen sollen. Alibaba, 2026

Die Analyse der verschiedenen Cloud-Plattformen zeigt, dass der Begriff LZ" nicht komplett ein-
heitlich verwendet wird. Es gibt teilweise Uberschneidungen mit anderen Begriffen wie Founda-
tion, Architecture oder Framework. Trotz der Unterschiede wird sichtbar, dass die verschiedenen
Cloud-Plattformen &dhnliche Konzepte und Komponenten beschreiben, welche in der Literatur
teilweise als Teil einer LZ" beschrieben werden. Um diese Beobachtung zu festigen, werden in
Tabelle 3.3 ebenfalls die Komponenten der Cloud-Plattformen verglichen. Zum Vergleich werden
folgende Komponenten verwendet: IAM / Account Management, Network, Resource Manage-
ment, Compliance, Financial Management und Security.
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Der Vergleicht zeigt, dass es durchaus Uberschneidungen gibt bei den Komponenten welche die
verschiedenen Anbieter als Teil einer LZ" beschreiben. Unterscheiden tun sich vor allem die
Terminologie und die Art und Weise, in der die Komponenten beschrieben werden.



Aspekt / AWS Azure GCP AliBaba IBM
Anbieter
IAM / Account ergibt sich aus Ac- | Identity and Access | vorhanden sowohl mit | Role  Authorization | Lauft unter dem
Management counts und Roles and | Management im Azu- | Google als Identity | iiber Alibaba Cloud | Aspekt Security
Permissions in AWS | re Cloud Adoption | Provider wie auch mit | RAM, Integration
Control Tower Framework. Umfasst | 3rd Party Identity | mit Enterprise SSO
Authentication, Ac- | Providern zur einheitlichen Au-
cess auf Ressourcen, thentifizierung  und
Separation of Du- Umsetzung des Least-
ties sowie Hybrid Privilege-Prinzips
Identities mit Entra
Network Networking in AWS | Network topology | nutzt ebenfalls VPCs | Planung von | vorhanden
Control Tower mit | and connectivity. Un- | und  typischerweise | Enterprise-
Unterstiitzung  von | terscheidung zwischen | eine Hub-and-Spoke | Netzwerken inkl.
VPCs corp (interne Anwen- | Architektur IP-Segmentierung,
dungen) und online Network Control
(Internet-exponierte Policies und VPC-
Anwendungen) Zuweisung fiir ver-
schiedene Accounts
Resource iber AWS Organi- | Resource organizati- | Strukturierung iber | Ressource = Manage- | lduft unter Service
Management zations mit Organi- | on mit Naming, Tag- | Folders und Projects, | ment iiber Labels und | Management
sationseinheiten (OU) | ging, Subscription De- | gebunden an einen | Directory Permissions
und Accounts sign und Management | Root-Node zur Integration mit
Group Hierarchie Enterprise  Account
Systemen
Compliance indirekt tber Baseli- | Azure Governance | vorhanden iber das | Cloud-Compliance lauft ebenfalls unter
nes und Guardrails in | stellt  sicher, dass | Compliance Resource | Losungen  fiir  In- | Security
AWS Control Tower Designentscheidungen | Center dustry Norms und

in Identity, Network,
Security und Mana-
gement  eingehalten
werden

interne Policies (z.B.
Encryption, Port
Restrictions)
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Aspect / Cloud | AWS Azure GCP AliBaba IBM
Financial nicht als  eigener | Azure Billing wund | Cost efficiency and | Kosteniibersicht pro | lduft wunter Service
Management Aspekt, sondern im- | Microsoft Entra Ten- | control iiber Google | Branch / Depart- | Management
plizit iiber Billing der | ant. Betrachtung | Cloud Billing ment / Project iiber
AWS Organization verschiedener An- Account Labels zur
gebotsmodelle wie Unterstiitzung  von
Pay-As-You-Go Cost Optimization
Security eigener Security- | Security Design Area | eigener Security- | Enterprise  Security | TAM,  App-Security,
Aspekt mit Com- | mit Fokus auf Securi- | Blueprint mit Best | Losungen fiir Data, | Datensicherheit, Infra
pliance Validation, | ty Operations Tooling | Practices Storage, Host und | & FEndpunkte, IDS,
Data Protection, | und Zero Trust Network Security Governance
Resilience und Infra-
structure Security
Quellen AWS, 2026b, AWS, | Microsoft, 2025 Google, 2026 Alibaba, 2026 IBM, 2026

2026a

Tabelle 3.3:

Vergleich zentraler Landing-Zone Aspekte zwischen Cloud Providern

¢l
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3.3 Synthese eines abstrahierten Metamodells

Da die Definition von LZ" bei den verschiedenen Anbietern teilweise unterschiedlich ist, fehlt als
Grundlage noch immer eine definitive Terminologie und Struktur, um die verschiedenen Kom-
ponenten einer LZ" zu beschreiben. Es wird dazu ein eigenes Metamodell erstellt, um eine klare
Grundlage fiir die Arbeit zu schaffen. Dieses Metamodell soll zumindest im Rahmen dieser Arbeit
und des Kontextes des Vorhabens eine LZ" sowie deren Beziehungen zueinander darstellen.

creates
Workload

It

runs within

]

Cloud Resouce
Container
(aws account, az
ubscription etc.)

consist of different

i

d J Customer

orders "Foundation” /

Landing Zone

shared

among different

defines scaffold
of

Shared solution
Component i
Landing Zone Landing Zone
Blueprint Component
operates
defined for

Cloud H provide
Engineering :

Shared components like
central IAM, Logging, Audit, ) deflne_s
integration,

of

Connectivity etc. system defines structure

based on

Cloud Plattform
Cloud Center of H :
Excellence : : Cloud Plattform Cloud Plattform
! : Public OnPremise

Maintains shared
Knowledgebase

Informatik Plattform

BIT verfolgt einen partitioned

multi-cloud Pattern Ansatz.

Services werden nach best of
breed-approach gewahlt

Abbildung 3.2: Metamodell fiir die LZ" Modellierung, eigene Abbildung

Abbildung 3.2 zeigt das erstellte Metamodell, welches die verschiedenen Elemente einer LZ" ent-
halt, wie sie im Kontext dieser Thesis als Foundation verstanden wird. Diese wird auch zentral
abgebildet, da sie direkt vom Kunden bestellt wird. Eine Foundation kann mehrere Cloud Re-
source Containers enthalten, welche die Cloud Ressourcen und somit den Workload des Kunden
beinhalten. Der LZ" Blueprint ist ein Provider-spezifisches Template, welches die Cloud Resour-
ce Container mit den entsprechenden Konfigurationen und Governance Regeln definiert. Im LZ"
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Blueprint sind ebenfalls die Shared Solution Components enthalten, welche geteilte Komponen-
ten darstellen, die in der LZ" bereitgestellt werden. Diese kénnen beispielsweise IAM, zentrale
Logsammlung, Netzwerkkonnektivitit etc. sein, die von mehreren Cloud-Resource-Containern
geteilt werden.

Das Metamodell dient als Grundlage fiir die weitere Analyse und Entwicklung der Architektur-
Varianten im Rahmen der Arbeit.

3.4 Erhebung von Landing-Zone-Fahigkeiten

Der Vergleich von den LZ"-Komponenten auf den verschiedenen Cloud-Plattformen zeigt, dass
eine strukturelle Uberlappung auf technischer Ebene existiert. Im Sinne des forschungsmetho-
dischen Ansatzes wird angenommen, dass sich diese technische Ebene auf die Bediirfnisse der
Organisation zuriickfithren lisst, welche sie mit der LZ" erfiillen mochte. TOGAF™ hat fiir diese
Verkniipfung die Methodik des Capability Mapping definiert. Capability Mapping dient dazu, die
Fahigkeiten einer Organisation mit der technischen Implementation zu verkniipfen, um sicher-
zustellen, dass die Technologie die Capabilities der Organisation unterstiitzt (vpadmin, 2025).
Fiir die Anwendung auf das BIT" werden deshalb Annahmen iiber die Capabilities getroffen,
welche mit der LZ" erreicht werden sollen. Als Ausgangslage dient eine grobe Ubersicht in Ta-
belle 3.4 mit Erwartungen an eine LZ", welche vom BIT" basierend auf den Anforderungen der

Stakeholder erstellt wurde.

Aspekt

Beschreibung

Bestellportal /
Account Vending

Bestellung von Accounts / Landingzones

Konfiguration fiir
Laufzeitumge-
bung

Bereitstellung und konfigurierbare Integration von Monitoring-, Logging-
, Metrik- und Alerting-Funktionen auf Ebene der Landingzone zur laufen-
den Uberwachung von Betrieb und Sicherheit inkl. automatischer Alar-
mierung und Kundentrennung.

Konfiguration fiir
Verrechnungs-
struktur

Konfigurationen fiir die Verrechnungselemente und Alerts zur Kosten-
kontrolle und Verrechnung. Zu jeder Landingzone wird ein Abrechnungs-
element konfiguriert, damit eine nachvollziehbare Leistungsabrechnung
(Kostenisolation) aller verwendeten Ressourcen innerhalb einer Landing-
zone gemacht werden kann.

Sicherheitskonfi-

gurationen

Sicherheitskonfigurationen, Einhaltung Grundschutz, Vulnerability Ma-
nagement, Zero Trust Architektur, Compliance Assessments, Netzwerk-
sicherheit und regelméssige Sicherheitsaudits und Penetrationstests auf
Ebene der Landingzone.

Identity & Access
Management
(IAM)

Rollen, Identitaten, Berechtigungen und Authentisierung-Verfahren. Zu
jeder Landingzone gehort ein Administrator-Account. Dieser privilegierte
Account definiert die Grenzen Landingzone, indem er Zugriff auf alle in-
nerhalb der Landingzone vorgesehenen Konfigurations- und Verwaltungs-
moglichkeiten bietet. Der Zugriff iiber diesen Account ist hoch privilegiert
und ermdglicht die Verwaltung und Anpassung der gesamten Landingzo-
ne gemass den definierten Governance- und Sicherheitsvorgaben.

Policy
Management

Definition von Governance-Regeln, Tagging Policies, Ressourcenkonfigu-
rationen und einheitliche Benennung und Klassifizierung aller Ressourcen
fiir Auffindbarkeit, Compliance und Kostenmanagement fiir die Landing-
zones.
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Dimension

Beschreibung

Nutzung von

Konfiguration, wie externe SaaS-Dienste oder Services sicher angebunden

Services werden. Moglichkeit zur Einschrankung des Servicekatalogs auf Ebene
der Landingzones.

Backup- und Vorkonfiguration von Backup-Losungen und Notfallwiederherstellungs-

Recovery- konzepten.

Strategien

Netzwerk- Einrichtung von Netzwerken (VPC, Subnets), Routing, VPNs oder Di-

Konnektivitat rect Connect/ExpressRoute, sowie Firewalls und Sicherheitsgruppen fiir

sicheren Datenverkehr.

Verwendung des Der Marktplatz der Anbieter soll iiber alternative Beschaffungsgrundla-

Anbieter- gen genutzt werden kénnen.
Marktplatzes
Tabelle 3.4: Stichwortartige Anforderungen der Stakeholder des BIT™ an eine LZ"

Basierend auf den Anforderungen der Stakeholder werden mittels Prompt-Chaining zuerst Non-
Functional Requirements (NFR) abgeleitet, mit denen die qualitativen Anforderungen fiir eine
LZ" identifiziert werden sollen. Diese werden mit eigenen definierten NFR" fiir den Multi-Cloud-
Kontext ergénzt. Anschliessend werden Level 1 Capabilities ermittelt, konsolidiert und darauf
aufbauend Level 2 Capabilities abgeleitet. Die Levels stellen dabei eine Gruppierung und De-
tailgrad der Capabilities dar. Nach anschliessender Gegenpriifung erhalten wir in Abbildung 3.3
die Capability-Map. Zur Darstellung selbst wird hierbei die ArchiMate Capability-Map No-
tation verwendet. Zur Nachvollziehbarkeit der Capabilities in Abbildung 3.4, werden mit far-
big gefiillten Post-Its die Level 1 Capabilities und mit farbig umrandeten Post-Its die Level 2
Capabilities detaillierter beschrieben. Jede der Capabilities kann potenziell als Startpunkt fiir
eine Implementation auf tieferer Abstraktionsebene dienen. Somit kann sich sukzessive einer
Business-zentrierten LZ"-Architektur angenéhert werden.

Diese Arbeit beschrankt sich auf eine Auswahl von Capabilities, um den Prozess exemplarisch
aufzuzeigen. Die Auswahl erfolgt hierbei durch Priorisierung mit dem BIT". Die mit dem BIT"
identifizierte grosste Herausforderung ist die Nachvollziehbarkeit der Anwendung von Regula-
tionen auf die konkreten Cloud-Ressourcen. Eine strukturierte konzeptionelle Lésung fiir diese
Problematik wird nachfolgend als Traceability-Architektur bezeichnet. Diese Architektur leitet
sich aus den Level 1 Capabilities Security Governance, Policy and Compliance Lifecycle Go-
vernance, Audit & Evidence Governance sowie Configuration and Standards Governance ab.
Basierend auf der Traceability-Architektur werden Use-Cases beschrieben. Diese Use-Cases die-
nen dazu den Scope der Implementierung der Traceability-Architektur eingrenzen zu kénnen.
Die Architektur selbst kann von verschiedenen Blickwinkeln aus betrachtet werden: zum einen
die top-down Betrachtung des Compliance-Officers und zum anderen die bottom-up Betrachtung
des Projektverantwortlichen. Ein Compliance Officer m6chte nachvollziehen kénnen, ob Regu-
lationen und schlussendlich das Mapping auf konkrete Cloud-Ressourcen eingehalten wurde. Er
weiss hierbei, welche Massnahmen basierend auf welchem Schutzbedarf ergriffen werden miis-
sen. Ein Projektverantwortlicher kann den Schutzbedarf seiner Cloud-Ressourcen identifizieren,
weiss jedoch nicht direkt, was dies fiir eine Cloud-Plattform impliziert. Ein Cloud-Experte ist
weder {iber den Projektkontext im Klaren noch die Gesamtheit der regulatorischen Anforderun-
gen, welche existieren. Der Cloud-Experte hat jedoch Doméanenwissen iiber die Umsetzung von
Sicherheitsmassnahmen auf einer gegebenen Cloud-Plattform.



Technical Governance
Capabilities

LZ Porfolio & Lifecyle
Management

Capabilities

Identitly and Access Governance

E:i

User identity management

Service account
management

E:i

Access management

Security Governance
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Configuration & Standards Governance

Portfolio Support

Version and Change
Management
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E:i
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o off

Saas Integration
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Abbildung 3.3: Capability Map mit Level 1 und Level 2, eigene Abbildung
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Mit dem Fokus auf die Traceability-Architektur ergeben sich in Abbildung 3.5 die Use-Cases.
Mit UC1 und UC2 definiert und konkretisiert der Compliance-Officer die relevanten regulato-
rischen Anforderungen fiir bspw. die Organisation des BIT". Der Cloud-Expert implementiert
anschliessend die technischen Massnahmen (z.B. identifiziert / gruppiert Policies, etc.). Der Pro-
jektverantwortliche kann schlussendlich seinen Schutzbedarf identifizieren und mit dieser Grund-
lage theoretisch dann auch seine LZ" bestellen. Die Verantwortlichkeiten der Akteure werden
folgendermassen definiert.

e Der Compliance Officer verantwortet den Audit von Projekten innerhalb der Organisa-
tion. Der Akteur ist potenziell dem CIO angehéngt.

e Der Cloud-Experte unterstiitzt Vorhaben beim Aufbaue ihres Projektes in einer der
Cloud-Plattformen. Der Akteur ist potenziell Teil eines Cloud-Center-of-Excellence.

e Der Projektverantwortliche verantwortet ein Projekt und damit auch die Nutzung von
Cloud-Plattformen. Der Akteur ist potenziell in der Projektorganisation angegliedert.

Traceability-Architecture

UCT: Erstellt Audit-
Evidenz (a la reports
etc)

<<uses>>

UC6: Verifiziert die
Compliance via
Traceability

<<uses>>

UC5: Wendet Cloud Expert

technische Massnahmen
fir Schutzbedarf an

UCL: Interpretiert
Regulatorien und definiert)
Anforderungen

Compliance
Officer

UC4: Definiert techischen
Massnahmen fiir
Schutzbedarf

<<uses>>

UC2: Definiert
Massnahmen basierend
auf regulatorischen
Anforderungen

X

Projektverantwortlicher

UC3: Identifiziert
Schutzbedarf firr Cloud-
Ressourcen seines
Vorhabens

Abbildung 3.5: Use-Cases basierend auf Traceability-Architecture, eigene Abbildung

Die zentralen Use-Cases aus Abbildung 3.5 um eine technische Machbarkeit der Traceability
Capability aufzuzeigen sind UC4 «Definiert technische Massnahmen fiir Schutzbedarf», um die
Traceability-Struktur zu erzeugen und UC6 «Verifiziert die Compliance via Traceability»fiir die
effektive Nutzung der Traceability-Struktur.
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UC4 Definiert technische Massnahmen fiir Schutzbedarf

Name

Definiert technische Massnahmen fiir Schutzbedarf

Beschreibung /
Ziel

Der Use-Case beschreibt, wie abstrakte Governance Controls in kon-
krete Cloud-spezifische technische Massnahmen iibersetzt werden. Ziel
ist es, die Traceability-Beziehungen zwischen Controls und technischen
Massnahmen zu modellieren, um eine priifbare Grundlage fiir eine
Compliance-Verifikation zu schaffen.

Akteure

Cloud-Experte, Compliance Officer

Vorbedingung

Regulatorische Anforderungen wurden interpretiert und in Schutzbedar-
fe und Controls iiberfiihrt. Schutzbedarfskategorien sind definiert. Die
Traceability-Architektur ist konzeptionell etabliert.

Nachbedingung

Fiir einen Schutzbedarf sind technische Massnahmen definiert. Mit den
Massnahmen sind eindeutig Controls und Schutzbedarfskategorien ver-
kniipft. Die Traceability-Beziechungen sind explizit modelliert.

Hauptablauf

1. Der Cloud-Experte analysiert den Schutzbedarf und zugehorige
Controls

2. Der Cloud-Experte definiert geeignete technische Massnahmen ba-
sierend auf dem Schutzbedarf

3. Der Cloud-Experte ordnet die technischen Massnahmen den Res-
sourcentypen auf Cloud-Plattformen zu

4. Der Cloud-Experte modelliert die Traceability-Beziehungen. Dabei
erfolgt die Zuordnung von Schutzbedarf zu Control, von Control
zu technischen Massnahmen und von technischer Massnahme zu
Ressourcentyp.

5. Der Compliance Officer priift situativ, ob die definierten Massnah-
men den regulatorischen Anforderungen entsprechen

6. Der Cloud-Experte gibt die definierten Traceability-Beziehungen
frei

7. Das System speichert die technischen Massnahmen und die zugehd-
rigen Traceability-Beziehungen als Artefakte

Alternative
Ablaufe

Keine geeignete technische Massnahme identifizierbar

1. Der Cloud-Experte identifiziert, dass keine geeignete technische
Massnahme existiert

2. Der Cloud-Experte markiert den Schutzbedarf als nicht vollstandig
operationalisierbar

3. Das System kennzeichnet dies als Risiko / Liicke fiir die Compliance-
Verifikation

4. Der Compliance Officer entscheidet iiber weitere Massnahmen bzw.
Vorgehen

Ergebnis

Das System héalt fiir einen Schutzbedarf mindestens eine technische
Massnahme. Das System verfiigt iiber Traceability-Beziehungen zwischen
Schutzbedarf, Control und technischer Massnahme. Der Compliance Of-
ficer ist in der Lage, eine Compliance-Verifikation durchzufiihren.

Tabelle 3.5: UC4 Definiert technische Massnahmen fiir Schutzbedarf



20 3 METHODIK UND VORGEHEN

UCS6 Verifiziert die Compliance via Traceability

Name Verifiziert die Compliance via Traceability
Beschreibung / Der Use-Case beschreibt, wie der Compliance-Status von Projek-
Ziel ten gegeniiber regulatorischen Anforderungen mittels Traceability-

Architektur iiberpriift wird. Ziel ist eine nachvollziehbare Bestimmung
des Compliance-Status.

Akteure Compliance Officer, Cloud-Experte, Projektverantwortlicher

Vorbedingung Regulatorische Anforderungen wurden interpretiert und in Schutzbedar-
fe und Controls iiberfithrt. Das Projekt hat seinen Schutzbedarf identifi-
ziert. Technische Massnahmen fiir den Schutzbedarf eines Projekts sind
geméss item 3.5 definiert und modelliert. Die Traceability-Architektur
ist etabliert.

Nachbedingung Der Compliance-Status ist in Form eines Artefaktes bestimmt. Die
Traceability-Beziehungen sind einsehbar. Audit-fihiges Artefakt steht
zur Verfigung.

Hauptablauf B
1. Der Compliance Officer wéhlt ein Projekt zur Uberpriifung aus.

2. Das System ermittelt die relevanten Traceability-Beziehungen zwi-
schen Regulationen, Controls, technischen Massnahmen und Cloud-
Ressourcen.

3. Das System wertet den Erfilllungsgrad der zugehorigen Controls
aus.

4. Das System aggregiert die Ergebnisse zu einem Compliance-Status
(compliant, non-compliant) aus Sicht der Regulation sowie aus Sicht
des Projekts.

5. Das System stellt den Compliance-Status und die zugehorigen Ar-
tefakte dar.

6. Der Compliance Officer iiberpriift den Compliance-Status inkl.
Trace / Artefakten. Der Cloud-Experte kann hierbei unterstiitzen.

Alternative Unvollstiandige Traceability

Abléufe 1. Das System identifiziert fehlende Traceability-Beziehungen.
2. Das System kennzeichnet den Compliance-Status.

3. Der Compliance Officer identifiziert die Massnahmen.

FErgebnis Der Compliance-Status eines Projekts ist bestimmt, und ein Evidenz-
Artefakt liegt vor. Die Traceability-Beziechungen sind einsehbar und au-
ditfahig.

Tabelle 3.6: UC6 Verifiziert die Compliance via Traceability
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Damit iiber die Einordnung der Traceability-Architektur selbst und der Varianten der
Traceability-Architektur aus Unterabschnitt 4.1 (Traceability Architektur) eine Aussage iiber
eine optimale Architektur (im Sinne der leitenden Fragestellung) gemacht werden kann, ist fol-
gende Methodik vorgesehen:

1. Identifikation relevanter Bewertungsdimensionen fiir die Architektur selbst sowie fir die

Varianten

2. Recherche und Ableitung von Kriterien innerhalb der Bewertungsdimensionen (sowohl vom
BIT" als auch aus der Literatur)

3. Ableitung eines Konformitétschecks der Traceability-Architektur an sich

4. Ableitung eines Bewertungsprozesses fiir die Varianten der Traceability-Architektur

Basierend auf der Orientierung an TOGAF” wird die Suche nach Dimensionen am ADM" Cycle
ausgerichtet. Folgende Dimensionen werden ausgewéhlt:

Dimension

Beschreibung

Begriindung

Architekturprin-
zipien

Prinzipien oder grundlegende Ei-
genschaften einer Architektur. Ar-
chitekturprinzipien konnen einge-
halten oder nicht eingehalten sein.
Dies ist eine Evaluationsdimensi-
on, welche auf die Traceability-
Architektur angewendet wird

Ergeben sich aus der Preliminary
Phase im ADM" Cycle, in welcher
die allg. Rahmenbedingungen ge-
setzt werden, von denen Architek-
turprinzipien ein Teil sind. Die Ar-
chitekturprinzipien sind als Gate-
keeper fiir Varianten gedacht

Qualitdtsmerk-
male

Qualitative Eigenschaften der Ar-
chitektur analog zu klassischen
NFR". Qualitdtsmerkmale kénnen
basierend auf einer Skala zu einem
gewissen Grad erfiillt sein. Dies ist
eine Evaluationsdimension, welche
auf die verschiedenen Varianten der
Architektur angewendet wird

Ergeben sich gedanklich aus den
Phasen A-D im ADM" Cycle und
dienen als vergleichende Kriterien
zwischen verschiedenen Varianten

Entscheidung
und Trade-Off

Spannungsfelder unterschiedlicher
Architekturrichtungen, welche
nicht per se richtig oder falsch
sind. Trade-Off-Kriterien werden
zum Labeling / zur Charakteri-
sierung verwendet. Dies ist eine
Evaluationsdimension, welche auf
die verschiedenen Varianten der
Architektur angewendet wird

FErgibt sich gedanklich aus den
Phasen E-F im ADM" Cycle. Die-
se sollen die Eigenschaften der un-
terschiedlichen Varianten hervor-
heben, ohne wertend zu wirken, da
die durch das Kriterium vergleich-
baren Eigenschaften grundsétzlich
keine negative oder positive Kon-
notation besitzen sollen

Kontext und
Anwendung

Konkrete Rahmenbedingungen aus
dem BIT® Use-Case, welche den
Bewertungskontext der Evaluati-
onskriterien bzw. Evaluationsdi-
mensionen beeinflusst.

Ergibt sich aus der Festlegung des
Kontextes in der Preliminary Pha-
se und Ausarbeitung in den Pha-
sen B-D im ADM" Cycle. Dient da-
zu im Rahmen des definierten Use-
Cases zu beurteilen. Im Gegensatz
zu den Architekturprinzipien des
BIT" ist der Use-Case flexibler
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Tabelle 3.7: Identifizierte Dimensionen des Evaluationsframeworks

Die Architekturprinzipien des BIT" ergeben sich aus den Vorgaben, die durch die Organisation
selbst festgelegt sind. Von weiteren Kriterien des BIT" fiir diese Arbeit wird abgesehen. Die
Architekturprinzipien aus Abbildung 3.6 gelten fiir das gesamte BIT".

Architektur Prinzipien
Strategische Prinzipi

H] Standardisation Customer Oriented -~ . Cloud Only Innova“_nn

3 Automisation Architectures Fleudble Architactures Architekturen SUPRSItg Date Govermance

w Architectures

Design Prinzipien
= - Strategic
g SAP for Support Everything is a Technologies are We use the Cloud Virtualisation Zero Trust
© Processes Product
& Mandatory
2
= Maximum One
§ « Service Orientation  Compliance with Law “e“'l;_‘t Ui Manufacturer Defense-in-Depth State of the Art
Z2 e & Policies iversity Product
g 2
S w
© Standardised 3
£ Reuse of Resources Vocabulary & Cloud/hatha By Opan:sourea ly Least-Privilege Security by Design
g o Default Default
2 Data Definitions I
(U]
impli Responsible and e ed
Simplify and . Userfriendliness Sel:Ere Use of Al Configuration Security by Default Produkt Neutrality
Automate Operations Management

Ll

2

u_gJ Implementierungs Prinzipien

Abbildung 3.6: Architekturprinzipien des BIT" (,Vorgabenportal BIT — Homepage“, 2025)

Fir diese Arbeit werden die Prinzipien je nach gewéhltem Use-Case selektiv beriicksichtigt. Zu
den Kriterien des BIT”" sollen weitere identifiziert werden, die explizit fiir den Umstand einer
multi-cloud-ready EA" vorgesehen sind. Hierfiir werden initial die folgenden Recherchefragen
formuliert:

«What are possible architecture principles for multi-Cloud ready enterprise architectures and
solution architectures?» , die mit Elicit AI recherchiert wurde (siehe Tools in Abschnitt 9 (Hilfs-
mittel)). Die identifizierten Prinzipien zeigen, dass die Frage mit dem Begriff «solution architec-
ture» bereits zu stark auf konkrete technische Prinzipien fokussiert (siehe Appendix D (Report
zu multi-cloud Architecture-Principles Literaturrecherche v1)). Dies entspricht nicht dem an-
gedachten Abstraktionsniveau fiir Prinzipien einer EA”", weshalb die adaptierte Recherchefrage
wie folgt lautet: « Which normative, technology-agnostic enterprise architecture principles must
hold so that multiple cloud-specific solution architectures can be derived consistently?». Die
identifizierten Architekturprinzipien in Tabelle 3.8 entstanden unter anderem basierend auf dem
Screening von Abstracts nach Enterprise Architecture Principles und dem Bezug zu Cloud Com-
puting Architecture bzw. Multi-Cloud Environments (sieche Appendix E (Report zu multi-cloud
Architecture-Principles Literaturrecherche v2)).
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Prinzip Beschreibung Quellen
Architectural Architektur soll mittels Abstraktion businessspezifi- | Srikanth Gurram,
Abtraction sche Elemente von cloudspezifischen Implementatio- | 2025, Erl et al.,
Principle nen loslosen. Durch konkrete technologische Elemen- | 2013

te wie Containerisierung und Plattform-agnostische

Interfaces kann somit eine Portabilitdt erreicht wer-

den
Modular Architektur soll Zerlegung von Cloud-Stacks in | Papazoglou,
Decomposition Komponenten gewéhrleisten. Dies soll eine Nutzung | 2012, Tritsiniotis,
Prinicple von Funktionen tiber Cloud-Tiers hinweg ermogli- | 2016

chen und eine starre Bindung an einen Anbieter ver-
hindern

Reference Model

Architektur soll auf Referenzmodellen aufbauen.

Kratzke und

Principle Diese Modelle bilden eine gemeinsame Sprache fiir | Peinl, 2016,
die architektonische Integritdt und dienen als Leitfa- | Zhang und Zhou,
den fiir die Identifizierung, Klassifizierung und Ein- | 2009
fithrung von Technologien
Governance Architektur soll klar auf Policies, Regulations und | Zhang und Zhou,
Primacy Unternehmensvorgaben aufbauen und nicht durch | 2009, Gurram,
Principle Technologie motiviert sein. Dies erreicht, dass trotz | 2025
Unterschieden in den konkreten Losungen / Cloud-
Plattformen die Governancen als Input fiir das Vor-
gehen im Vordergrund bleibt
Security Security Architektur soll auf einer allgemeingiilti- | Hajjat et al.,
Reconfigurability | gen Security-Absicht aufbauen. Dieses dient wie- | 2010
Principle derum als Ausgangslage fiir konkrete Security Mo-

dels und deren spezifische Umsetzung pro Cloud-
Plattformen. Absichten und Models, welche bereits
zu stark auf eine Plattform fokussieren, stellen das
Risiko dar, dass sie nicht auf einer anderen Cloud-
Plattform anwendbar sind

Tabelle 3.8: Potenzielle Architekturprinzipien fiir eine multi-Cloud enabled EA” siche Appendix E

Fir die Qualitdtsmerkmale werden sowohl eigens definierte Kriterien als auch jene aus der Re-
cherche verwendet. Hierfiir wird folgende Fragestellung verwendet: « Which architecture-related
quality attributes are suitable for the comparative evaluation of enterprise architectures in
technology-agnostic multi-Cloud environments?». Das Ergebnis gliedert sich in die folgenden
Tiers: Tier 1 Universally Applicable, Tier 2 Context-Dependent Critical, Tier 3 Multi-cloud
Specific, Tier 4 Emerging Considerations. Von Interesse sind hierbei vor allem die Kriterien,
welche sich explizit auf den multi-Cloud Aspekt beziehen, sprich dem Tier 3.
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Tier | Quality Beschreibung im EA™ Kontext Quellen
Attribute
1 Performance Fahigkeit gewisse Antwortzeiten und | Papaioannou und
Durchsatzraten zu gewéhrleisten sowie | Magoutis, 2013a,
Fahigkeit auf Workload-Anpassungen | Bhargav Sai Pillati,
ZU reagieren 2025, Banijamali et al.,
2019, Mohammad Asad
Hussain, 2025
1 Reliability Fahigkeit ein bestdndiges Serviceverhal- | Papaioannou und
ten zu haben sowie Service Level Ob- | Magoutis, 2013a,
jectives einzuhalten. Fokus liegt auf der | Bhargav Sai Pillati,
allgemeinen Robustheit, statt nur Aus- | 2025, Banijamali et al.,
fallsicherheit zu gewéhrleisten 2019
1 Cost-effectiveness | Fahigkeit Kosten transparent abzubil- | Papaioannou und
den um eine Vergleichbarkeit zu ermég- | Magoutis, 2013a,
lichen sowie Fahigkeit Moglichkeit zur | Bhargav Sai Pillati,
Optimierung der Kosten zu geben - nicht | 2025, Menzel und
nur zwangslaufig tiefstmogliche Kosten | Ranjan, 2011
2 Security Fahigkeit Security-Ziele konsistent en- | Bhargav Sai Pillati,
forcen zu kénnen sowie Fahigkeit Gover- | 2025, Banijamali et al.,
nancen und Policy-Enforcement zu er- | 2019, Ghazaryan, 2025
moglichen
2 Scalability Fahigkeit mit Anpassungen in der | Bhargav Sai Pillati,
Workload-, Daten, Nutzergrosse etc. | 2025, Banijamali et al.,
umzugehen ohne strukturelle Anderun- | 2019, Mohammad Asad
gen vornehmen zu miissen Hussain, 2025
2 Availability Fahigkeit eine gewisse Verfiigbar- | Banijamali et al., 2019,
keit zu gewdhrleisten sowie Fahigkeit | Ardagna et al., 2012
Redundanz-Strategien sowie  High-
Availability zu unterstiitzen
3 Interoperability Fahigkeit Interaktion und Integration | Banijamali et al., 2019,
zwischen Systemen auf unterschiedli- | Joukov und Shorokhov,
chen Plattformen zu erlauben 2013
3 Portability Fahigkeit der Architektur eine Migra- | Mirsalari und
tion oder Redeployment zwischen ver- | Ranjbarfard, 2020
schiedenen Plattformen zu erlauben, oh-
ne grundsatzliches Redesign zu benoti-
gen - bspw. ermoglicht durch Abstrakti-
on
3 Vendor- Fahigkeit der Architektur strukturell | Bhargav Sai Pillati,
Neutrality von einem Anbieter und insbesondere | 2025
von proprietdren Funktionen abhéingig
Zu sein
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Tier | Quality Beschreibung im EA™ Kontext Quellen
Attribute
4 Service Fihigkeit der Architektur Anderun- | Bhargav Sai Pillati,
Adaptability gen von Anforderungen, Interfaces oder | 2025
dem Integrations-Kontext unterzubrin-
gen ohne die Architektur fundamental
zu verdndern. Service sind hierbei im
Sinne der Capability zu verstehen, nicht
ein konkreter technische Service Imple-
mentation
4 Architectural Fahigkeit der Architektur sich langfris- | Bhargav Sai Pillati,
Sustainability tig an dndernde technologische sowie or- | 2025

ganisatorische Gegebenheiten anpassen
zu konnen. Die Differenzierung zur Por-
tability und Interoperability ist, dass
diese auch langerfristig aufrechterhalten
werden kénnen

Tabelle 3.9: Quality-Attriute aus Recherche nach Appendix F

Zu den externen Quality-Attributes kommen eigene Kriterien hinzu, die basierend auf der
Traceability-Architecture definiert werden.

Quality Beschreibung im Kontext der | Begriindung

Attribute Traceability-Architecture

Auditability Fahigkeit, die beschreibt, wie nach- | Fiir die Generierung von Evidence
vollziehbar die Zuweisung von Con- | fiir Governance und Compliance ist
trol und Assignment ist. Dies bein- | eine Auditierbarkeit essenziell
haltet ebenfalls die verantwortli-
chen Akteure und Entscheidungs-
pfade, die zum Assignment gefiihrt
haben.

Automatability Fahigkeit, dass  Traceability- | Automatisierung soll den manuel-
Beziehungen,  Priifungen  und | len Aufwand und die Fehleranfil-
Nachweise automatisch erzeugt | ligkeit der Architektur reduzieren.
werden konnen. Dies beinhal- | Bei hoher Komplexitit und Anzahl
tet ebenfalls die Zuweisung der | Artefakte gewinnt dies umso mehr
Controls. Relevanz

Maintainability Aufwand, die Traceability-Modelle, | Policies auf den Plattformen und
Beziehungen und Controls aktuell | damit Zuweisungen zu entspre-
zu halten chenden Controls &ndern sich regel-

massig.

Adaptability Fahigkeit, in der Architektur | Cloud-Plattformen sowie relevante
neue Traceability-Beziehungen, | Regulatorien kénnen sich &ndern.
Artefakt-Typen, Controls etc.
hinzuzufiigen, ohne die Architek-
tur grundlegend iiberarbeiten zu
miussen
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Quality Beschreibung im Kontext der | Begriindung

Attribute Traceability-Architecture

Multi-Cloud Grad der Fahigkeit, in der die Ar- | Es wird bereits vorausgesetzt, dass

Applicability chitektur iiber verschiedene Cloud- | eine grundsétzliche Multi-Cloud-
Plattformen konsistent anwendbar | Fahigkeit besteht. Mit diesem Kri-
ist, ohne dass strukturelle Ande- | terium wird eine Vergleichbarkeit
rungen notwendig sind. erreicht.

Complexity Grad der zusatzlichen Vielschich- | Bei der Traceability handelt es
tigkeit und Tiefe der Architek- | sich bereits von Natur aus um ei-
tur. Es ist nicht die grundséitz- | ne vielschichtige Thematik. Ent-
liche Komplexitat einer Architek- | sprechend sollte vermieden werden,
tur gemeint, sondern ein etwaiges | dass durch zu hohe Abstraktionen
Ubermass an Komplexitit in An- | die Komplexitit unverhiltnismis-
betracht des Problems, das gelost | sig wird.
werden soll

Traceability Grad, in dem die Beziehung zwi- | Es wird bereits vorausgesetzt, dass

Strength schen Anwendung auf einer Cloud- | eine grundséitzliche Traceability

Ressource und dem ausgehenden
Control hergestellt werden kann

besteht. Mit diesem Kriterium wird
eine Vergleichbarkeit erreicht.

Tabelle 3.10:

Dedizierte Quality-Attributes mit Fokus auf Traceability-Architecture

Fiir die Dimension der Trade-Off-Kriterien wird fiir die Recherche von Spannungsfeldern folgende
Fragestellung verwendet: « Which architecture-level trade-offs shape the design and evaluation
of enterprise architectures in technology-agnostic multi-Cloud environments».

Trade-Off

Dimension

Spannungsfeld

Quellen

Performance vs.
Portability

Optimieren der Runtime-Effizienz steht in Konflikt
mit der langfristigen architektonischen Mobilitét, da
die Runtime-Effizienz haufig durch Optimierung auf
ein bestimmtes Umfeld erreicht wird.

Tendenz zu Performance fiihrt zur bestmoglichen
Ausnutzung von cloud-nativen Capabilities und tie-
fen Latenzen aber dafiir verliert man an architek-
tonischer Unabhéangigkeit vom Provider und Ver-
gleichbarkeit von Losungen iiber Cloud-Plattformen
hinweg.

Gibilisco, 2016,
Emmanni, 2020,
Papaioannou und
Magoutis, 2013b

Cost effectiveness
vs. Architectural
specialization

Transparente Abbildung der Kosten sorgt fiir die
Moglichkeit der Zuweisbarkeit von Kosten zu Archi-
tekturelementen. Dies erlaubt eine Vergleichbarkeit
und das Senken des Risikos unerwarteter Kosten.
Architecture specialization erméglicht es wiederum
spezialisierte / stark integrierte Services einzuset-
zen, welche die Kostenmodelle jedoch verkomplizie-
ren. Eine Architektur die Kosten transparent héilt,
vermeidet tendenziell stark gekoppelte oder schwer
kalkulierbare Strukturen

Arul, 2022, Sai
und Pillati, 2025,
Emmanni, 2020
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Trade-Off Spannungsfeld Quellen
Dimension

Flexibility vs. Flexibilitdt sorgt dafiir, dass auf neue Require- | Gibilisco, 2016,
Structural ments eingegangen werden kann und entsprechend | Papaioannou und
simplicity eine bessere Anpassungsfihigkeit besteht. Gleichzei- | Magoutis, 2013a,

tig sinkt mit der steigenden Anzahl an architektoni-
schen Konzepten und Optionen die Einfachheit der
Architektur. Durch die Structural simplcity gibt es
weniger Konzepte welche dafiir klar definiert sind
was zu einer besseren Verstindlichkeit fiihrt. An-
derungen an Requirements manifestieren sich somit
aber auch mehr in strukturellen Anderungen.

Die genannten Quellen fokussieren vor allem auf Fle-
xibility vs. Complexity. Da Complexity jedoch in
Tabelle 3.10 jedoch als zusétzlicher Abstraktion be-
schrieben wurde, wurde hier Structural simplicity als
Dimension gewahlt

Arul, 2022

Security vs.
Usability

Security flihrt zu mehr Sicherheitsmechanismen,
welche den Schutzgrad erhohen sollen aber auch
gleichzeitig zu operativen hoheren Hiirden fithrt. Mit
der Usability wird die Architektur hingegen einfa-
cher nutzbar und integrierbar. Es vereinfacht sich
jedoch auch das Sicherheitsmodell bzw. Kontrollin-
stanzen

Berlato et al.,
2020, Casola
et al., 2018

Vendor Lock-In
vs. Scalability

Scalability bzw. provider-native Optimierung fiihrt
zur Steigerung der Effizienz und Nutzung von Platt-
formspezifischer Skalierung, Verwaltung etc. Gleich-
zeitig erhoht sich jedoch die Abhéngigkeit von be-
stimmten Anbieter. Vendor Lock-In Vermeidung
hingegen bringt provider-neutrale Architekturen mit
sich, welche die strategische Unabhéngigkeit stei-
gern. Mit dieser Steigerung der Austauschbarkeit
sinkt jedoch die Nutzung von Provider-spezifischen
Funktionen

Berlato et al.,
2020, Quint und
Kratzke, 2018,
Zhao et al., 2022

Tabelle 3.11: Trade-Off Dimensionen aus der Recherche in Appendix G

Zusatzlich zu den Trade-Off-Dimensionen aus der Literatur werden die folgenden spezifischen
Dimensionen definiert, die die Limitationen aus gewissen Architekturprinzipien bereits beriick-
sichtigen und die sich explizit auf die Traceability-Architecture beziehen.

Trade-Off Spannungsfeld Begriindung
Dimension

Traceability Mit einer tiefen Traceability Depth werden mehr | Relevant

Depth vs. Model | Artefakte modelliert und tiefere Traceability-Ketten | basierend auf den
Simplicity generiert, womit Zusammenhénge besser rekonstru- | Anforderungen,

iert werden kénnen. Die Model Simplicity fiihrt da-
zu, dass das Metamodell tiberschaubarer bleibt, je-
doch auch zum Verlust von Detailinformationen

was fir Evidenz /
Artefakte erstellt
werden soll
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Trade-Off Spannungsfeld Begriindung
Dimension

Explicit Trace
Modeling vs.

Mit explicit Tracing werden Beziehungen zwi-
schen den Objekten im Metamodell bewusst mo-

Relevant wegen
der Abhéngigkeit,

Implicit delliert, womit auch der initiale Modellierungsauf- | die sich aus der
Derivation wand steigt. Dies fiihrt zu einer besseren Priifbarkeit | Modellierung von
und Auditierbarkeit. Die implicit Derivation leitet | Cloud-Providern,
Traceability-Beziehungen aus ggf. bestehenden Re- | aber auch aus
geln oder Strukturen ab, womit die Abhéngigkeit | dem Aufwand
von implizitem Wissen steigt. einer eigenen
Modellierung
ergibt
Central Mit dem central Model wird ein einheitliches Model | Relevant je nach
Traceability mit semantischer Vergleichbarkeit angestrebt, was | Heterogenitat der
Model vs. eine einfachere doméneniibergreifende Auswertung | Doménen, um
Federated erlaubt. Mit dem federated Model existiert eine ge- | keine kiinstlichen
Traceability wisse Vielfalt fiir eine Doméne, welche durch eine | Modelle zu
Models zentrale Auswertung gemapped werden muss. Die | erhalten, die ggf.
Konsistenz entsteht durch eine zentrale Auswertung | doménenspezifi-
/ ein zentrales Mapping sche Strukturen
einschréanken
Governance Eine Governance-centric Traceability setzt die Po- | Relevant fiir die
centric licies, Controls und Compliance in den Fokus. Die | Wahl der
Traceability vs. Traceability ist hierbei top-down angedacht. Der Fo- | Betrachtungsrich-
Engineering kus liegt hierbei hauptsichlich auf der Auditierbar- | tung, die gewéhlt
centric keit, was dem Fokus bspw. eines Compliance Offi- | wird.
Traceability cers entspricht. Die engineering-centric Traceabili-
ty bringt die technische Nachvollziehbarkeit und die
technischen Implementierungen / Artefakte in den
Fokus. Dies entspricht potenziell der Betrachtung ei-
nes Entwicklers
Static FEine static Structure ist bewusst in stabilen Struktu- | Relevant fiir die
Traceability ren angedacht, bei denen Anderungen nicht hiufig | Vergleichbarkeit
Structure vs. passieren sollen. Dadurch wird auch langfristig ei- | von auf der
Evolvable ne Vergleichbarkeit erreicht. Die evolvable Structure | Architektur
Traceability bezieht sich auf die bewusste Anpassung und Erwei- | generierten
Structure terung von Artefakt-Typen. Es wird somit bewusst | Artefakten wie
offen definiert, um erweiterbar zu sein, was jedoch | Audits
eine Vergleichbarkeit {iber die Zeit erschwert
High In einer Architektur mit high Formalization sind | Relevant
Formalization vs. | die Traceability-Konzepte oder Regeln klar definiert | basierend auf
Interpretative und maschinenlesbar. Hierdurch wird eine Automa- | dem Prozess, der
Flexibility tisierbarkeit und Vergleichbarkeit erreicht, man ver- | angestrebt wird.

liert jedoch pragmatische Anpassungen an Doménen
mit unscharfer Semantik oder Informationen. In ei-
ner Architektur mit interpretive Flexibility kénnen
Traceability-Beziehungen nicht vollstdndig formali-
siert sein und semantische Liicken bewusst toleriert
werden. Die Interpretation erfolgt manuell oder teil-
automatisiert durch Menschen mit Kontextwissen

Soll der Mensch
aktiv in the loop
sein oder wird
eine volle
Automatisierung
angestrebt
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Trade-Off Spannungsfeld Begriindung
Dimension
Traceability Architekturen mit hoher Traceability Coverage zie- | Relevant fiir das
Coverage vs. len darauf ab, moglichst viele Artefakte, Beziehun- | Setzen des Fokus
Traceability gen und Prozesse abzubilden. Dies fiihrt zu hoher | auf Breite oder
Precision Transparenz und Vollstandigkeit. Jedoch kann hier- | Tiefe der
bei auch Overhead oder ein Rauschen entstehen, was | Traceability je
die Interpretation erschwert. Bei Traceability Preci- | nach
sion wird Wert darauf gelegt, die Beziehungen so | Anwendungsfall
prizise wie moglich darzustellen, um eine bessere | (z.B. Audit vs.
Aussagekraft, klarere Priifbarkeit und bessere Nach- | Incident
vollziehbarkeit zu erreichen. Investigation)
Policy-driven Bei der Policy-driven Traceability wird von den | Relevant fiir die
Traceability vs. Richtlinien, Standards und Governance-Vorgaben | Entscheidung,

Control-driven
Traceability

aus gearbeitet: Was muss nachgewiesen werden?
Dies fiihrt zu einheitlicher Auditierbarkeit, jedoch
potenziell auch zu Uberdokumentation und fehlen-
der technischer Relevanz. Bei Control-driven wird
von den verfiighbaren Controls aus die Auditierbar-
keit einer Anwendung aufgebaut. Dies bringt hohe
technische Relevanz und im Engineering veranker-
te Auditierbarkeit, aber auch die Gefahr mit sich,
nicht alle iibergeordneten Regulatorien abzudecken.
Eine Kombination der beiden Anséitze ware moglich,
muss jedoch im Voraus festgelegt werden.

von welcher Sicht
aus die
Traceability
aufgebaut werden
soll

Tabelle 3.12: Selbst definierte Trade-Off Dimensionen

Die Dimension des Kontextes und der Anwendung, wie in Tabelle 3.7 beschrieben, stellt keine
eigentliche Bewertungsdimension, sondern eine Gewichtungsdimension dar. Dies bedeutet, dass
diese Dimension keinen Anspruch auf Objektivitdt erhebt und sich nicht zwangsldufig mit be-
stehender Literatur deckt. In dieser Arbeit werden als Kontext die definierten Use-Cases fiir das
BIT” in Unterabschnitt 3.4 verwendet.

3.5.1 Konformitatsprozess fiir die Traceability-Architektur

Mittels der Dimension « Architekturprinzipien» wird ein Konformitétsprozess definiert. Der Pro-
zess wendet die verschiedenen Prinzipien auf die Traceability-Architektur an, um eine Aussage
iiber die Konformitdt machen zu kénnen. Diese Aussage soll aufzeigen, dass die Struktur der
Traceability-Architektur den Anforderungen aus der Dimension «Kontext und Anwendung» ent-
spricht.

P = {plv"'7pn}
Prclection = {p € P | p ist Teil der Auswahl }

A~~~ ~
= W N -
— — ~— ~—
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Zur Fokussierung auf den Kontext, in welchem die Konformitét gezeigt werden soll, wird eine
Auswahl der Architekturprinzipien aus Abbildung 3.6 und Tabelle 3.8 vorgenommen. Diese
Auswahl wird als Piejection bezeichnet.

Sprinciples : P — {true, false} (3.5)

Die Erfiilllung eines Architekturprinzips wird mit sprinciples(p) ermittelt.

) true  falls Prinzip p erfullt ist (3.6)
Sprinci = .
principles'P false falls Prinzip p nicht erfiillt ist

passed = VP € Pselection (sprinciples(p) is true) (37)

Damit der Konformitétscheck als erfiillt gilt, miissen alle Architekturprinzipien in einem Min-
destmass erfiillt sein (passed = true).

Nr ‘ Beschreibung ‘ Output
Initialisierung
1 Definieren vom Kontext und darauf aufbauend Leitgedanken, | Beschreibung des
mit welchen die Bestimmung von Parametern hergeleitet werden | Kontextes
kann. Diese koénnen bspw. auf Use-Cases aufbauen
2 Auswahl der Architekturprinzipien vornehmen aus Abbil- | Liste der
dung 3.6 und Tabelle 3.8 Auswahl an
Architekturprin-
zipien Pelection
Anwendung auf Traceability-Architektur
3 Bewerten der Traceability-Architektur basierend auf allen Ar- | Bewertung
chitekturprinzipien in Piglection mit den Punkten aus Sprinciples Sprinciples (D)
4 Verfassen einer Gesamtbewertung basierend auf den vorherigen | Gesamtbewer-
Ergebnissen tung der Variante

Tabelle 3.13: Konformitatscheck mit den einzelnen nummerierten Schritten

Fir die Anwendung des Konformitatsprozesses wird in der Initialisierung die nachfolgende Aus-
wahl Pielection vorgenommen. Diese wird in folgende Gruppen eingeordnet, um bei der Beurtei-
lung der Konformitét verschiedene Themen kombinieren zu kénnen:

e Gruppe 1: Governance-Driven Architecture

e Gruppe 2: Abstraction and Platform Independence
e Gruppe 3: Structural Architecture

e Gruppe 4: Security Architecture

Gruppe 1: Governance-Driven Architecture

A1l: Compliance with Law and Policies

Wir beim BIT stellen sicher, dass wir die Gesetze, Vorschriften und Richtlinien einhalten, ein-
schliesslich der Bundes-, Departements- und Amts-Prinzipien. Begriindung: Die Nachvollzieh-
barkeit und das Enforcement von Regulationen ist einer der Beweggriinde im Use-Case fiir die
Traceability. Quelle: Auszug aus Abbildung 3.6
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A2: Data Governance

Wir stellen sicher, dass wir als Leistungsbeziiger BIT"-Daten mit klar definierten Regeln, Richt-
linien und Praktiken verwalten, die die Qualitdt, Zugénglichkeit und Konsistenz der Daten
gewihrleisten. Begriindung: Fiir das Placement der Foundation ist die Bertiicksichtigung der
Datenklassifizierung ausschlaggebend. Quelle: Auszug aus Abbildung 3.6

Gruppe 2: Abstraction and Platform Independence

A3: Cloud-native by Default

Wir entwickeln und betreiben Cloud-native Anwendungen. Begriindung: Der Lisungsansatz,
welcher durch die Traceability-Architektur vorgeschlagen wird, soll sich bereits moglichst nah
am Umfeld orientieren, in welchem er eingesetzt wird. Quelle: Auszug aus Abbildung 3.6, sowie
Srikanth Gurram, 2025, Erl et al., 2013

A4: Architectural Abstraction Principle

Architektur soll mittels Abstraktion Business-spezifische Elemente von Cloud-spezifischen Im-
plementationen loslésen. Durch konkrete technologische Elemente wie bspw. Containerisierung
und Plattform-agnostische Interfaces kann somit eine Portabilitdt erreicht werden. Begriin-
dung: Um den unterschiedlichen Implementationen der Cloud-Provider gerecht zu werden ist
eine Abstraktion fiir die Traceability unerldsslich. Quelle: Srikanth Gurram, 2025, Erl et al.,
2013

A5: Product Neutrality

Die Sicherheitsvorgaben im BIT adressieren Anforderungen und keine Herstellerprodukte. Be-
griindung: Herstellerspezifische Konzepte sollten bereits auf der Ebene der Architektur aus-
geschlossen werden und héchstens konzeptionell betrachtet werden. Quelle: Auszug aus Abbil-
dung 3.6

Gruppe 3: Structural Architecture

AG6: Serviceorientation

Wir beim BIT stellen sicher, dass unsere Losungen auf einem Design von Dienstleistungen basie-
ren, welche die realen Geschéaftsaktivitdten widerspiegeln und die Geschéftsprozesse des Unter-
nehmens (oder zwischen Unternehmen) umfassen. Begriindung: Die Traceability-Architektur
soll sich an den verschiedenen Akteuren aus dem Use-Case ausrichten, um bereits eine optimale
Ausrichtung auf potenzielle Anwender zu gewéhrleisten. Quelle: Auszug aus Abbildung 3.6

A'7: Modular Decomposition Principle

Architektur soll Zerlegung von Cloud-Stacks in Komponenten gewéhrleisten. Dies soll eine Nut-
zung von Funktionen iiber Cloud-Tiers hinweg ermoglichen und eine starre Bindung an einen
Anbieter verhindern. Begriindung: Analog wie die Product Neutrality sollen nicht nur Kon-
zepte, sondern auch die Komponenten der Architektur agnostisch gedacht werden. Quelle: Pa-
pazoglou, 2012, Tritsiniotis, 2016

AS8: Reference Model Principle

Architektur soll auf Referenzmodellen aufbauen. Diese Modelle bilden eine gemeinsame Sprache
fiir die architektonische Integritit und dienen als Leitfaden fiir die Identifizierung, Klassifizierung
und Einfithrung von Technologien, siehe Tabelle 3.8. Begriindung: Traceability selbst ist be-
reits ein abstrakter Begriff. Ein Metamodell, welches ein Mapping auf cloud-plattformspezifische
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Namen und Konzepte erméglicht, ist deshalb relevant. Quelle: Kratzke und Peinl, 2016, Zhang
und Zhou, 2009

A9: Standardisation Automation

Wir streben danach, alle Bausteine unserer Architekturen so weit wie moglich zu standardisieren
und die Prozesse so weit wie moglich zu automatisieren. Dieser Ansatz gilt fiir Geschéaftsprozes-
se, Datenstrukturen, Daten, Anwendungen, Anwendungskomponenten und Infrastrukturkom-
ponenten. Begriindung: Die Automatisierung der Compliance-Priifung ist einer der Haupt-
versprechen der Traceability-Architektur. Der Aufbau einer méglichst standardisierten Struktur
fiir die Abbildung der Traceability und Evidences ist deshalb relevant. Quelle: Auszug aus
Abbildung 3.6

Gruppe 4: Security Architecture

A10: Security by Design

Sicherheitsanforderungen an Software sowie Hardware werden bereits in der Entwicklung be-
riicksichtigt, um spéatere Schwachstellen in der Sicherheit zu verhindern. Begriindung: Mit der
Traceability selbst soll die Durchsetzbarkeit der Regulation wie Si001" erhéht werden. Dies gilt
auch fiir die Konzeption der Traceability-Architektur als solcher. Quelle: Auszug aus Abbil-
dung 3.6

A11: Defense-in-Depth

Es braucht mehrere komplementéire Massnahmen aus den Bereichen Personal, Technologie und
Betrieb um eine Information effektiv zu schiitzen. Begriindung: Da es sich bei der Traceability-
Architektur selbst um ein Werkzeug fiir Audits der Foundations handelt, sind Sicherheitsiiber-
legungen noch wichtiger. Quelle: Auszug aus Abbildung 3.6

A12: Security Reconfigurability Principle

Security soll auf einer allgemeingiiltigen Security-Absicht aufbauen. Dies dient wiederum als
Ausgangslage fiir konkrete Security Models und deren spezifische Umsetzung auf den Cloud-
Plattformen. Absichten und Models, welche bereits zu stark auf eine Plattform fokussieren,
stellen das Risiko dar, dass sie nicht auf einer anderen Cloud-Plattform anwendbar sind, siehe
Tabelle 3.8. Begriindung: Die Annahmen, auf welchen die Traceability-Architektur struktu-
riert sowie weitere Konzepte erarbeitet werden, sollten plattformiibergreifend anwendbar sein.
Quelle: Hajjat et al., 2010

3.5.2 Evaluationsprozess fiir die Varianten der Traceability-Architektur

Mittels der Dimensionen «Qualitdtsmerkmale» und «Entscheidung und Trade-Off» wird ein
Evaluationsprozess definiert. Der Evaluationsprozess wendet die verschiedenen Dimensionen an,
um einen bewertenden Output generieren zu kénnen. Durch Anwendung des Prozesses auf die
verschiedenen Traceability-Architektur-Varianten soll eine Vergleichbarkeit erméglicht werden.
Schlussendlich kann somit eine Empfehlung im Anwendungskontext gegeben werden. Gedanklich
orientiert sich dieser Prozess somit an einer Multiple-criteria decision analysis (MCDA), in der
verschiedene Konfliktbereiche zueinander ins Verhéltnis gesetzt werden.

Der Output des Prozesses ist der Scorequality, kombiniert mit einer textuellen Einordnung mittels
der Trade-Off-Kriterien. Diese Trennung ergibt sich daraus, dass sich die Qualitatsattribute
quantitativ, die Trade-Off-Kriterien jedoch nur qualitativ bewerten lassen. Mit dieser Trennung
soll die Verstéandlichkeit der Bewertung erhoht werden. Des Weiteren soll betont werden, dass
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die Trade-Off-Kriterien zur Einordnung des Scorequaiity dienen. Als Score wird generell eine
bewertende Grosse verstanden.

Q={q1, - qn} (3.8)

Qselection = { ¢ € @ | q ist Teil der Auswahl } (3.9)

(3.10)

T ={t1,...,tn} (3.11)

Tselection = {t € T' | t ist Teil der Auswahl } (3.12)

(3.13)

Scorequality = qugselemon wquality(Q) Squality(Q) (3.14)
224€Quetection Wauality ()

(3.15)

Der Scorequality €rgibt sich aus einer Auswahl an Qualitatsattributen @ (siehe Tabelle 3.9 und
Tabelle 3.10), welche als Qselection bezeichnet wird. Die Anzahl an Qualitatsattributen ist durch
|Qselection| gegeben. Zur Gewichtung der einzelnen Merkmale wird wquality (¢) verwendet.

Wauality : @ — {0.1,0.2,0.3,0.4,0.5,0.6,0.7, 0.8, 0.9, 1.0} (3.16)
Squality * Q— {17 2, 374} (317)

Die Bewertung des Scorequality erfolgt basierend auf einer Auswahl der Trade-Off-Kriterien T'
(siehe Tabelle 3.11 und Tabelle 3.12), welche als Tigjection bezeichnet wird.

Mit den beschriebenen Elementen wird folgender Evaluationsprozess definiert:

Nr ‘ Beschreibung ‘ Output
Initialisierung
1 Definieren vom Kontext und darauf aufbauend Leitgedanken, | Beschreibung des
mit welchen die Bestimmung von Parametern hergeleitet werden | Kontextes
kann. Diese konnen bspw. auf Use-Cases aufbauen
2 Auswahl der Qualitéatsattribute aus Tabelle 3.9 und Tabelle 3.10 | Liste der
vornehmen. Anschliessend jedem Qualitéitsattribut ein Gewicht | ausgewéhlten
v; entsprechend dem Definitionsbereich zuweisen Qualitatsattribu-
te Qselection mit
Gewichten
wquality(Q)
3 Auswahl der Trade-Off Kriterien vornehmen aus Tabelle 3.11 | Liste der
und Tabelle 3.12. Diese werden nicht gewichtet. Auswahl an
Trade-Off
Kriterien mit
Tselection
Anwendung auf Traceability-Architektur-Variante
4 Bewerten der Variante basierend auf allen Qualitdtsattributen | Bewertung
in Qgelection Mit den Punkten aus Squality Squality(Q)
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Nr Beschreibung Output

5 Berechnen des Scoreguality Berechneter
Score Scorequality

6 Bewerten der Variante basierend auf den Trade-Off-Kriterien | Bewertung

Tielection Mittels Punkten aus Siradeoft Stradeoff(t) mit der

textuellen
Begriindung

7 Verfassen einer Gesamtbewertung basierend auf den vorherigen | Gesamtbewer-

Ergebnissen

tung der Variante

Tabelle 3.14: Evaluationsprozess mit den einzelnen nummerierten Schritten

Fir die Anwendung des Evaluationsprozesses wird in der Initialisierung folgende Auswahl fiir
die Qualitétsattribute Qsclection Mit den Gewichten wgyaiity(q) getroffen.

ID w(qg) | Qualitatsattribut Begriindung Quelle
Q1 0.3 Performance Féahigkeit, | Die Performance ist weni- | Papaioannou und
gewisse Antwortzeiten | ger relevant, da die APIs | Magoutis, 2013a,
und Durchsatzraten zu | und Services der Cloud- | Bhargav Sai
gewdhrleisten sowie auf | Provider selbst eine ge- | Pillati, 2025,
Workload-Anpassungen wisse Durchlaufzeit fiir | Banijamali et al.,
reagieren zu kénnen die verschiedenen Aktio- | 2019, Mohammad
nen haben. Ein Beispiel ist | Asad Hussain,
hierbei die Zeitdauer von | 2025
der Anwendung einer Poli-
cy bis zum Erhalt des ers-
ten Resultats
Q2 1 Portability Fahigkeit | Sehr relevant, da die | Mirsalari und
der Architektur eine Mi- | Cloud-Plattformen im | Ranjbarfard,
gration oder Redeploy- | Use-Case (UC) des BIT | 2020
ment zwischen verschiede- | noch nicht feststehen. Die
nen Plattformen zu er- | betrachteten Plattformen
lauben, ohne grundséitzli- | Azure und AWS werden
ches Redesign zu beno- | lediglich als  Beispiele
tigen - bspw. ermoglicht | verwendet. Eine  An-
durch Abstraktion wendbarkeit auf weitere
Cloud-Plattformen ist
jedoch essenziell
Q3 0.6 Auditability Féhigkeit, | Die Nachvollziehbar- | Tabelle 3.10

die beschreibt, wie nach-
vollziehbar die Zuweisung
von Control und Assi-
gnment ist. Dies beinhal-
tet ebenfalls die verant-
wortlichen Akteure und
Entscheidungspfade, wel-
che zum Assignment ge-
fihrt haben

keit ist relevant, jedoch
hauptsédchlich  fiir  die

Traceability selbst und
weniger, wann die Be-
ziehungen  geéndert /
angepasst wurden. Die
Gewichtung ist deshalb
tiefer
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1D w(q) | Qualitatsattribut Begriindung Quelle
Q4 1 Automatability Fahig- | Die Fahigkeit der Auto- | Tabelle 3.10
keit, dass Traceability- | matisierung ist einer der
Beziehungen, Priifungen | Hauptgriinde fiir die Rele-
und  Nachweise auto- | vanz der Traceability
matisch erzeugt werden
kénnen. Dies beinhaltet
ebenfalls die Zuweisung
der Controls
Q5 0.8 Maintainability @~ Auf- | Um  eine langfristige | Tabelle 3.10
wand, die Traceability- | Nutzung der Traceability-
Modelle, Beziehungen und | Architektur zu erlau-
Controls aktuell zu halten | ben, ist ein geringer
Maintenance-Aufwand
wichtig. Dadurch wird
bspw. die Aktualitit der
Traceability-Beziehungen
ermoglicht
Q6 0.6 Adaptability Fahigkeit, | Die Architektur selbst | Tabelle 3.10 und
in der Architektur neue | soll zwar um weitere | Bhargav Sai
Traceability-Beziehungen, | Traceability-Artefakte er- | Pillati, 2025
Artefakt-Typen, Controls | weiterbar sein, kann sich
etc. hinzuzufiigen, ohne | aber moéglicherweise nicht
die Architektur grund- | beliebig allen Eigenheiten
legend iiberarbeiten zu | von  Cloud-Plattformen
miissen beugen
Q7 0.8 Complexity Grad der | Der Inhalt der Model- | Tabelle 3.10
zusétzlichen Vielschichtig- | lierung ist moglicherwei-
keit und Tiefe der Archi- | se komplex, jedoch soll-
tektur. Es ist nicht die | te die Abstraktion gering
grundsétzliche Komplexi- | bleiben, um eine Anwen-
tdt einer Architektur ge- | dung zu erleichtern. Ent-
meint, sondern ein etwai- | sprechend die hohere Ge-
ges Ubermass an Komple- | wichtung
xitdt in Anbetracht des
Problems, welches gelost
werden soll
Q8 1 Traceability Strength | Der Informationsge- | Tabelle 3.10
Grad, in dem die Bezie- | halt, welcher aus den
hung zwischen einer An- | Traceability-Bezichungen
wendung auf einer Cloud- | gezogen werden kann,
Ressource und dem ausge- | ist der treibende Faktor
henden Control hergestellt | fiir  eine  Traceability-
werden kann Architektur. Deshalb

ist dieses Attribut hoch
gewichtet

Ebenfalls wird eine Auswahl an Trade-Off-Kriterien Tyejection VOrgenommen.

Tabelle 3.15: Auswahl an Quality-Attributes
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ID

Trade-Off Dimension

Begriindung

Quelle

T1

Explicit Trace Modeling vs.
Implicit Derivation

Eine der relevantesten Di-
mensionen, da sie hinterfragt,
ob eine Nutzung von eigenen
Strukturen zusétzlich zu je-
nen der Cloud-Provider sinn-
voll ist. Dies ist im Kontext des
BIT" relevant, um eine mog-
lichst genaue Aussage fir ein
Audit machen zu kénnen

Tabelle 3.12

T2

Governance centric Traceabili-
ty vs. Engineering centric Tra-
ceability

Relevant aus Sicht der Akteu-
re, um zu hinterfragen, aus
welcher Perspektive die Mo-
dellierung am sinnvollsten ist.
Dies ist im Kontext des BIT”
relevant, da zu ermitteln ist,
fir welche Abteilung, der der
Akteur angehort, eine Model-
lierung am wertvollsten ist

Tabelle 3.12

T3

Traceability Depth vs. Model
Simplicity

Relevant fir den BIT -
Kontext, um das Mass an
Informationen zu ermitteln,
das notig ist, um ein Audit
durchfithren zu kénnen

Tabelle 3.12

T4

Central Traceability Model vs.
Federated Traceability Models

Fiir das BIT" mit verschiede-
nen Stakeholdern ist eine ge-
wisse Offnung/Flexibilitit ei-
nes Modells potenziell rele-
vant, um eine Nutzung zu for-
dern

Tabelle 3.12

Tabelle 3.16: Auswahl an Trade-Off-Kriterien
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3.6 Proof-of-Concept zur Veranschaulichung

Die technische Machbarkeit der angedachten Architektur-Varianten aus Unterabschnitt 4.1 (Tra-
ceability Architektur) soll exemplarisch mit einem PoC” gezeigt werden. Es wird folgendes Vor-
gehen angewendet.

1. Definieren von didaktischen Kriterien
2. Bewerten der Architektur-Varianten mit den Kriterien
3. Beschreibung des Umfangs des PoC" basierend auf der Architektur-Variante

Die Wahl der Variante orientiert sich hierbei an didaktischen Kriterien und soll nicht die Evalua-
tion der verschiedenen Architekturen aus Abschnitt 6 (Evaluation der Traceability Architektur)
vorwegnehmen. Der Fokus liegt somit darauf, den grundlegenden Mechanismus der Traceability

demonstrieren zu kénnen und die Machbarkeit zentraler Aspekte aufzuzeigen.

Kriterium Beschreibung Didaktische Relevanz
Darstellung von Die Architektur-Variante erlaubt | Zur Demonstration sollten
Traceability eine verstandliche Darstellung der | die Beziehungen klar sichtbar
Relationships Traceability-Beziehungen zwischen den | sein. Implizite Beziechungen
regulatorischen  Anforderungen und | oder Zusammenhénge
den architektonischen Artefakten des | machen die
Metamodells. Die Bewertung erfolgt | Versinnbildlichung abstrakter
von 1 als unversténdliche Darstellung
bis 4 als verstiandliche Darstellung. 4
gilt als erstrebenswerte Auspriagung
Explizite Die Architektur-Variante veranschau- | Der Use-Case der
Abbildung von licht die Zuordnung von Verantwort- | Traceability basiert auf der
Verantwortlich- lichkeiten in der Architektur und den | Interaktion zwischen den
keiten beteiligten Rollen wie bspw. Akteuren | verschiedenen Rollen, sprich
aus dem Use-Case-Diagramm in Ab- | auf dem Identifizieren der
bildung 3.5 (Use-Cases basierend auf | Regulation, dem Definieren
Traceability-Architecture, eigene Abbil- | der technischen Umsetzung
dung). Die Bewertung erfolgt von 1 als | und der Anwendung. Deshalb
implizite Abbildung bis 4 als explizi- | ist es relevant, die
te Abbildung. 4 gilt als erstrebenswerte | Sichtbarkeit dieser
Auspriagung Interaktion zu demonstrieren
Reduzierte Die Architektur-Variante soll eine be- | Der PoC™ soll zur
strukturelle grenzte strukturelle Komplexitat besit- | Beleuchtung der zentralen
Komplexitét zen und sich auf wesentliche archi- | Konzepte dienen und kein
tektonische Konzepte der Traceability- | Minimum Viable Product
Architektur/des Metamodells beschrén- | (MVP) sein. Durch eine
ken. Die Bewertung erfolgt von 1 als ho- | reduzierte Komplexitét ist
he Komplexitit und 4 als geringe Kom- | die Traceability-Logik
plexitét. 4 gilt als erstrebenswerte Aus- | einfacher nachzuvollziehen
pragung
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Kriterium

Beschreibung

Didaktische Relevanz

Alignment mit
Traceability
Use-Case

Die Architektur-Variante deckt den Tra-
ceability Use-Case ab, ohne fiir den Use-
Case irrelevante Konzepte/Implementa-
tionen einzufithren. Die Bewertung er-
folgt von 1 als aufwéndige Abbildung bis
4 als pragmatische Abbildung. 4 gilt als
erstrebenswerte Auspragung

Der PoC™ soll durch die
Fokussierung auf den
Use-Case seinen Fokus
behalten und somit nicht
ausufern

Tabelle 3.17: Didaktische Kriterien fiir die Auswahl der Variante der Traceability-Architecture fiir

den PoC”

Basierend auf den Kriterien und der Bewertungsskala wird die Bewertung der verschiedenen
Architektur-Varianten gewéhlt. Die Skalen sind jeweils so definiert, dass 4 als erstrebenswerte
Auspriagung gilt, was jedoch nicht bedeutet, dass diese erreichbar ist.

Bewertung Darstellung von Traceability-Beziehungen

Kriterium

Bewertung

Begriindung

Control-centric

4

Ideale Darstellung aufgrund des Grundgedankens der
Architektur-Variante, die Anforderungen aus den Re-
gulationen nach Controls zu gruppieren

Component-
centric

Beziehungen sind darstellbar, leiten sich jedoch indirekt
iiber die Struktur nach LZ" Components ab. Sprich,
man muss erst die Components verstehen, und dann
ergibt sich die Traceability

Category-centric

Beziehungen sind indirekt iiber die Kategorien und
wiederum die LZ" Components absehbar. Die schlech-
tere Sichtbarkeit ergibt sich direkt aus dem Design-
Gedanken, ein Bundling via LZ"-Kategorien zu ma-
chen. Dadurch, dass der Fokus auf dem Labeling nach
Kategorien liegt, ist es jedoch aus Sicht der Projektver-
antwortlichen einfach nachzuvollziehen.

Provider-native

Die Nutzung von Provider-nativen Tools ermoglicht
zwar theoretisch eine Darstellung der Traceability, je-
doch nur, wenn man die technischen Implementatio-
nen der Plattformen einbezieht. Dadurch ergibt sich
eine hohe Implizitdt der Abbildung der Traceability-
Beziehungen

Tabelle 3.18: Bewertung des Kriteriums Darstellung von Traceability Relationships aus Tabelle 3.17
(Proof-of-Concept zur Veranschaulichung)

Bewertung Explizite Abbildung von Verantwortlichkeiten

Kriterium

Bewertung

Begriindung

Control-centric

4

Verantwortlichkeiten sind direkt an Akteure gebunden:
Compliance Officer mit Definition von Controls und
Cloud-Experte mit technischer Umsetzung basierend
auf den Controls
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Bewertung Ezplizite Abbildung von Verantwortlichkeiten

Kriterium Bewertung Begriindung

Component- 3 Verantwortlichkeiten werden tiber die technischen LZ"

centric Components geregelt. Die Verantwortung fiir die Com-
ponents ist jedoch nicht eindeutig

Category-centric | 2 Verantwortung ist abstrahiert iiber die LZ" Kategorien.
Die Akteure verschwinden somit hinter der Kategorie /
Zuordnung ist nicht direkt ersichtlich

Provider-native 1 Durch Nutzung von Plattformmechanismen ist die Rol-
le des Compliance Officers in der Architektur quasi
nicht mehr sichtbar. Die Wahrnehmung ist, dass eine
Verschiebung hin zum Cloud-Experten stattfindet.

Tabelle 3.19: Bewertung des Kriteriums Ezxplizite Abbildung von Verantwortlichkeiten aus Tabel-
le 3.17 (Proof-of-Concept zur Veranschaulichung)

Bewertung Reduzierte strukturelle Komplexitdt

Kriterium

Bewertung

Begriindung

Control-centric

3

Die Architektur hat ein klares Ordnungsprinzip mit den
Controls. Gleichzeitig ist dadurch jedoch die Anzahl an
Traceability-Beziehungen hoéher

Component-
centric

Struktur ist technisch intuitiv wegen dem Fokus auf
die LZ" Components, womit aber die Traceability-
Beziehungen auch tiber die Components laufen. Fiir ein
Verstédndnis der Traceability muss somit die technische
Beziehung verstanden werden.

Category-centric

Die LZ" Kategorien biindeln viele Details, wodurch die
Architektur iibersichtlich wirkt. Diese Ubersichtlichkeit
wird jedoch durch Abstraktion im Hintergrund gewon-
nen

Provider-native

Die strukturelle Komplexitit der Provider-spezifischen
Services erschwert es, ein einheitliches Ordnungsprin-
zip zu etablieren. Dadurch ist die Nachvollziehbarkeit
geringer

Tabelle 3.20: Bewertung des Kriteriums Reduzierte strukturelle Komplexitit aus Tabelle 3.17
(Proof-of-Concept zur Veranschaulichung)

Bewertung Alignment mit Traceability Use-Case

Kriterium

Bewertung

Begriindung

Control-centric

3

Der Fokus auf die Controls bildet bereits einen wichti-
gen Teil der Use-Cases ab, da der Fokus vom Complian-
ce Officer ebenfalls hauptséichlich auf der Anwendung
der Controls liegt.

Component-
centric

Der Fokus auf die LZ" Components erfordert zuerst eine
Ableitung iiber die technischen Components und erst
anschliessend treten die Controls hervor, welche im Use-
Case Ablauf beschrieben werden.
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Bewertung Alignment mit Traceability Use-Case

Kriterium Bewertung Begriindung

Category-centric | 2 Die Usability, welche durch die LZ -Kategorisierung
erreicht wird, sorgt bei der Abbildung fiir den Use-
Case fiir eine starke Vereinfachung. Dadurch tritt die
Traceability-Logik in den Hintergrund

Provider-native 2 Die Provider-spezifischen Implementierungen lenken
den Fokus von der Abbildung der Traceability-
Beziehungen und somit von den definierten Use-Cases
weg.

Tabelle 3.21: Bewertung des Kriteriums Alignment mit Traceability Use-Case aus Tabelle 3.17
(Proof-of-Concept zur Veranschaulichung)

Basierend auf der Evaluation der Kriterien wird im PoC™ die Variante der Component-centric
Architektur (Variante 2) verwendet. Eine weitere Uberlegung zu den bereits evaluierten Kri-
terien ist, dass die Aufteilung in die LZ"-Komponenten gewissermassen auch einer Know-how-
Strukturierung bspw. im BIT" entsprechen koénnte. Gemeint ist die Aufteilung bspw. in Net-
working, Storage, IAM" etc., welche (so die Annahme) teilweise von verschiedenen Abteilungen
im BIT" verantwortet werden. Der PoC™ soll somit neben der Funktionsweise der Traceability-
Architecture zugleich den verschiedenen Ausprigungen des Cloud-Experten (durch die verschie-
denen Abteilungen) gerecht werden.

Der PoC” soll den Fokus auf die Traceability-Architecture gewéhrleisten. Der Scope erhebt so-
mit nicht den Anspruch einer ganzheitlichen Implementierung, sondern den, dedizierte Aspekte
hervorzuheben. Um gleichwohl im Sinne der didaktischen Ziele eine gute Veranschaulichung zu
erhalten, wird ein GUI-Prototyp fiir die Komponente namens Governance-Cockpit generiert.
Dieser Prototyp (siehe Appendix A (Mock-Up zur Veranschaulichung des PoCs)) soll aufzeigen,
wie sich ein Tool fiir die Akteure aus Tabelle 3.6 (Erhebung von Landing-Zone-Fahigkeiten)
verhalten wiirde, welches auf einem System mit der Traceability-Architecture aufbaut. Das Ziel
ist somit die Nutzerzentrierung, sprich den Fokus auf die Use-Cases der Organisation sicherzu-
stellen. Die wesentlichen Schritte aus dem Hauptablauf des Use-Cases sind hierbei: die Auswahl
des Projektes durch den Compliance Officer, wie in Abbildung 3.7, und die Uberpriifung des
Compliance-Status inkl. Trace, wie in Abbildung 3.8.

0 Cloud Governance
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o) © o
3 8 1

Applied Regulatior Governance Controls Cloud Resour
Regulations (3)  Controls (8)  Resources (11)  Evidence (8)

Applied Regulations

Abbildung 3.7: Detailansicht des Beispielprojekts Healthcare, eigene Abbildung
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Abbildung 3.8: Detailansicht der beinhalteten Evidence im Beispielprojekt Healthcare, eigene Ab-
bildung

Der PoC™ besteht aus den Komponenten in Abbildung 3.9. Das 360°-Cockpit verwaltet mit
dem Project Service die Projekte inklusive der zugehérigen Foundations. Der LZ" Provisioning
Service provisioniert die Foundations auf den Cloud-Plattformen und hélt Referenzen auf die
erstellten Cloud Resource Container. Der Hauptanwender des 360°-Cockpits ist der Projekt-
verantwortliche. Das Governance Cockpit verwaltet mit dem Governance Configuration Service
die Traceability-Beziehung, auf deren Basis der Traceability Service ein Assessment vornimmt.
Der Evidence Service speichert die Artefakte, welche den Stand der Compliance zu einem ge-
wissen Zeitpunkt abbilden. Die Cloud-Administration-Komponenten provisionieren mit dem LZ"
Plattform Configuration Service die Grundinfrastruktur der LZ". Der Provisioning Service / TaC
Execution Layer deckt die Interaktionen inkl. Provisionierung auf den Cloud-Plattformen ab.
Im PoC” werden lediglich AWS und Azure reprisentativ fiir weitere grossere Cloud-Plattformen
betrachtet.

Um den Fokus auf den genannten Use-Cases zu behalten, wird in Abbildung 3.9 eine Auswahl ge-
troffen, welche Komponenten detailliert implementiert werden. Die griitnen Komponenten werden
detailliert umgesetzt, um die Funktionalitdt zu zeigen, die blauen Komponenten werden statisch
implementiert, da sie keinen direkten Bezug zur Funktionsweise der Traceability-Architecture
aufweisen.
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Abbildung 3.9: Komponenten-Diagramm fiir den PoC”", eigene Abbildung

Im PoC" sind fiir die Traceability die statisch konfigurierten Inhalte des Governance Configu-
ration Service am relevantesten. Fiir die implementierte Component-centric Variante werden
in Abbildung 3.10 dafiir zuerst exemplarische Controls aus der Regulation Si001" gewihlt. Die
Controls decken absichtlich unterschiedliche regulatorische Gebiete ab, damit eine Zuordnung
zu verschiedenen Components, in diesem Fall Storage, Network und Compute, moglich ist. Nach
den Controls werden bereits existierende Policies fiir die Cloud-Plattformen (Azure und AWS)
mittels 6ffentlicher Dokumentation gesucht und wiederum Components/Component-Profiles zu-
gewiesen. Die Component-Profiles werden im PoC”™ nicht genauer spezifiziert und dienen lediglich
als Veranschaulichung. Fiir eine produktive Anwendung miisste an dieser Stelle ein Security-
Intent fiir ein Profil definiert und basierend auf diesem entsprechende Policies mit Parametern
gemapped werden.
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Component profile standard
(example for policy content)

storage.standard — [
AZURE: Storage encryption enabled,
AZURE: SQL TDE enabled,
AWS-STORAGE-ENCRYPTION-ENABLED,
AWS-RDS-ENCRYPTION-ENABLED

]

network.standard — [

]

compute.standard — [

Component profile high
(example for policy content)

storage.high — [

<e.g. storage.standard policies>

AZURE: SQL long-term backup retention,
AZURE: Storage soft delete enabled,
AZURE: Storage network access restricted
AWS-S3-PUBLIC-WRITE-PROHIBITED,
AWS-S3-VERSIONING-ENABLED

network high — [

compute.high — [
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Abbildung 3.10: Statische Traceability-Relationship Komponenten fiir den PoC™, eigene Abbildung
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4 Landing Zone Architektur

Eine LZ" stellt das konzeptionelle Grundgeriist dar, in welchem der Workload fiir ein Pro-
jekt existiert (siehe Unterabschnitt 3.2 (Recherche von Landing Zone/-Komponenten bei Cloud-
Plattformen)). Der Begriff Foundation ergibt sich aus den Use-Cases, welche den Scope der
Arbeit setzen und sich auf das BIT" beziehen.

Die LZ" bildet trotz der schlussendlichen technischen Implementation bei distanzierter Betrach-
tung verschiedene Themengebiete ab. Der Nutzen der LZ" besteht darin, diese Gebiete so zu
modellieren, dass sie dem Interesse des Unternehmens/der Organisation entsprechen. Hiermit ist
gemeint, dass bspw. technische, strukturelle sowie regulatorische Vorgaben der Organisation in
Bezug auf den Workload angewendet werden. Die Anwendung passiert hierbei implizit oder expli-
zit durch die Platzierung des Workloads in der LZ" bzw. Foundation. Die Themengebiete, welche
fiir die LZ" relevant sind, lassen sich aus Sicht der EA”™ auf technische Capabilities zuriickfithren
(siehe Unterabschnitt 3.4 (Erhebung von Landing-Zone-Fahigkeiten)). Die technischen Capabi-
lities stellen somit das technische Was dar, welches eine Organisation in Bezug auf Workloads
kénnen will. Die LZ" auf der Gegenseite stellt das Wie bzw. einen Teil der Implementation
dar. Diese verschiedenen Themengebiete, aus welchen die technischen Capabilities resultieren,
werden nachfolgend als LZ"-Component bzw. Component bezeichnet. Bei einer vollstandigen
Implementierung sollten somit theoretisch alle Capabilities in mindestens einer LZ"-Component
vertreten sein. Représentativ fiir die diversen identifizierten High-Level-/Level-1-Capabilities in
Abbildung 4.1 wird fiir die Arbeit, passend zum Use-Case (sieche Abbildung 3.5), eine Auswahl
vorgenommen. Die Use-Cases (siehe Abbildung 3.5) basieren auf der Fahigkeit der Traceability,
welche in Unterabschnitt 4.1 eingehender beschrieben wird.

Capabilities

o o &

Policy and Compliance
Lifecycle Governance

o

Technical Governance

ldenémy and Access Security Governance Network and Connectivity
o overnance
Capabilities

E

Service Enablement

Operation Readiness & &
Inci n Integration Governance

LZ Porfolio & Lifecyle ident Governance

Management

nnnnnnnnnnnnnnnn

‘ Portfolio Support

Abbildung 4.1: Reduzierte technische Capability Map mit Level 1 Capabilities. Vollstdndige Map
in Abbildung 3.3, eigene Abbildung

Diese Capability der Traceability hdngt in der Capability Map an den Level-1-Capabilities Secu-
rity Governance, Policy and Compliance Lifecycle Governance, Audit and Evidence Governance
sowie Configuration and Standards Governance. Mittels der Traceability wird exemplarisch eine
allgemeine LZ"-Architektur in Abbildung 4.2 aufgebaut. Zentraler Angelpunkt in dieser Archi-
tektur sind die LZ" Services. Diese Services bilden generelle Blocke an Ressourcen ab. Denkbar
sind hier beispielsweise Storage-Services, Identity-Services etc., welche sich an den Level-1/2-
Capabilities orientieren. Aufbauend auf den LZ" Services werden die LZ" Components und die
Shared Solution Components abgeleitet. Shared Solutions sind zentrale Components, welche
nicht an den Lifecycle von Foundations gebunden sind. Beispiele kénnen hier IAM'-, Audit-
oder Site-to-Site-Services sein. LZ -Components hingegen orientieren sich am Lifecycle einer
Foundation. Sie orientieren sich ebenfalls an den Level-1/2-Capabilities, sind aber nur spezifisch
fiir den Scope einer Foundation gedacht. Basierend auf dem TAM"-Beispiel kann als Gegenstiick
zu einer Shared-Solution-TAM*-Component eine Foundation-spezifische Component existieren,
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welche die Integration sicherstellt. Die Plattform-Component am Ende der Struktur stellt als
Technology Node eine plattformspezifische Komponente dar, mit welcher die Technology-Services
auf den Cloud-Plattformen umgesetzt werden. Fiir die Anwendung des LZ"-Konstrukts wird ein
LZ" Blueprint verwendet. Diese Blueprints stellen Artefakte dar, welche auf den LZ" Components
aufbauen und im Sinne von Infrastructure as Code (IaC) provisioniert werden kénnen.

Landing Zone Architecture L] E

<<Technology Servicer>)
Landing Zone

Component G -------

(e.g. Secret Storage, H

Network ...) realized by

1
7 o, T -
— IacBI ) realizes <<Technology Service>> Plattform Component
anding Zone Blueprint |- - - - - - ---- - Landing Zone Service (e.g. AWS S3, Azure
(Terraform / 1aC) K 1 ******* > Resource, lelc)

<<Technology Services>
Shared Solution [ ______!
Component
IAM, Logging, Billing, etc,
| S —

Abbildung 4.2: Vereinfachte LZ" Architektur, eigene Abbildung

4.1 Traceability Architektur

Die Traceability-Architektur stellt eine mégliche Implementation dar, wie Capabilities realisiert
werden konnen. Die Traceability-Architektur ist somit eine Teilarchitektur im grosseren EA™-
Kontext und beeinflusst die LZ"-Architektur, wie in Abbildung 4.3 ersichtlich ist. Traceability
wird hierbei als Fahigkeit verstanden, den Weg von Anforderungen aus einer Regulation wie
Si001" bis hin zu einer Cloud-Ressource nachvollziehen zu kénnen. Dies umfasst sowohl die
Aussage, dass ein Objekt wie eine Control aus der Regulation fiir die Cloud-Ressource relevant
ist, als auch den Compliance-Status. Der Compliance-Status sagt wiederum aus, ob die An-
forderungen aus der Control gegeniiber der Cloud-Ressource erfillt sind. Summiert man dies
iiber alle Controls fiir eine Foundation auf, kann somit mittels der Traceability-Architektur eine
Aussage iiber die Compliance von Foundations oder Projekten als Ganzes gemacht werden. Die
Traceability soll somit folgende Probleme losen:

e Wie weist man die relevanten Controls aus einer Regulation zu einer Foundation zu? Der
Workload von Projekten in der Cloud muss Vorgaben einhalten, entsprechend muss ein
Bezug zwischen Anforderung und Workload hergestellt werden kénnen.

« Wie kann ein Audit fiir eine Foundation erstellt werden? Eine Organisation wie das BIT"
muss eine Aussage dariiber machen kénnen, ob der Workload von Projekten konform lauft.

Die Kernidee der Traceability-Architektur ist es, diese Probleme mittels einer Traceability-
Beziehung/-Relation zu losen. Als Relation wird jene zwischen den Controls aus einer Regu-
lation und den Cloud-Ressourcen bezeichnet, welche in einer Foundation laufen. Diese Bezie-
hung soll explizit modelliert werden, um transparent nachvollziehen zu kénnen, welche Controls
angewendet werden. Diese Beziehung kann dann verwendet werden, um unter anderem Audits
durchfithren zu kénnen.

Die zentralen Artefakte in der Architektur bauen auf einem Basismodell auf, welches als Grund-
lage fiir die Capabilities erstellt wurde. Eine Regulation bildet ein Regelwerk wie z.B. Si001" ab,
welches die verschiedenen Controls enthélt. Eine Control ist jeweils eine Anforderung, welche
eingehalten werden muss, damit die Control als eingehalten gilt. Eine Control kann durch eine
oder mehrere Policies implementiert werden, welche die konkrete Umsetzung der Control darstel-
len. Diese Policies konnen entweder selbst definiert oder von den Cloud-Providern bereitgestellt
werden.
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Traceability-Architecture

<<Constraint>> Z7'

Control

<<Rule>>
Policy

(e.g. Ensure encryption at

rest for storage res ...)

<<Requirement>>
Regulation ~derived from-

- implemted by - >

(e.g. 12.1 Schutz vor

(e.g. Si001) unbefugtem Zugriff ..)

<<Technology Service>c>) <<Technology N0d9>@
-applies ts Landing Zone Compoent |- - -realized by - Plattform Resource
(e.g. Network Component) (e.g. Virtual Network)

Landing Zone Architecture

<<Technology Servicex>)
Landing Zone
Component
(e.g. Secret Storage,
Network ...)

]

<<Artifact>> realizes
Landing Zone Blueprint - - - - - - - - - -
(Terraform / laC)

Ol [, »| <<Technology Node>£7)
<<Technology Service>> Plattform Component
Landing Zone Service (e.g. AWS S3, Azure

I (=== ==- > Resource, etc.)

<<Technology Services>
Shared Solution
Component
IAM, Logging, Billing, etc,

Abbildung 4.3: Traceability-Architektur mit dem Flow der Traceability und den Bezug zur LZ"-
Architektur, eigene Abbildung

Die formulierte Idee der Traceability-Architektur auf EA*-Ebene kann in der Ebene der Lé-
sungsarchitektur unterschiedlich umgesetzt werden. Um verschiedene Aspekte der Traceability
besser beschreiben zu konnen, wird deshalb im Rahmen eines PoC™ ein Beispiel fiir eine Losungs-
architektur gegeben (siehe Unterabschnitt 3.6 (Proof-of-Concept zur Veranschaulichung)). Diese
Architektur wird nachfolgend sowie in den verschiedenen Varianten/Ansétzen der Losungsarchi-
tektur verwendet.

Fiir eine Priifung der Compliance eines Workloads ist initial ein Deployment einer Foundation
erforderlich (siche UC6). Dazu werden die Anforderungen an die Governance der Foundation
durch den Projektverantwortlichen generell formuliert (siehe Abbildung 4.4). Basierend auf die-
sen Anforderungen wird pro Komponente in der Lésungsarchitektur eine Placement-Decision
getroffen. Als Placement wird hierbei eine Beurteilung der Compliance verstanden. Diese Beur-
teilung enthélt unter anderem, welche Teile einer Regulation relevant sind. Schlussendlich wird
die Decision persistiert und basierend auf ihr eine Foundation provisioniert, welche den Workload
enthélt.
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o O

Cloud LZ Governance
Provider Provisioning P z \k‘t Project Traceability | | Configuration G%"'Ema"ce Gml.'etrnatncs
API Service rojext: Service Service Service ecision nten
verantwortlicher

Store Repository

1 Declare choice for |

| Get Foundation
1 Placement Decision

generic input:

- cloud provider

- environment

- data requirements "
- RPO, backup strategy, availability requirements, ... |

Here is the variant specific implementation BI

Store Foundation Placement Decision _|

| LZ Foundation
| Placement Decision

! get required Policies !

| Create LZ with required Policies

I Create Foundation '
.Pased on Blueprint |

Projekt- Governance Governance

Project
Service

Cloud LZ twortlich Traceablllty Governance Decisi Intent
Provider Provisioning | Verantwarticher Service Configuration ecision .
AP Service O Service Store Repository

Abbildung 4.4: Grundidee der Zuweisung von Regulation/Controls zu Foundations basierend auf
UCG6, eigene Abbildung

Nach erfolgreichem Bereitstellen der Foundation kann die Compliance des Workloads innerhalb
dieser tiberpriift werden (siehe Abbildung 4.5). Hierfiir wird mittels der Decision und der jewei-
ligen Traceability-Beziehung eine Rekonstruktion vorgenommen. Basierend auf der Beziehung
erfolgt anschliessend die Priifung der Compliance der individuellen Cloud-Ressourcen. Schlus-
sendlich kann somit die Evidence generiert werden, welche fiir ein Audit bendtigt wird.

' 8

Cloud o Governance
7N
Provider | | Project Traceability Evidence | .~ GoDver_ngance Configuration
APl Service Service Service ompliance ecision Service

. . . : 0ff|;er Store .

! i Get LZ account IDs | | | | |

| | _ of Foundation | | | | |

| | ‘ | get Decision for Foundation | | | |
Here is the variant specific implementation H

created evaluation snapshot ‘ |
T

get compliance of project |

regate latest evidence

compliance result

Cloud Project Traceability Evidence Comflfallance GoD\.rernance Governance
Provider | | Service Service Service icer ;:'Smn Configuration
APl ‘I‘ ore Service

7N t ﬂ

Abbildung 4.5: Grundidee der Priifung der Compliance einer Foundations basierend auf UC6,
eigene Abbildung

Die Darstellung der Traceability-Beziehung basierend auf den Artefakten der Traceability-
Architektur (siehe Abbildung 4.3) kann unterschiedlich implementiert werden. Die Varianten,
mit denen die Beziehung konkret modelliert und die aufgezeigten Use-Cases implementiert wer-
den konnen, werden in den nachfolgenden Unterkapiteln gezeigt. Jede Variante umfasst die
Grundarchitektur der Traceability-Architecture, ergéinzt mit den Objekten fiir die jeweilige
Traceability-Relationship-Variante. Zudem sind die detaillierten Sequenzdiagramme fiir das De-
ployment und die Verification enthalten, um die Funktionsweise aufzuzeigen.
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4.2 Variante 1: Control-centric Bundling

Control-Centric Bundling (variant 1)

Traceability-Architecture

<<Requirement>> ] <<anst‘ra|:|t>> <;R'I‘,'e» <<Technology sewiceg) <<Technology Node>@
Regulation ~derived from (0512 ?“S;:uiz vor [ -imelemted by-- o Ensur: ;‘;’;wpﬁon a1 $—2pplies to—>{ Landing Zone Compoent {--reaiized by >| _Plattform Resource
(e.g. Si001) unbefugtem Zugriff ..) rest for storage res ...) (@ NatreiCamE) (OEUREIRETRY
assigned to

=
<<Business Object>>
Control Bundle targets
(e.g. Bundle Azure 12.1,
Bundle AWS 12.1)

applies to

Landing Zone Architecture

<<Technology Servicex>)
Landing Zone
Component
(e.g. Secret Storage,

Network ...) realized by
1
o ! £
N - <+t | <<Technology Node>
_<<Arllfac\>> ) realizes. <<Technology Service>> Plattform c%ymponent
Landing Zone Blueprint - - - - -~ ----- Landing Zone Service (e.g. AWS S3, Azure
(Terraform / laC) K == gl Resource, etc.)
realized by

<<Technology Service$>
Shared Solution
Component
1AM, Logging, Billing, etc,

Abbildung 4.6: Control-centric Traceability Architektur Variante, eigene Abbildung

Ansatz: Fiir jede Control in der jeweiligen Regulation wird ein Mapping zu einem Plattform-
Bundle gemacht.

Fokus: Traceability, da die Controls direkt mit den Bundles verkniipft sind.

Artefakte: versionierte Bundles, z. B. in Git, Governance Decisions und Evidence als Datenob-
jekte

Funktionsweise: In dieser Architektur-Variante werden die Controls direkt mit den Plattform-
Bundles verkniipft. Das bedeutet, dass fiir jede Control in der Regulation ein spezifisches Map-
ping zu einem oder mehreren Bundles besteht, die die entsprechenden Policies enthalten. Beim
Deployment einer LZ”" wéhlt das Governance Cockpit die benétigten Controls basierend auf den
Anforderungen der LZ" aus (z.B. Schutzbedarf, Compliance-Anforderungen).

Verantwortlichkeiten: Der Projektverantwortliche definiert die Anforderungen fiir die jeweili-
ge Foundation. Der Compliance Officer ist zusténdig fiir die Regulations und Controls. Er priift
zudem das Mapping der Bundles durch den Cloud-Experten sowie die Zuweisung der Bundles
zu den Foundations.

Maintenance: Da jedes Control direkt mit einem Bundle verkniipft ist, erfordert die Pflege
und Aktualisierung der Controls eine sorgfiltige Verwaltung der Bundles. Anderungen an ei-
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nem Control kénnen Auswirkungen auf mehrere Bundles haben, was eine Versionierung und
koordinierte Aktualisierung erfordert.

Adaptability: Neue Controls kénnen durch die Erstellung und Verkniipfung neuer Bundles
hinzugefiigt werden. Dies setzt jedoch einen soliden Lifecycle-Prozess voraus, sowohl auf Seite
des TaC”™ als auch des Cloud-Providers. Die Komplexitit der Auswahl der richtigen Bundles fiir
eine LZ" nimmt zu, wenn die Anzahl der Controls und Bundles wiéchst.

Abgrenzung zu anderen Varianten: Im Vergleich zu Variante 2, welche die Controls in
Component-zentrierte Profiles biindelt, ist diese Variante stiarker auf die direkte Verkniipfung
von Controls mit Bundles fokussiert, was eine klarere Riickverfolgbarkeit ermdglicht. Variante
3 hingegen biindelt die Controls auf einer héheren Ebene, nimlich auf der Ebene von LZ"-
Kategorien, was zu einer stirkeren Abstraktion fithrt und die Riickverfolgbarkeit eher komplex
macht.

Traceability-Strength: Die Riickverfolgbarkeit zu einzelnen Controls ist in dieser Variante am
stiarksten, da die Controls direkt mit den Bundles verkniipft sind. Es ist einfach nachzuvollziehen,
welche Bundles welche Controls implementieren, was eine klare Riickverfolgung ermdglicht.

Laufzeitkomplexitét: Deploy Foundation: O(n), Verify Compliance: O(n)

=
Cloud 4}% —
N P : N Governance
Prriﬁjer Tr?;efsitl':ty Eg’éfsir:;e Compliance Decision
. . : Oﬁi;er Store

:Verify compliance (Scope of UC 06 - Variant 1: Control-centric) :

Project
Service

! Get LZ account IDs !
\_ of Foundation |

€

| get Decision for Foundation

Governance
Configuration
Service
T

! ! Get control IDs | | | i
i i e | | i |

InuE / [Control IDs] | | |

| | get policies for | | | |
control ID ! !

policies
<

| |
' get compliance state for Foundation
<

| compliar‘ltr‘ll.mcompliant

create evidence for control ID

| | |
! ! store evidence ! ! ! !

Y

:4 created evaluation snapshot

| get compliance for controls of project |
>

aggregate latest evidence

| | | |

| | . | | | |

i i compliance result i i i i
I‘ T I

\ \ | | \

Cloud Project Traceability Evidence Coomf?_llance Gr[JJver_nfince Governance
Provider | | Service Service Service I'Cer EEISIOH Configuration
API \F tore Service

Abbildung 4.7: Sequenzdiagramm fiir Verifikation der Compliance nach Traceability Architektur
Variante 1, eigene Abbildung

Bei der Priifung der Compliance einer Foundation wird in dieser Variante direkt iiber die Con-
trol IDs iteriert, da die Controls direkt mit den Bundles verkniipft sind. Es ist somit einfach
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zu verfolgen, welche Bundles welche Controls implementieren, was eine klare Riickverfolgung

T 8 B
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: : : Deploy new LZ (Scope of UC 06 - Variant 1: Control-centric) : : :
| | | | |
! ! | | | ! ! !
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| | | | generic input:
! ! ! ! - cloud provider
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Abbildung 4.8: Sequenzdiagramm fiir das Deployment einer neuen LZ nach Traceability Architek-
tur Variante 2, eigene Abbildung

Beim Deployment einer neuen LZ" wird in Variante 1 zur Ermittlung der Governance Domain im
Intent Repository nach verfiigharen Control-Bundles geschaut, welche die relevanten Controls
enthalten. Es wird also direkt nach den Controls geschaut, da diese direkt mit den Bundles
verkniipft sind. Es ist somit einfach zu verfolgen, welche Bundles welche Controls implementieren,
was eine klare Riickverfolgung ermoglicht.

Fazit: Diese Variante ist diejenige, welche die Traceability-Anforderungen am besten erfiillt, aber
auch die aufwindigste in der Umsetzung ist. Sie kénnte als « Goldstandard» fiir die Traceability-
Architektur angesehen werden, aber es muss evaluiert werden, ob der Aufwand im Vergleich zu
den anderen Varianten gerechtfertigt ist.
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4.3 Variante 2: LZ component-centric Bundling

Component-centric Bundling (variant 2)

Traceability-Architecture
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Abbildung 4.9: Component-centric Traceability Architektur Variante, eigene Abbildung

Ansatz: Die Controls werden nach LZ"-Komponenten in Component-Profiles gebiindelt.
Fokus: Engineering, Verteilung an Expertengruppen/Teams, aber mit Riickverfolgbarkeit

Artefakte: versionierte Component-Profiles, z. B. in Git, Governance Decisions und Evidence
als Datenobjekte

Funktionsweise: Die Controls haben mindestens eine Beziehung zu mindestens einer LZ"-
Komponente, welche die jeweilige Control implementiert. Fiir jede LZ"-Komponente existieren
verschiedene Profiles; diese bauen aufeinander auf, das heisst, das nidchsthohere enthilt die
vorherigen ebenfalls. Die Component Profiles reprisentieren die jeweiligen Abstufungen in den
Regulations; z. B. kénnte bei Si001" die Sicherheitsstufe «hoch» das Component Profile «storage
high» enthalten. Bei mehreren angewendeten Regulations gewinnt jeweils jene mit den héheren
Anforderungen. Ein Profile kann mehrere Controls implementieren und bildet das Mapping
zwischen Controls und konkreten Policies auf der jeweiligen Zielplattform. Policies kénnen sowohl
selbst definiert als auch vom Provider bereitgestellt sein. Der Cloud-Experte ist fiir das Mapping
der Component-Profiles auf die Controls zustandig.

Verantwortlichkeiten: Der Projektverantwortliche definiert die Anforderungen fiir die jeweili-
ge Foundation. Der Compliance Officer ist zusténdig fiir die Regulations und Controls. Er priift
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zudem das Mapping der Component-Profiles durch den Cloud-Experten sowie die Zuweisung
der Component-Profiles zu den Foundations.

Maintenance: In dieser Architektur-Variante werden die Controls in Component Profiles ge-
biindelt; folglich erfordern Anderungen an einer Control nur die Aktualisierung des entspre-
chenden Profiles, das versionierbar ist. Durch die Versionierbarkeit kann z. B. ein Compliance
Officer neue Versionen der Component-Profiles erstellen, ohne dass die bestehenden Foundati-
ons direkt betroffen sind. Sobald eine neue Version eines Component-Profiles freigegeben ist,
kénnen die entsprechenden Foundations und die iibergreifenden Landing-Zone-Components per
Provisionierung migriert werden.

Adaptability: Neue Controls kénnen durch die Erstellung und Verkniipfung neuer Versionen
von Profiles hinzugefiigt werden. Dies ermdéglicht eine flexible Anpassung an neue Anforderungen,
da die Profiles auf Ebene der Komponenten organisiert sind und Anderungen an einer Control
nicht zwangslaufig Auswirkungen auf andere Controls oder Bundles haben.

Abgrenzung zu anderen Varianten: Ahnlich wie in Variante 1 werden hier Controls «gebiin-
delt», jedoch nicht in Control-zentrierten Bundles, sondern in Component-zentrierten Profiles.
Die Profiles sind somit eher nach technischen Komponenten organisiert, die von Expertengrup-
pen/Teams implementiert werden, anstatt direkt nach Controls. Variante 3 hingegen biindelt
die Controls auf einer noch héheren Ebene, namlich auf der Ebene von LZ"-Kategorien, was zu
einer stidrkeren Abstraktion fiihrt.

Traceability-Strength: Die Traceability ist durch die Verkniipfung der Controls mit den Com-
ponent Profiles gegeben, da jedes Profile die spezifischen Controls enthélt, die es implementiert.
Allerdings erfordert die Riickverfolgbarkeit zu einzelnen Controls einen zusétzlichen Suchschritt,
da die Controls in den Profiles gebiindelt sind. Es ist notwendig, ein Manifest zu fithren, das
auflistet, welche Controls in welchen Component-Profilen enthalten sind, um eine klare Riick-
verfolgung zu ermoglichen.

Laufzeitkomplexitét: Deploy Foundation: O(n), Verify Compliance: O(n)
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Abbildung 4.10: Sequenzdiagramm fiir Verifikation der Compliance nach Traceability Architektur
Variante 2, eigene Abbildung

In der Loop wird iiber die Component Profile IDs iteriert, da die Controls in Component-
zentrierten Profiles gebiindelt sind. Es muss also zuerst das Profil identifiziert werden, welches
die relevanten Controls enthélt, bevor die Compliance der Foundation tberpriift werden kann.



54 4 LANDING ZONE ARCHITEKTUR

Cloud LZ I Governance E— - —%
Provider Provisioning -~ Project Traceability Configuration Governance Govemnance

" Projekt- - N . Decision Intent
API Service Service Service Service

verantwortlicher Store Repository
T i T l 1

: Deploy new LZ (Scope of UC 06 - Variant 2: Component-centric) :

| Declare choice for !
| LZ Component category _

| Get Foundation
Placement Decision ! !

generic input:

- cloud provider

- environment

- data requirements

- RPO, backup strategy, availability requirements, ...

Get LZ Governance
Domain ID

! ! ! e >4 !
| ) ) | loop [Foundation Requirement Aspects]
| | | | Identify specific |
Component Profile ! !
[P— !
Determine Minimal Required i
\panent Profile Set |
| | | | Collect Companent Profiles | i
| i i | [P i i
| I I | alt [ ing LZ(s) found] i E
List of
Component Profiles
[no ing LZ found]
empty List

Store Foundation Placement Decision
T

LZ Foundation '
Placement Decision !

| get required Policies |

Create LZ with Irequired Policies

i Create Foundation i ' | | | | |
¢ based on Blueprint | : | | | | |

|
Governance Govemance

Cloud LZ Pgnie:fttli h Project Traceability Governance Decisi Intent
Provider Provisioning | Verantwortlicher Service Service Configuration ecision nten
API Service : Service Store Repository

X - 8 ©

Abbildung 4.11: Sequenzdiagramm fiir das Deployment einer neuen LZ nach Traceability Archi-
tektur Variante 2, eigene Abbildung

Beim Deployment einer neuen LZ" wird in dieser Variante zunéichst die Governance Domain der
LZ" ermittelt, um daraus die relevanten Component Profiles zu identifizieren. Es wird also nicht
direkt nach den Controls geschaut, sondern es wird iiber die Komponente gebiindelt, welche die
Controls implementiert. Es muss also zuerst das Profil identifiziert werden, welches die relevanten
Controls enthalt, bevor die Foundation bereitgestellt werden kann.

Fazit: Diese Variante bietet einen guten Kompromiss zwischen Riickverfolgbarkeit und Prakti-
kabilitat, da sie die Implementierungspraxis der Teams berticksichtigt und dennoch eine gewisse
Riickverfolgbarkeit erméglicht. Sie konnte als «Silberstandard» fiir die Traceability-Architektur
angesehen werden, da sie eine praktikable Loésung darstellt, ohne den Aufwand der control-
zentrierten Variante zu erfordern.
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4.4 \Variante 3: LZ category centric Bundling

LZ Category Centric Bundling (variant 3)
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Abbildung 4.12: LZ Category centric Traceability Architektur Variante, eigene Abbildung

Ansatz: Controls werden nach LZ"-Categories gebiindelt, welche die Rules fiir alle Komponenten
enthalten. Diese LZ"-Categories umfassen die entsprechenden Policies. Beim Deployen einer LZ"
wihlt das Governance Cockpit nur die LZ"-Categories aus; der Rest wird abstrahiert.

Fokus: LZ-Kategorien mit Vereinfachung fiir den Endnutzer, da die Category alles umfasst,
ohne dass viel ausgewahlt werden muss.

Artefakte: versionierte LZ"-Categories, z.B. in Git, Governance Decisions und Evidence als
Datenobjekte

Funktionsweise: Die Controls werden in LZ"-Categories gebiindelt, die alle relevanten Regeln
fiir die verschiedenen Komponenten enthalten. Jede Category reprisentiert eine bestimmte LZ"-
Kategorie, die eine Risikoklasse oder einen Anwendungsfall abdeckt. Die LZ"-Categories ent-
sprechen den Regulations bzw. ihren jeweiligen Abstufungen. Beim Deployen einer LZ" wihlt
das Governance Cockpit die entsprechende Category aus, ohne dass sich der Benutzer mit den
einzelnen Controls oder Policies auseinandersetzen muss. Diese Herangehensweise bietet eine
einfache Anwendung und eine klare Customer Story, da die Kategorien direkt mit den Risi-
koklassen verkniipft sind. Allerdings fiihrt dies zu einer hohen Duplikation von Controls {iber
verschiedene Kategorien hinweg, und die Riickverfolgbarkeit zu einzelnen Controls erfordert die
Pflege eines Manifests, das auflistet, welche Controls in welchen Kategorien enthalten sind.
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Verantwortlichkeiten: Der Projektverantwortliche definiert die Anforderungen fiir die jeweili-
ge Foundation. Der Compliance Officer ist zusténdig fiir die Regulations und Controls. Er priift
zudem das Mapping der LZ"-Categories durch den Cloud-Experten sowie die Zuweisung der
LZ"-Categories zu den Foundations.

Maintenance: Anderungen an einer Control erfordern die Aktualisierung aller LZ"-Categories,
die diese Control enthalten, was den Wartungsaufwand erhéht. Es ist wichtig, einen klaren
Versionierungsprozess zu etablieren, um sicherzustellen, dass Anderungen nachvollziehbar, Ver-
sionen referenzierbar und die Historie der Controls und LZ"-Categories gepflegt sind. Dies kénnte
durch die Verwendung von IaC” in Git erreicht werden, um die Anderungen zu verfolgen und
die Versionierung von Controls und Categories zu ermdglichen.

Adaptability: Neue Controls kénnen durch die Erstellung und Verkniipfung neuer Versionen
von LZ"-Categories hinzugefiigt werden. Allerdings kann dies zu einer erhéhten Komplexitit
fiihren, da die Duplikation von Controls iiber verschiedene Kategorien hinweg die Verwaltung
und Aktualisierung der LZ"-Categories erschwert.

Abgrenzung zu anderen Varianten: Im Vergleich zu Variante 1 und 2, welche die Controls
in Bundles oder Component-zentrierten Profiles biindeln, biindelt diese Variante die Controls
auf einer hoheren Ebene, niamlich auf der Ebene von LZ"-Kategorien.

Traceability-Strength: Die Riickverfolgbarkeit zu einzelnen Controls ist in dieser Variante
am schwierigsten, da die Controls in den LZ"-Categories gebiindelt sind und es eine hohe Du-
plikation von Controls iiber verschiedene Kategorien hinweg gibt. Sie erfordert die Pflege eines
Manifests, das auflistet, welche Controls in welchen LZ"-Categories enthalten sind, um eine klare
Riickverfolgung zu ermdoglichen.

Laufzeitkomplexitét: Deploy Foundation: O(n), Verify Compliance: O(n)
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Abbildung 4.13: Sequenzdiagramm fiir Verifikation der Compliance nach Traceability Architektur
Variante 3, eigene Abbildung

In der Loop wird {iber die jeweiligen Policies iteriert, da die Riickverfolgbarkeit zu einzelnen
Controls in dieser Variante nicht direkt gegeben ist. Diese erfolgt ndmlich iiber die Policies,
welche die Controls implementieren. Es ist notwendig, die Compliance-Uberpriifung auf der
Ebene der Policies durchzufithren, um eine Riickverfolgung zu den zugrunde liegenden Controls
zu ermoglichen.
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Abbildung 4.14: Sequenzdiagramm fiir das Deployment einer neuen LZ nach Traceability Archi-
tektur Variante 3, eigene Abbildung

Hier wird die Kategorie als Ergebnis der Foundation Placement Decision zuriickgegeben, welche
dann die Auswahl der LZ*—Categories bestimmt, welche die entsprechenden Controls und Policies
enthalten. Die Riickverfolgbarkeit zu den einzelnen Controls erfolgt iiber die Policies, welche die
Controls implementieren, und erfordert die Pflege eines Manifests, das auflistet, welche Controls
in welchen LZ"-Categories enthalten sind.

Fazit: Diese Variante bietet die einfachste Anwendung fiir den Endnutzer, da sie die Komplexitéat
der Auswahl von Controls und Policies abstrahiert. Sie kénnte als «Bronze-Standard» fiir die
Traceability-Architektur angesehen werden, da sie eine benutzerfreundliche Lésung darstellt,
aber mit erheblichen Nachteilen in Bezug auf Duplikation und Riickverfolgbarkeit einhergeht.
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4.5 Variante 4: LZ Provider-native Bundling

LZ Provider Native Bundling (variant 4)
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Abbildung 4.15: LZ Provider Native Traceability Architektur Variante, eigene Abbildung

Ansatz: Controls werden direkt durch die native Policy-Abstraction des Providers dargestellt
(Azure Initiatives, AWS SCP usw.). Diese werden direkt auf die Komponenten angewendet.

Fokus: Die Anwendung von Richtlinien auf Ressourcen, weniger auf die Nachvollziehbarkeit (&
la MVP). Initiatives/Bundles existieren bereits von verschiedenen Cloud-Providern.

Artefakte: versionierte Richtlinien in Git, Governance Decisions und Evidence als Datenobjekte

Funktionsweise: In dieser Architektur-Variante werden die Controls direkt durch die nativen
Richtlinienabstraktionen der Cloud-Provider dargestellt. Das bedeutet, dass die Implementie-
rung der Controls direkt auf den Ressourcen erfolgt, ohne dass eine zusétzliche Abstraktions-
schicht wie Bundles oder Profiles erforderlich ist. Diese Herangehensweise ermoglicht eine opti-
male Leistung und eine enge Ausrichtung an den Mechanismen der Provider, da sie die nativen
Funktionen und Tools nutzt. Allerdings fiihrt dies zu einer schlechteren Vergleichbarkeit tiber
verschiedene Cloud-Provider hinweg, da jeder Provider unterschiedliche Formate und Strukturen
fiir seine Richtlinien hat.

Verantwortlichkeiten: Der Projektverantwortliche definiert die Anforderungen fiir die jeweili-
ge Foundation. Der Compliance Officer ist zusténdig fiir die Regulations und Controls. Er priift
zudem die Implementierung der Controls durch den Cloud-Provider bzw. den Cloud-Experten,
der die nativen Richtlinien des Providers direkt auf die Ressourcen anwendet.
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Maintenance: Da die Controls direkt auf den Ressourcen implementiert werden, erfordert die
Wartung und Aktualisierung der Controls eine sorgfiltige Verwaltung der Ressourcen und ihrer
zugehorigen Richtlinien. Es ist wichtig, einen klaren Versionierungsprozess zu etablieren, um
sicherzustellen, dass Anderungen nachvollziehbar, Versionen referenzierbar und die Historie der
Controls gepflegt sind. Dies kénnte durch die Verwendung von IaC™ in Git erreicht werden, um die
Anderungen zu verfolgen und die Versionierung von Ressourcen und Richtlinien zu ermdglichen.

Adaptability: Neue Controls konnen durch die Erstellung und Verkniipfung neuer Ressourcen
und Richtlinien hinzugefiigt werden. Allerdings kann dies zu einer erhthten Komplexitét fithren,
da die Verwaltung der Ressourcen und ihrer zugehorigen Richtlinien tiber verschiedene Cloud-
Provider hinweg eine Herausforderung darstellen kann.

Abgrenzung zu anderen Varianten: Im Vergleich zu den anderen Varianten, welche die
Controls in Bundles oder Profiles biindeln, biindelt diese Variante die Controls nicht in einer zu-
sdtzlichen Abstraktionsschicht, sondern implementiert sie direkt auf den Ressourcen. Dies fithrt
zu einer engeren Ausrichtung an den Mechanismen der Provider, aber auch zu Herausforderun-
gen in Bezug auf Vergleichbarkeit und Riickverfolgbarkeit.

Traceability-Strength: Die Riickverfolgbarkeit zu einzelnen Controls ist in dieser Variante
vergleichsweise schlecht, da die Controls direkt auf den Ressourcen implementiert werden und es
keine zusatzliche Abstraktionsschicht gibt, die die Controls organisiert. Die Riickverfolgbarkeit
zu einzelnen Controls erfordert jedoch eine Normalisierung der Evidence iiber die verschiedenen
Evidenceformate der Provider hinweg, um sicherzustellen, dass die Controls konsistent identifi-
ziert und verfolgt werden koénnen.

Laufzeitkomplexitét: Deploy Foundation: O(n), Verify Compliance: O(1) bis O(n)
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Abbildung 4.16: Sequenzdiagramm fiir Verifikation der Compliance nach Traceability Architektur
Variante 4, eigene Abbildung
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In dieser Variante wird die Compliance-Uberpriifung direkt iiber die nativen Mechanismen der
Cloud-Provider durchgefiihrt. Somit kann je nach Provider die Compliance-Uberpriifung ent-
weder direkt tiber die nativen APIs erfolgen, was eine O(1) Komplexitit ermoglicht, oder es
konnte notwendig sein, {iber die Ressourcen zu iterieren, um die Compliance zu iiberpriifen, was
eine O(n) Komplexitét zur Folge hétte. Die Riickverfolgbarkeit zu den einzelnen Controls erfolgt
iiber die nativen Mechanismen der Provider.
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Abbildung 4.17: Sequenzdiagramm fiir das Deployment einer neuen LZ nach Traceability Archi-
tektur Variante 4, eigene Abbildung

Beim Deployment einer neuen LZ" wird in dieser Variante die Governance Domain ermittelt, um
die entsprechenden nativen Richtlinien des Cloud-Providers zu identifizieren, welche die Controls
implementieren. Es wird also nicht direkt nach den Controls oder Bundles geschaut, sondern es
wird iiber die Governance Domain gebiindelt, welche die relevanten Richtlinien enthélt.

Fazit: Diese Variante bietet die beste Leistung und Provider-Ausrichtung, da sie die nati-
ven Mechanismen der Cloud-Provider nutzt. Sie kénnte als «Performance-Standardy fiir die
Traceability-Architektur angesehen werden, da sie die effizienteste Nutzung der Ressourcen er-
moglicht, aber mit erheblichen Herausforderungen in Bezug auf Vergleichbarkeit und Riickver-
folgbarkeit einhergeht.
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5 Umsetzung des Proof of Concept

Technisch werden das 360°-Cockpit sowie das Governance-Cockpit (siehe Abbildung 3.9) mittels
einer Python-Anwendung mit FastAPI implementiert. Die Nutzung des Python-Setups begriin-
det sich damit, dass die CLIs von Anbietern wie Azure und AWS auf Python basieren. Des
Weiteren ermoglicht Fast API mit vergleichbar geringem Aufwand, einen RESTful Service zu
erstellen. Um die Trennung der beiden Komponenten 360°-Cockpit und Governance-Cockpit zu
betonen, erfolgen gegenseitige Aufrufe jeweils via HTTP-Interface. Zur Persistierung verwen-
den die Komponenten Project Collection, Evidence Collection, Governance Decision Store und
Governance Intent Repository eine MongoDB-Document-Database. Die Wahl einer Document
Database begriindet sich mit der Abbildung der Traceability-Beziehung als JSON-Objekte, was
die Handhabung aus Sicht der Implementierung vereinfacht. Fiir den Landing-Zone-Plattform-
Configuration-Service wird ein statisches IaC"-Setup mit Terraform verwendet. Fiir AWS stellt
dies eine Organization Unit mit zugewiesenen Service Control Policies dar. Fiir Azure wird eine
Management Group mit Policy Assignment verwendet.

Die modellierten Traceability-Beziehungen werden hierbei als statische Inhalte bereitgestellt.
Uber das Setup hinaus werden weitere Cloud-Ressourcen erzeugt, die in einem funktionalen
Setup bereits als gegeben angenommen werden:

o Technische Benutzer/Service-Accounts fiir die automatisierte wie manuelle Provisionierung
von Cloud-Ressourcen

o Verrechnungsstruktur als Voraussetzung zur Erzeugung von Subscriptions/Accounts

e Initiale Strukturen fiir Komponenten, die iiber verschiedene Landing-Zones hinweg verwen-
det werden (z.B. Analytics Workspace, Organization Unit, Management Groups etc.)

Zur Veranschaulichung der technischen Machbarkeit der Traceability-Architektur werden nach-
folgend wesentliche Aspekte der Implementierung erldutert. Die Implementierung des PoC™ hat
sich hierbei auf die Nutzung von Azure und AWS beschrankt, um die Anwendbarkeit auf mehrere
Cloud-Plattformen zu zeigen.

5.1 UCA4: Import der Traceability-Beziehungen

Im UC4 (siehe Beschrieb UC4) werden die verschiedenen Artefakte erzeugt, die fir die Nachvoll-
ziehbarkeit der Traceability-Beziehung benétigt werden. Als Grundlage dient das Basismodell fiir
die im PoC”™ implementierte Variante der Traceability-Architektur Unterabschnitt 4.3 (Variante
2: LZ component-centric Bundling), das in Abbildung 5.1 fiir die technische Implementierung
erweitert wurde. Als Kontext fiir die Code-Beispiele werden folgende Beziehungen verwendet,
die in den nachfolgenden Schritten mittels Code-Beispielen dargestellt werden:

« Die Component «Storage» bildet den LZ"-Aspekt von Cloud-Ressourcen ab, die zur Daten-
speicherung dienen. Hierbei kann es sich um Datenbanken, Object Storage usw. handeln.

« Die Regulation Si001" reprisentiert eines der Regelwerke, die in der BV" angewendet
werden. Fiir die Storage-Component werden hieraus die Abschnitte 12.1 «Vertraulichkeit
und Integritdt» und 13.2 «Verfiigbarkeit» verwendet.

e Es werden die Component_Profiles «standard» und «high» definiert, welche als Baselines
zu verstehen sind. «high» baut hierbei inhaltlich auf «standard» auf und vererbt jeweils
dessen Eigenschaften.

e Den Component_Profiles sind verschiedene Policys zugeordnet, die durch die definierten
Einschriankungen bzw. Validierungen der Absicht der Controls entsprechen sollen.
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UC4: Import der Traceability-Beziehungen

e id : UUID
name : string
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® Policy
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Abbildung 5.1: Datenmodell fiir Traceability-Beziehung im PoC", eigene Abbildung

Das Regulation-Model bildet zusammen mit den Controls den semantischen Inhalt ab, der
gewOhnlich bereits durch die Strukturierung in den verschiedenen Frameworks existiert. Die
Zuordnung kann héufig durch ein deterministisches Script erreicht werden. Im PoC™ wird dieser
Task der Einfachheit halber mittels KI umgesetzt. Die Auswahl der Controls selbst wird manuell
ausgefiihrt und erhebt keinen Anspruch auf Vollstdndigkeit.

"id": "SI001",

"type": "regulation",
"name": "Sicherheitsanforderungen IT-Grundschutz (Si001)",
"authority": "Bundesverwaltung",

"version":

"2022-03-01",

"description": "Minimale Sicherheitsanforderungen gemaess Si001 fuer IT-Systeme und
< Anwendungen",

"control_ids":
"S1I001-I2.1",
"SI001-I3.2",

L

Abbildung 5.2: Beispiel fiir ein Objekt des Typs Regulation, dem verschiedene Controls zuge-
ordnet sind (eigener Inhalt)
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"id": "SIO01-I2.1",
"type": "control",
"rationale": "Schutz vor unbefugtem Zugriff und Manipulation von Informationen.",
"statement":"Die Vertraulichkeit und Integritaet geschaeftsbezogener Informationen
< muss durch kryptografische Verfahren entsprechend ihren Schutzanforderungen
— gewaehrleistet werden.",
"regulation_ids": ["SI001"],
"component_ids": ["storage"]
+,
{
"id": "SIO01-I3.2",
"type": "control",
"rationale":"Schutz vor unbefugtem Zugriff und Manipulation von Informationen.",
"statement": "Fuer geschaeftskritische Informationen muss eine Backup-Strategie auf
< Basis des Multi-Generation-Prinzips und Offline-Backups vorhanden sein und
— umgesetzt werden.",
"regulation_ids": ["SI001"],
"component_ids": ["storage"]

Abbildung 5.3: Beispiel fiir Objekte des Typs Control, die hier einer Regulation und einer
Component zugeordnet sind (eigener Inhalt)

Basierend auf der Baseline der Component-Profiles werden mittels der Beschreibung aus den
Regulationen der ausgewéhlten Controls 12.1 und 13.2 passende Policies fiir die unterstiitzten
Cloud-Provider identifiziert und den Profiles je Plattform zugeordnet (siche Abbildung 5.4).
Fir eine erste Identifikation wird hierbei KI verwendet, mit einem anschliessenden Abgleich
durch manuelle Recherche in den jeweiligen Dokumentationen der Cloud-Provider. Azure bietet
mit der zentralisierten Policy-Engine einen direkten Weg, die Korrektheit der Policies mittels
name oder policy definition id zu iiberpriifen?. AWS verfolgt mit den verschiedenen Ser-
vices, die eigene Policy-Engines besitzen, einen dezentralisierten Ansatz. Entsprechend muss in
der Dokumentation der einzelnen Services deren Existenz gepriift werden. Um den unterschied-
lichen Ebenen, auf denen die Policies angewendet werden, gerecht zu werden, wird das Attribut
enforcement_layer auf dem Policy-Model eingefiihrt, das die Werte preventive, detective
und runtime kennt.

2Siehe Policy Definitions in Azure Policy Definition Portal


https://portal.azure.com/#view/Microsoft_Azure_Policy/PolicyMenuBlade.MenuView/~/Definitions
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{

"id": "storage.standard",

"type": "component_profile",

"component_id": "storage",

"profile": "standard",

"description": "Standard-Storage-Profil mit Basis-Datenschutz",

"control_ids": [
"SI001-I2.1"

1,

"policies": [
{ "platform": "azure", "policy_id": "AZ-STORAGE-ACCOUNT-ENCRYPTION-ENABLED" },
{ "platform": "azure", "policy_id": "AZ-SQL-TDE-ENABLED" },
{ "platform": "azure", "policy_id": "AZ-STORAGE-SECURE-TRANSFER-REQUIRED" },
{ "platform": "azure", "policy_id": "AZ-STORAGE-PUBLIC-ACCESS-RESTRICTED" },
{ "platform": "aws","policy_id": "AWS-STORAGE-ENCRYPTION-ENABLED" },
{ "platform": "aws","policy_id": "AWS-RDS-ENCRYPTION-ENABLED" 1},
{ "platform": "aws", "policy_id": "AWS-S3-PUBLIC-READ-PROHIBITED" },
{ "platform": "aws", "policy_id": "AWS-S3-PUBLIC-WRITE-PROHIBITED" }

]

X

Abbildung 5.4: Beispiel fiir das Storage Component-Profile mit der Baseline Standard und den
zugeordneten Policies fiir Azure und AWS (eigener Inhalt)

Diese Unterschiede beeinflussen auch, wie die einzelnen Policies selbst definiert und zugewiesen
werden. Policies kénnen deshalb sowohl Referenzen auf existierende Policies von Providern als
auch eigene Definitionen beinhalten. Dies ist insbesondere fiir AWS erforderlich, da bei einem
Assignment hédufig eine JSON-Struktur der Zuweisung mitgegeben werden muss.
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{
"id": "AWS-STORAGE-ENCRYPTION-ENABLED",
"type": "policy",
"platform": "aws",
"origin": "custom",
"name": "Storage services must have encryption at rest enabled",
"description": "Prevents creation of unencrypted storage resources.",
"artifact": {
lltypell : n aWS_SCp" ,
"content": {
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Deny",
"Action": [ "ec2:CreateVolume", "rds:CreateDBInstance", "s3:CreateBucket" ],
"Resource": "x",
"Condition": {
"BoolIfExists": { "rds:StorageEncrypted": "false","ec2:Encrypted": "false
s "}
X
¥
]
X
1,
"enforcement_layer": '"preventive",
"scope_hint": "organizational"
3

Abbildung 5.5: Beispiel fiir eine Policy fiir AWS, welche praventiv auf der Organization Unit direkt
zugewiesen wird (eigener Inhalt)

Die Zuweisung von Policies zu den Foundations bzw. LZ"s erfolgt theoretisch iiber die
Component-Profiles bzw. die Policies, die den Component-Profiles zugeordnet sind. Auf welcher
Ebene die Zuweisung erfolgt, ist hierbei offen bzw. kann durch die 360°-Cockpit-Komponenten
definiert werden. Fiir den PoC™ wird an dieser Stelle eine Vereinfachung vorgenommen, indem fiir
Azure Management-Groups und fiir AWS Organization Units definiert werden. Diesen provider-
spezifischen Ressourcen werden bereits vor dem Provisionieren konkreter Foundations Policies
zugewiesen. Damit diese Zuweisung moglich ist, werden zwei «Landing-Zones» (siehe Abbil-
dung 5.1) definiert, die ein statisches Set an Component-Profiles besitzen. Die Vereinfachung
wird vorgenommen, da eine Provisionierung von Ressourcen in eine Management-Group oder
Organization Unit einfacher zu implementieren ist, die Uberpriifung der Architektur-Variante
jedoch nicht untergrabt.
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"id": "lz-aws-001",

"cloud": "aws",

"component_profiles": {
"compute": "high",
"network": "standard",
"storage": "high"

b

"id": "lz-azure-001",

"cloud": "azure",

"component_profiles": {
"compute": "standard",
"network": "standard",
"storage": "standard"

}

Abbildung 5.6: Beispiel der zur Vereinfachung verwendeten Governance-Domains / LZ" Profiles
mit statischen Component-Profiles fiir Azure und AWS (eigener Inhalt)

5.2 Vorbedingung von UC6: Erstellung der Foundation

Die Evaluierung und die Provisionierung (sieche Vorbedingung Beschrieb UC6) sind in der
PoC"-Architektur bewusst zwischen dem 360°-Cockpit und dem Governance-Cockpit getrennt.
Das Governance-Cockpit soll vor allem mit den Elementen arbeiten, die Teil der Traceability-
Architektur sind, und moéglichst nicht mit Spezifika von Cloud-Providern in Beriihrung kommen.
Das 360°-Cockpit hingegen ist fiir die Ressourcenverwaltung (z.B. innerhalb der Foundations)
verantwortlich, die basierend auf den Requests der Projektverantwortlichen erstellt wurden. Ent-
sprechend wird hier auch die Provisionierung verantwortet, und die Spezifika pro Provider sind
bekannt.

Als Grundlage fiir die Zuweisung von Component-Profiles (und schlussendlich Policies) zu einer
Foundation wird eine FoundationDecisionRequestDto verwendet. Darin formuliert der Pro-
jektverantwortliche die Anforderungen, welche die Foundation aus Sicht der Governance erfiillen
muss.
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3

"name": "myFoundation",
"environment": "development",
"data_classification": "public",
"data_processing": "none",
"components": {
"storage": {
"rpo_minutes": 5000,
"encryption_at_rest": true,
"backup_strategy": '"none"
3,
"network": {
"exposure": '"private_only",
"on_prem_connectivity": "none"
},
"compute": {
"availability": "best_effort"
b
b
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Abbildung 5.7: Request zum Evaluieren einer Foundation fiir eine nicht-produktive Umgebung

(eigener Inhalt)

Basierend auf den Parametern wird je nach Variante der Traceability-Architektur ein unter-
schiedliches Mapping vorgenommen. Fiir die Component-zentrierte Variante im PoC” ist dies
ein Mapping auf Component-Profiles. Zuerst werden hierbei die Profiles fiir die Anforderungen je
Component identifiziert. Die Auswertung erfolgt auf Basis von Thresholds fiir die verschiedenen
Parameter. Exemplarisch wird dies fiir die Storage-Component gezeigt.
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STORAGE_PROFILE_LIMITS = {
"standard": {
"min_rpo_minutes": 1440, # daily
"encryption_required": True,
"allowed_backup_strategies": {
BackupStrategyDto.NONE,
BackupStrategyDto.SINGLE

b
},
"high": {
"min_rpo_minutes": 60, # hourly
"encryption_required": True,
"allowed_backup_strategies": {
BackupStrategyDto.SINGLE,
BackupStrategyDto.MULTI_GENERATION
3
1,
"very_high": {
"min_rpo_minutes": 15, # near-real-time
"encryption_required": True,
"allowed_backup_strategies": {
BackupStrategyDto.MULTI_GENERATION
X
I
¥

Abbildung 5.8: Simplifizierte Struktur zur Auswertung der Storage Component (eigener Inhalt)

In den Component-Profiles werden die statisch konfigurierten Thresholds aufsteigend mit den
Mindestanforderungen der Foundation verglichen. Stimmen diese in allen Werten iiberein, wurde
ein passendes Component-Profile gefunden. Im Falle eines negativen Matchings wird entspre-
chend ein Leerwert zuriickgegeben, der oberhalb abgefangen wird.
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def _derive_storage_profile(req: StorageRequirementDto) ->
— ComponentProfileNameDto:
for profile in ["standard", "high", "very_high"]:
limits = STORAGE_PROFILE_LIMITS [profile]

if req.rpo_minutes is not None and req.rpo_minutes <
— limits["min_rpo_minutes"]:
continue

if req.encryption_at_rest is True and not
— limits["encryption_required"]:
continue

if req.backup_strategy is not None and req.backup_strategy not in
— limits["allowed_backup_strategies"]:
continue

# return the enum member for profile nmame
return ComponentProfileNameDto(profile)

return None

Abbildung 5.9: Vereinfachte Identifikation von passendem Component-Profile Level (Source-Code:
assessment__service.py #Z495ff) (eigener Inhalt)

Basierend auf dem identifizierten Component-Profile der datenbezogenen Anforderungen wird
nachtriglich eine Korrektur vorgenommen. Diese soll sicherstellen, dass die Sensitivitit der bear-
beiteten Daten beriicksichtigt wird, da sie einen Einfluss auf alle Components hat. Fiir den PoC”
wird anschliessend die Governance-Domain identifiziert, die den Anforderungen der Foundation
genau oder mindestens entspricht. Dies geschieht mittels eines Scorings pro Governance-Domain
bzw. LZ". Bei diesem Scoring wird gemessen, wie gross die Abstinde zwischen den fiir die Foun-
dation identifizierten Component-Profiles und jenen der vordefinierten Governance-Domain sind.
Governance-Domains mit zu tiefen Component-Profiles werden bereits vorher verworfen.
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req_compute = effective_compute
req_network = effective_network
req_storage = effective_storage

# convert raw documents to typed LandingZone models
lzs: list[LandingZone] = ...

# select eligible landing zones where each component profile >= requested
— profile
candidates = []
for 1z in 1lzs:
# component_profiles may use enum keys/values; mormalize to str->str mapping
cp = lz.component_profiles or {}
cp_str = {}
for k, v in cp.items():
key = k.value
val
cp_strstr(key)] = str(val)

v.value

1z_compute = cp_str.get("compute", "standard")
1z_network = cp_str.get("network", "standard")
lz_storage = cp_str.get("storage", "standard")

try:
ok = (
rank.get (1z_compute, 0) >= rank.get(req_compute, 0)
and rank.get(lz_network, 0) >= rank.get(req_network, 0)
and rank.get(lz_storage, 0) >= rank.get(req_storage, 0)
)
except Exception:
ok = False
if ok:
# score ts closeness (lower is better)
score = (
(rank[1z_compute] - rank[req_compute])
+ (rank[lz_network] - rank[req_network])
+ (rank[lz_storage] - rank[req_storagel)
)

candidates.append((score, 1z))

if not candidates:
logger.warning("No landing zone available that meets or exceeds requested
< component profiles")
return None

# choose best candidate (minimal score)
candidates.sort(key=lambda x: (x[0], x[1].id))
chosen = candidates[0] [1]

Abbildung 5.10: Identifikation des passenden Cloud Resource Containers im PoC”, assess-
ment_ service.py #7525f (eigener Inhalt)
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Das Assessment des geeigneten Component-Profiles wird schlussendlich zusammen mit dem
Placement (fiir die spezifische Implementierung im POC*) persistiert und der Foundation zuge-
ordnet. Mittels dieser Zuordnung kénnen zu einem spéteren Zeitpunkt wahrend des Deployments
die konkret relevanten Policies ermittelt werden.

"id": "718fac99-94a4-4e73-840f-23bdb28ba262",
"foundation_id": "b97£fd9c6-43dd-4c68-90c8-8aa77b96825f",

# General traceability specific part
"decision": {
"cloud": "azure",
"component_profiles": {
"compute": "standard",
"network": "standard",
"storage": "standard"
}
1,

# PoC implementation specfic part
"placement": {

"type": "landing-zone",
"id": "lz-azure-001",
"cloud": "azure"

Abbildung 5.11: Beispiel einer Governance-Decision fiir eine Foundation (eigener Inhalt)

Das Deployment der Foundation selbst erfolgt mittels LZ"-Blueprint. Der Blueprint fiir Azure
gliedert sich aus Terraform-Griinden systembedingt in zwei Teile. In Abbildung 5.12 werden
die Subscription selbst und die Verkniipfung zur Management-Group provisioniert. Gedanklich
entspricht die Subscription an dieser Stelle dem Cloud Resource Container.
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resource "azurerm_subscription" "foundation" {
azurerm.tenant

provider
subscription_name = var.subscription_name
billing_scope_id var.billing_profile_scope

}

resource "azurerm_management_group_subscription_association" "mgmt_assoc" {
provider = azurerm.tenant
management_group_id = var.management_group_id
subscription_id azurerm_subscription.foundation.id

3

output "subscription_id" {
value = azurerm_subscription.foundation.subscription_id
description = "ID of the newly created subscription"

}

output "subscription_name" {
value = azurerm_subscription.foundation.subscription_name
description = "Name of the newly created subscription"

}

Abbildung 5.12: Base Setup fiir die Blueprint im PoC™ auf Azure (eigener Inhalt)

In Abbildung 5.13 wird anschliessend der effektive Inhalt des Blueprints ersichtlich. Der Einfach-
heit halber sind dies eine Resource-Group, ein virtuelles Netzwerk und eine Storage Solution.
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# Content of LZ Blueprint

resource "azurerm_resource_group" "rg_core" {
name = "${var.subscription_name}-rg-core"
location = var.location

resource "azurerm_virtual_network" "vnet" {

name = "${var.subscription_name}-vnet"
location = azurerm_resource_group.rg_core.location
resource_group_name = azurerm_resource_group.rg_core.name
address_space = ["10.10.0.0/16"]

}

resource "azurerm_subnet" "default" {
name = "default"
resource_group_name = azurerm_resource_group.rg_core.name

virtual network_name
address_prefixes

azurerm_virtual _network.vnet.name
["10.10.1.0/24"]

}

resource "azurerm_storage_account" "storage" {
name = var.storage_account_name
resource_group_name = azurerm_resource_group.rg_core.name
location = azurerm_resource_group.rg_core.location
account_tier = "Standard"
account_replication_type = "LRS"
min_tls_version = "TLS1_2"

X

Abbildung 5.13: Blueprint im PoC™ auf Azure (eigener Inhalt)

5.3 UCG6: Priifung der Compliance

Der Stand der Compliance einer Foundation kann gepriift werden (siehe Beschrieb UC6), sobald
die Provisionierung durch das 360°-Cockpit stattgefunden hat. Im Rahmen des PoC™ wurde le-
diglich die Compliance-Priifung auf Azure vollstdndig umgesetzt. Ausgangspunkt der Priifung ist
die Governance Decision, aus der die Component-Profiles abgelesen werden. Basierend auf den
Component-Profiles werden alle Policies zu einer jeweiligen Control-ID aggregiert. Die Auswer-
tung mit Fokus auf die Control begriindet sich damit, dass schlussendlich aus allen evaluierten
Controls einer Regulation der Compliance-Stand der Regulation abgeleitet werden kann. Der
Compliance-Stand einer Control zum Zeitpunkt der Durchfithrung wird dann als Evidence im
Governance Decision Store abgespeichert, wie in Abbildung 5.14 ersichtlich ist. Der Prozess, den
Compliance-State zu priifen, sollte idealerweise in regelméssigen Abstédnden durchgefithrt wer-
den, damit Akteure wie der Compliance Officer ein méoglichst aktuelles Lagebild im Governance-
Cockpit haben, das auf Evidences aufbaut.
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evidence_collection = MongoDBCollections.EVIDENCE.value
evidence_ids = []
for control_id in control_ids:
policy_evidences = []
for policy_id in control_policies.get(control_id, []):
policy_doc = await db[policy_collection] .find_one({"_id": policy_id})

policy = Policy.model_validate(policy_doc)

azure_policy_def_id = policy.builtin.policy_definition_id if
— policy.builtin else Nomne

compliance_status_str, description = _get_policy_compliance_status(
subscription_id, azure_policy_def_id

# Convert string status to enum
if compliance_status_str == "COMPLIANT":
compliance_status = EvidenceComplianceStatus.COMPLIANT
elif compliance_status_str == "AT_RISK":
compliance_status = EvidenceComplianceStatus.AT_RISK
else:
compliance_status = EvidenceComplianceStatus.NOT_EVALUATED

policy_evidences.append(
PolicyEnvidence(
id=str(uuid4 ),
policy_id=policy_id,
cloud=CloudPlatform.AZURE,
compliance_status=compliance_status,
description=description,

)
# Compute overall compliance status from policy evidences
overall_compliance_status =
— _compute_evidence_compliance_status(policy_evidences)

# Set description based on overall status

if overall_compliance_status == EvidenceComplianceStatus.COMPLIANT:
description = "All policies compliant"

elif overall_compliance_status == EvidenceComplianceStatus.AT_RISK:
description = "One or more policies at risk"

else:
description = "Evaluation in progress or incomplete"

evidence = Evidence(
id=str(uuid4()),
control_id=control_id,
compliance_status=overall_compliance_status,

Abbildung 5.14: Generierung von Evidences fiir die Controls des angewendeten Component-Profiles
(eigener Inhalt)
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Im néchsten Schritt soll gezeigt werden, wie der Evidence-Output, der basierend auf der
Traceability-Architektur generiert wurde, dem Compliance Officer im 360°-Cockpit dient, um
im Rahmen von UC6 die Compliance priifen zu konnen. Hierflir werden zuerst die verschiedenen
Ansichten betrachtet, die im Mockup (sieche Appendix A) entworfen wurden:

e Evidence View nach Abbildung A.7: Controls aller Foundations mit individuellem
Compliance-State, Zeitpunkt der Priifung, priifender Entitat und Beschreibung der Control

e Control View nach Abbildung A.5: Controls aller Foundations in einem Projekt, aggregiert
mit Compliance-State, Titel der Control und Beschreibung der Control

GO &

Governance Cockpit @

Health v

Governance Decision v

Governance Evaluation ~

Ject_id), ¥ Gonerata Evidence Based On Current Compliance State v

/project/{project_id}/regulations GotAppied Roguiations For A Projct

Jproject/{project_id)/controls

/project/{project_id}/evid

/evidence/{evidence_id} GotEvidence >

Abbildung 5.15: Endpoints fiir den Abruf der Compliance States, welche das Mockup theoretisch
verwenden konnte, eigene Abbildung

Die Evidence View basiert auf dem GET /project/{project_id}/evidence-Endpoint. Dieser
Endpoint sucht fiir alle Foundations, die dem Projekt mit der ID project_id zugeordnet sind,
den zuletzt verfiigharen Compliance-State pro Control. Diese Auswertung findet, wenn mog-
lich, direkt in MongoDB statt, zur Reduktion der Datenmenge, die zur Laufzeit geladen wird
(in Abbildung 5.16 gezeigt). Derselbe Ansatz wurde auch bei den Auswertungen der anderen
Endpoints im Tag Governance Fvaluation angewandt.

pipeline = [
# Match documents for this project
{"$match": {"project_id": project_id}},
# Sort by created_at descending (latest first)
{"$sort": {"created_at": -13}},
# Group by (foundation_id, control_id), keep first (latest) document
{
"$group": {
" id": {"foundation_id": "$foundation_id","control_id": "$control_id"},
"latest": {"$first": "$$ROOT"}
}
},
# Replace root with the latest evidence document
{"$replaceRoot": {"newRoot": "$latest"}}
]
cursor = db[evidence_collection].aggregate(pipeline)
evidence_docs = await cursor.to_list(length=None)

Abbildung 5.16: MongoDB Abfrage fiir den letzten Compliance State pro Control je Foundation
(eigener Inhalt)
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Die Response des Endpoints in Abbildung 5.17 sagt aus, dass die Foundation mit der
foundation_id, beginnend mit b97£d9c6-. .., den Status compliant gegeniiber der Control
T2.1 aus der Regulation Si001 hat. Der compliance_status ergibt sich aus dem Minimalwert
der Evaluierung aller betroffenen Policies, die fiir die Control evaluiert werden. Dies bedeutet,
dass der Gesamtstatus entsprechend auch noncompliant bzw. at_risk ist, wenn mindestens eine
Policy zum gegebenen Zeitpunkt nicht erfiillt wurde.

L
{
"id": "bb5c0eab60-8375-4886-bc41-£07c5230£d06",
"control_id": "SIO001-T2.1",
"compliance_status": "compliant",
"cloud": "azure",
"description": "All policies compliant',
"performed_by": "system",
"project_id": "e72fb364-e689-49f6-96bc-9c66d74££f714",
"foundation_name": "ref",
"foundation_id": "b97fd9c6-43dd-4c68-90c8-8aa77b96825f"
1,
]

Abbildung 5.17: Evidence fiir eine Foundation (eigener Inhalt)

Im Falle einer negativen Evaluierung koénnen Details zu einer Evidence {iiber den End-
point GET /project/{project_id}/evidence/{evidence_id} bezogen werden. Darin ist der
Compliance-State fiir alle Policies aufgelistet, die evaluiert wurden. Somit lasst sich der sum-
mierte Compliance-State besser nachvollziehen, und man kann mit bestimmten Policy-IDs beim
entsprechenden Cloud-Provider nachforschen.
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"id": "bb5c0ea60-8375-4886-bc41-£07c5230£d06",
"control_id": "SIO01-T2.1",
"compliance_status": "at_risk",
"cloud": "azure",
"deployment_resource": {
"subscription_id": "bb749eb1-38d3-4e6d-ad5a-£42258bd0el2",
"region": "switzerlandnorth",
"deployed_at": "2026-02-22T13:17:38.647000"
3,
"description": "All policies compliant",
"performed_by": "system",
"policy_evidences": [

{
"policy_id": "AZ-AKS-DIAGNOSTIC-SETTINGS-TO-LA",
"cloud": "azure",
"compliance_status": "at_risk",
"description": "Not compliant due to reason xyz"
3,
{
"policy_id": "AZ-AKS-ENTRA-ID-INTEGRATION-ENABLED",
"cloud": "azure",
"compliance_status": "compliant",
"description": "Policy assignemnt found and compliant"
3,

1,
"foundation_id": "b97£d9c6-43dd-4c68-90c8-8aa77b96825f",
"project_id": "e72fb364-e689-49f6-96bc-9c66d74f£714"

¥

Abbildung 5.18: Detailansicht einer bestimmten Evidence (eigener Inhalt)

Die Policy, die intern durch AZ-AKS-DIAGNOSTIC-SETTINGS-TO-LA identifiziert wird, 16st sich
in eine konkrete Policy auf Azure auf. Die Aussage der Policy ist, dass Ressourcen einem be-
stimmten Log Analytics Workspace zugeordnet sein miissen. Des Weiteren geht hervor, dass
es sich um eine préaventive Policy handelt, die bereits vor dem Deployment der Landing-Zone-
Ressourcen angewendet werden kann. Fiir Azure erfolgt dies im Rahmen des PoC” direkt iiber
ein Assignment an die Management-Group.
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{
"id": "AZ-AKS-DIAGNOSTIC-SETTINGS-TO-LA",
"type": "policy",
"platform": "azure",
"origin": "builtin",
"name": "Deploy - Configure diagnostic settings for Azure Kubernetes Service to Log
— Analytics workspace",
"description": "Deploys/ensures diagnostic settings for AKS are configured to send
< logs to a Log Analytics workspace.",
"pbuiltin": {
"policy_definition_id": "/providers/Microsoft.Authorization/policyDefinitions/6
— c66c325-74c8-42fd-a286-a74b0e2939d8" ,
"parameters": {
"logAnalytics": {
"value": "324840al-dd59-4dec-a255-a48fldae3dlib"
}
X
1,
"enforcement_layer": "preventive",
"scope_hint": "landing-zone"
3

Abbildung 5.19: Detailansicht einer Policy (eigener Inhalt)

Fiir die Control View werden die Ergebnisse, die bereits fiir die Evidence View zusammengestellt
werden, iibernommen und nochmals pro Projekt zusammengefasst. Somit liefert der Endpoint
GET /project/{project_id}/controls eine Aussage iiber den Compliance-Stand der jeweili-
gen Controls iiber alle Foundations hinweg. Dies bedeutet (analog zur vorherigen Auswertung),
dass das gesamte Projekt gegeniiber der Control als at_risk dargestellt wird, wenn eine Foun-
dation gegeniiber einer Control nicht compliant bzw. at_risk ist.
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5 UMSETZUNG DES PROOF OF CONCEPT

"id": "SI001-I2.1",
"statement": "Die Vertraulichkeit und Integritaet von geschaeftsrelevanten
< Informationen muessen ihrem Schutzbedarf entsprechend mit Hilfe
— kryptografischer Verfahren geschuetzt sein.",
"rationale": "Schutz vor unbefugtem Zugriff und Manipulation von Informationen.",
"latest_evidence": {
"id": "dd8d26af-6b5f-48af-8776-3692e¢330£5d6",
"control_id": "SIOO1-I2.1",

"compliance_status": "at_risk",
"cloud": "azure",
"description": "One or more policies at risk",

"performed_by": "system",

"project_id": "e72fb364-e689-49f6-96bc-9c66d74f£714",
"foundation_name": "ref",

"foundation_id": "b97£d9c6-43dd-4c68-90c8-8aa77b96825f"

"id": "SI001-S1",

Abbildung 5.20: Compliance State der Controls in einem Projekt (eigener Inhalt)
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6 Evaluation der Traceability Architektur

Die Evaluation der Traceability-Architektur soll aufzeigen, ob zum einen die vorgeschlage-
ne Struktur der Traceability-Architektur selbst (siche Abbildung 4.3) und zum anderen ihre
Anwendung auf die LZ"-Architektur (sieche Abbildung 4.2) den Anforderungen gerecht wer-
den. Die Uberlegung hierbei ist, dass die Traceability-Architektur an der LZ"-Architektur
ankniipft und diese dadurch transitiv mit evaluiert werden kann. Fiir die Evaluation der
Traceability-Architektur als solcher werden Architekturprinzipien verwendet (siehe Unterun-
terabschnitt 3.5.1). Da sich die Traceability-Architektur als Mittel auf EA"-Ebene versteht, soll
durch die Konformitéat mit den Architekturprinzipien gezeigt werden, dass diese Architektur den
Vorgaben des Kontextes bzw. der Anwendung entspricht. Die Prinzipien basieren teilweise auf
dem Kontext des BIT". Fiir die verschiedenen Lésungsarchitekturen bzw. Varianten in den Un-
terabschnitten werden hingegen Qualititsattribute (siehe Unterunterabschnitt 3.5.2) betrachtet.
Qualitéatsattribute erlauben eine bessere Vergleichbarkeit zwischen den Varianten.

Governance

Einer der Hauptnutzen der Architektur ist es, den Erfiillungsgrad der regulatorischen Vorgaben
zu beurteilen. Konkret bedeutet dies, sagen zu kénnen, ob Controls aus Dokumenten wie dem
Si001" auf eine LZ" angewendet wurden oder nicht. Die Traceability-Architektur unterstiitzt
das Prinzip der Compliance with Law and Policies durch die Modellierung einer Traceability-
Beziehung zwischen Governance-Artefakten und den technischen Komponenten der LZ".

Konkret werden Beziehungen zwischen den Controls und den Cloud-Ressourcen erstellt. Dafiir
werden zuerst die Controls und Policies identifiziert, die sowohl fiir eine LZ"-Component als auch
fiir eine Shared Solution Component relevant sind. Basierend auf diesem Mapping ist es ansch-
liessend moglich, beim Provisionieren einer LZ”™ zu bestimmen, welche Controls relevant sind.
Mit diesem Schritt wird ebenfalls das Prinzip der Data Governance unterstiitzt, da die Aussage
dariiber, welche Art von Daten in der Foundation verarbeitet wird, ebenfalls in das Assessment
einfliesst. Durch den Aufbau der Traceability-Beziehung beim Erstellen der Foundation kann
letztendlich nachvollzogen werden, ob Controls, die an der Relation hangen, umgesetzt werden.

Abstraction and Plattform Independence

Eine der Hauptvoraussetzungen, die bereits aus den Forschungsfragen hervorgeht, ist die An-
wendbarkeit auf einen Multi-Cloud-Kontext. Die Erwartung an die Traceability-Architektur ist
somit, dass Komponenten nicht auf plattformspezifischen Ansétzen aufbauen. Die Architektur
unterstiitzt das Architectural Abstraction Principle, indem von der allgemeinen Struktur der
Regulation und Controls ausgehend modelliert wird. Diese Struktur findet sich nicht nur beim
Si001”, sondern auch bei anderen Frameworks wie bspw. jenen des NIST". Diese Abstraktion
zeigt sich auch in der LZ"-Architektur als solcher, welche mit den LZ"-Services, den Komponen-
ten und Shared-Services den Cloud-Provider entkoppelt.

Structural Architecture

Die Orientierung an den verschiedenen Akteuren aus den Use-Cases ist erforderlich, um eine Aus-
richtung an den Abldufen im Anwendungskontext zu gewéhrleisten. Die Architektur unterstiitzt
das Prinzip der Service-Orientierung, indem die Traceability-Architektur bereits nutzerzentriert
gedacht wird. Die Betrachtung der Traceability-Beziehung erfolgt aus der Sicht des Compliance-
Officers. Entsprechend sind auch die Informationen, die abgeleitet werden kénnen, Governance-
zentriert, um Auditierbarkeit zu ermoglichen. Die Nutzung einer einheitlichen Terminologie ist
vor allem bei der Einfiihrung einer neuen Architektur wichtig, um unklare Verwendungen von
Begriffen zu vermeiden. Sowohl die Traceability- als auch die LZ"-Architektur selbst bauen auf
einem gemeinsamen Metamodell auf (siehe Abbildung 3.2) und unterstiitzen damit das Prinzip
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des Reference Model Principles. Um die genannte Auditierbarkeit den Nutzern verfiigbar zu ma-
chen, ist jedoch auch eine Automatisierung erforderlich. Die Architektur unterstiitzt das Prinzip
der Standardisation Automatization dadurch, dass die Traceability-Beziehung maschinell lesbar
ist und ausgewertet werden kann. Hierfiir wird zwar kein bestehender Standard genutzt, durch
den Aufbau auf dem Metamodell jedoch ein definiertes Vorgehen verwendet.

Security Architecture

Minimale Berechtigungen fiir die Priifung der Traceability-Beziehung sind ideal, damit einzelne
Akteure keine Administratorprivilegien besitzen miissen, um verschiedene Ressourcen zu priifen.
Die Traceability-Architektur unterstiitzt das Prinzip des Security by Design, da unpersonliche
Managed Identities verwendet werden kénnen, um potenzielle Evidences {iber den Compliance-
Stand generieren zu kénnen. Die Architektur selbst soll einen klaren Security-Intent besitzen,
um darauf basierend Security-Models aufbauen zu kénnen. Die Traceability-Architektur unter-
stlitzt das Security Reconfigurability Principle dadurch, dass der Scope der Architektur selbst
lediglich die Rekonstruktion von Beziehungen zwischen Ressourcen umfasst. Die Anwendung
schreibender Operationen ist von der Traceability-Architektur getrennt. Die tatséchliche Durch-
setzung von Sicherheitsmechanismen erfolgt weiterhin durch die jeweiligen Cloud-Plattformen
selbst. Die Traceability-Architektur ermoglicht somit primér die Nachvollziehbarkeit und Zuord-
nung von Sicherheitsanforderungen zu konkreten Policies, {ibernimmt jedoch keine eigenstdndige
Enforcement-Funktion.

6.1 Evaluation Variante 1

Die Evaluation der Control-zentrierten Variante zeigt eine Architektur mit hoher Portability und
Auditability bei gleichzeitig geringer struktureller Komplexitdt. Durch die direkte Zuordnung von
Controls zu plattformspezifischen Policies entsteht eine klare und nachvollziehbare Traceability-
Struktur, welche insbesondere aus Governance-Sicht eine transparente Abbildung regulatorischer
Anforderungen ermdglicht.

Gleichzeitig fiihrt der geringe Abstraktionsgrad dazu, dass Kontextinformationen auf Workload-
Ebene nur eingeschrankt berticksichtigt werden koénnen. Dies wirkt sich insbesondere auf die
Traceability Strength aus, da zwar iiberpriift werden kann, ob Policies im Sinne eines Controls
erfiillt sind, jedoch nicht zwingend, ob diese Zuordnung dem konkreten Nutzungskontext eines
Workloads entspricht. Auch die Performance der Evaluation kann durch wiederholte Priifungen
identischer Policies beeinflusst werden, da keine Biindelung iiber zusédtzliche Strukturierungs-
ebenen erfolgt.

Insgesamt positioniert sich die Variante als Governance-zentrierter Ansatz mit hoher Modell-
vereinfachung und klarer Auditierbarkeit, der jedoch zugunsten dieser Einfachheit eine gerin-
gere Differenzierung der Traceability-Beziehungen in Kauf nimmt. Sie eignet sich insbesondere
fiir Szenarien, in denen regulatorische Transparenz und plattformiibergreifende Ubertragbarkeit
wichtiger sind als eine kontextuelle Feinsteuerung der Compliance-Bewertung.

6.1.1 Bewertung der Quality Attributes

Die Bewertung mittels der Quality-Attribute erzielt einen totalen Score von &.18 und wird
nachfolgend textuell erlautert.

1D s(q) Quality-Attribute
Q1 2 Performance
Q2 4 Portability
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1D s(q) Quality-Attribute
Q3 4 Auditability

Q4 2 Automatability

Q5 3 Maintainability

Q6 3 Adaptability

Q7 4 Complexity

Q8 2 Traceability Strength

Tabelle 6.1: Ubersicht Bewertung der Auswahl an Quality-Attributen nach Unterunterab-
schnitt 3.5.2

Performance

Mit dem geringen Mapping von lediglich den Controls direkt auf die Policies wird der Aufwand
fiir die Auflésung der Traceability-Beziehung reduziert. Die Performance wird jedoch mass-
geblich durch die Aufrufe auf die externen Cloud-Provider-APIs bestimmt, um den aktuellen
Compliance-Status zu erhalten. Relevant ist hierbei, dass potenziell Policies mehrmals verschie-
denen Controls zugeordnet werden konnten, da keine Abstraktion existiert, die diese biindelt.
Die Evaluation féllt deshalb tiefer aus.

Portability

Regulations und Controls sind naturgemass bereits plattformunabhéngig formuliert. Dies bedeu-
tet, dass das Mapping von Controls zu den Policies auf weitere Cloud-Plattformen tibertragen
werden kann. Die Portability ist demnach hoch einzustufen.

Auditability

Die Objekte, welche die Traceability-Beziehung abbilden, kénnen Metainformationen enthalten.
Dadurch kann nachvollzogen werden, wer z. B. Controls erstellt hat und warum Policies einer
Control zugewiesen werden. Durch die geringe Abstraktion, die lediglich aus der Control be-
steht, ist auch keine Art von Verschmelzung moglich, womit die Audit-Pfade klar bleiben. Die
Auditability ist deshalb hoch.

Automatability

Die explizite Modellierung der Traceability-Beziehungen erlaubt eine maschinelle Priifung, was
somit die Automatisierbarkeit erhoht. Gleichzeitig kann jedoch automatisiert keine genaue Aus-
sage dariiber gemacht werden, ob alle Policies einer Control fir den Workload relevant sind.
Denkbar ist hier die Unterscheidung zwischen Production- und Development-Workloads. Die Ge-
nerierung von Audit-Reports basierend auf erzeugten Evidences ist nicht Teil der Traceability-
Architecture. Die Zuordnung von Policies zu Controls erfolgt separat und ist moglicherweise
mittels KI automatisierbar, bendtigt jedoch eine manuelle Nachpriifung.

Maintainability

Die Modelle/Objekte, welche fiir die Traceability-Beziehung verwendet werden, kénnen versio-
niert und individuell weiterentwickelt werden. Gleichzeitig erfordert die Zuordnung von Policies
zu Controls eine kontinuierliche Priifung, z. B. bei Anderungen seitens der Cloud-Provider. Denk-
bar sind hier Deprecations von Policies, Anpassungen von Parametern etc.

Adaptability

Anpassungen oder Ergdnzungen der Controls sind moglich, solange das Mapping zu den Policies
erhalten bleibt. Wird das Mapping angepasst, muss entsprechend auch der Algorithmus zur
Auflésung der Traceability-Beziehung angepasst werden. Entsprechend ist die Adaptability hoch.
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Complexity

Die Modellierung der Beziehung orientiert sich recht stark an der Struktur der Regulation mit
den Controls. Dies bedeutet, dass so gut wie keine weitere Abstraktion obendrauf vorhanden ist.

Traceability Strength

Die modellierte Traceability ermdglicht zwar eine Aussage dariiber, ob die Policies, die fiir eine
Control relevant sind, erfiillt wurden, aber nicht zwangslaufig, ob dies der Absicht des Workloads
gerecht wird. Werden bspw. alle Policies fiir einen Production-Workload zugewiesen, kénnten
Workloads fiir einen Non-Production-Workload negativ evaluiert werden, weil kein Scoping mog-
lich ist.

6.1.2 Trade-Offs

Explicit Trace Modeling vs. Implicit Derivation

Mit der Modellierung der Controls verfolgt die Variante einen expliziten Ansatz, der gleich-
wohl einen impliziten Charakter besitzt. Implizit, da die Struktur mit Regulation und Controls
direkt aus existierenden Vorgaben wie Si001" abgeleitet ist. Explizit, da dem Cloud-Provider
diese Struktur nicht zwangslédufig bekannt ist. Ein Mapping der Anforderungen durch den Pro-
jektverantwortlichen im 360°-Portal auf die erforderlichen Controls ist komplexer, da wegen der
Implizitdt der Modellierung keine Abstufung moglich ist.

Governance centric Traceability vs. Engineering centric Traceability

Die Control-centric-Variante orientiert sich stark am Akteur des Compliance-Officers, da dieser
Akteur regulatorischen Dokumenten am néchsten ist. Mit der Control-basierten Sicht ist die
Erstellung von Audits moglicherweise einfacher. Aus Engineering-centric-Sicht fehlt der Variante
die vollstdndige Automatisierbarkeit, da kein Mapping auf den Kontext der Workloads mdoglich
ist. So weiss der Projektverantwortliche zwar, dass bspw. fiir einen Non-Production-Workload
bewusst die Konformitit gegeniiber gewissen Policies vernachléssigt wurde, der Compliance-
Officer sieht dies aber nicht.

Traceability Depth vs. Model Simplicity

Die hohe Model Simplicity ist aus technischer Sicht einfacher, da weniger Mapping erforder-
lich ist. Gleichzeitig wird durch den reduzierten Einfluss der Requirements des Akteurs Pro-
jektverantwortlicher die Traceability Depth reduziert. Reduziert im Sinne dessen, dass, auch
wenn das Control-Policy-Mapping klar ist, der Workload-Kontext aus den Requirements (z. B.
non-prod/prod) vernachldssigt wird. Dadurch sinkt der Informationsgehalt, den man aus der
Evidence erhélt.

Central Traceability Model vs. Federated Traceability Models

Das Modell in dieser Variante ist offen bzw. unterliegt denselben Einschrénkungen wie die Re-
gulations, auf denen es aufbaut. Sprich: Alle Regulations mit Control-basiertem Aufbau kénnen
implementiert werden, selbst wenn das Modell nicht federated ist.

6.2 Evaluation Variante 2

Die Evaluation der Component-spezifischen Variante zeigt insgesamt eine ausgewogene Architek-
tur mit guten Eigenschaften hinsichtlich Portability, Maintainability und Auditability. Die klare
Zuordnung von Policies zu Component-Profiles erméglicht eine strukturierte Modellierung der
Traceability-Beziehungen und unterstiitzt sowohl Automatisierung als auch langfristige Wart-
barkeit der Architektur.
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Gleichzeitig ergeben sich gewisse Einschrénkungen in Bezug auf Performance und Adaptability.
Insbesondere bei der Compliance-Priifung miissen fiir jede Policy einzelne Abfragen gegeniiber
den APIs der Cloud-Provider durchgefiithrt werden, wodurch eine erhéhte Netzwerklast entstehen
kann. Zudem kénnen strukturelle Anderungen an den Traceability-Objekten Anpassungen am
Evaluationsalgorithmus erforderlich machen.

Insgesamt weist die Variante eine geringe strukturelle Komplexitét bei gleichzeitig hoher Tra-
ceability Strength auf. Regulatorische Anforderungen kénnen iiber Controls und Component-
Profiles nachvollziehbar mit konkreten Cloud-Policies verkniipft werden, wodurch eine transpa-
rente Abbildung der Compliance-Beziehungen erméglicht wird.

6.2.1 Bewertung der Quality Attributes

Die Bewertung mittels der Quality-Attribute erzielt einen totalen Score von 3.016 und wird
nachfolgend textuell erlautert.

ID s(q) Quality-Attribute
Q1 2 Performance

Q2 3 Portability

Q3 3 Auditability

Q4 3 Automatability

Q5 3 Maintainability

Q6 2 Adaptability

Q7 3 Complexity

Q8 4 Traceability Strength

Tabelle 6.2: Ubersicht Bewertung der Auswahl an Quality-Attributes nach Unterunterab-
schnitt 3.5.2

Performance

Der wichtigste Einflussfaktor auf die Performance ist die Durchfithrung der Compliance-Priifung.
Fiir jede Policy, die einem Component-Profile zugeordnet ist, muss eine Anfrage an die API des
jeweiligen Cloud-Providers gestellt werden. Da nicht davon ausgegangen werden kann, dass die
Provider aggregierte Batch-Abfragen fiir mehrere Policies unterstiitzen, entstehen viele einzelne
Netzwerkanfragen. Dies fiihrt zu erhéhter Netzwerklast und damit zu einer insgesamt geringeren
Performance bei der Evaluation.

Portability

Die Regulations, Controls sowie Component-Profiles sind plattformunabhéngig formuliert und
enthalten keine Provider-spezifischen Konzepte. Dadurch kénnen dieselben regulatorischen An-
forderungen auch auf andere Cloud-Plattformen iibertragen werden. Lediglich die Zuordnung
von konkreten Policies zu den Component-Profiles muss plattformspezifisch erfolgen. Durch die-
se Trennung zwischen regulatorischer Ebene und Provider-spezifischem Enforcement wird eine
hohe Portability erreicht.

Auditability

Die Traceability-Beziehungen enthalten Metainformationen zu Controls und Component-
Profiles, wodurch der Kontext einer Zuordnung nachvollziehbar bleibt. Fiir eine konkrete Foun-
dation kann somit jederzeit ermittelt werden, welche regulatorischen Anforderungen relevant
sind und durch welche Policies diese umgesetzt werden. Mittels der verschiedenen modellierten
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Objekte lasst sich auch nachvollziehen, wann und von wem Anpassungen vorgenommen wurden.
Dies fithrt zu einem hohen Grad an Auditability.

Automatability

Die explizite Modellierung der Traceability-Bezichungen erméglicht eine weitgehende Auto-
matisierung sowohl bei der Erstellung als auch bei der Evaluation der Beziehungen. Policies
konnen automatisiert mit Component-Profiles verkniipft werden und die Compliance-Priifung
kann automatisiert iber entsprechende API-Abfragen erfolgen. Auch die initiale Zuordnung von
Provider-spezifischen Policies zu Controls kann teilweise automatisiert erfolgen, beispielsweise
durch semantische Analyse oder Kl-basierte Zuordnungen. Dadurch ergibt sich ein hoher Auto-
matisierungsgrad.

Maintainability

Alle Objekte des Metamodells kénnen versioniert und unabhéngig voneinander weiterentwi-
ckelt werden. Anderungen an den Component-Profiles, Controls oder Policies erfordern daher in
der Regel keine Anpassung der gesamten Modellstruktur. Erweiterungen oder Aktualisierungen
konnen somit mit vergleichsweise geringem Aufwand vorgenommen werden und Anderungen an
bestehenden Deployments kénnen durch Migrationen erreicht werden. Dies fithrt zu einer guten
Maintainability.

Adaptability

Strukturelle Anderungen an der Modellierung der Traceability-Beziehungen, wie die Einfiihrung
zusitzlicher Beziehungsebenen, konnen Anpassungen am Evaluationsalgorithmus erforderlich
machen. Da der Algorithmus direkt auf der bestehenden Struktur der Beziehungen aufbaut, ist
eine Anpassung zwar moglich, jedoch mit zusétzlichem Implementierungsaufwand verbunden.
Daher ist die Adaptability nur eingeschriankt gegeben.

Complexity

Die Architektur fithrt nur jene Objekttypen ein, die fiir die Modellierung der Traceability-
Beziehungen erforderlich sind. Dazu gehoren insbesondere Regulations, Controls, Component-
Profiles sowie Provider-spezifische Policies. Durch diese begrenzte Anzahl an Konzepten bleibt
das Modell iibersichtlich und vermeidet unnétige Abstraktionsebenen. Die resultierende Kom-
plexitdt der Architektur ist daher vergleichsweise gering.

Traceability Strength

Die Beziehungen zwischen Regulations, Controls, Component-Profiles und den entsprechenden
Cloud-Policies sind explizit modelliert und eindeutig nachvollziehbar. Dadurch lésst sich fiir jede
regulatorische Anforderung bestimmen, welche Policies zu ihrer Umsetzung beitragen. Ebenso
kann fiir eine konkrete Cloud-Policy nachvollzogen werden, welche regulatorischen Anforderun-
gen sie adressiert. Diese Nachvollziehbarkeit in beide Richtungen fithrt zu einer hohen Tracea-
bility Strength.

6.2.2 Trade-Offs

Explicit Trace Modeling vs. Implicit Derivation

Die Modellierung an den Regulations wie Si001" ist mit den Component-Profiles ziemlich ex-
plizit. Die Component-Profiles sind dabei gedanklich an einen méglichen Beschaffungsschritt im
360°-Cockpit angelehnt (siehe Abschnitt 5), in welchem ebenfalls der Bedarf nach Komponenten
wie Storage, Network etc. angegeben wird. Durch die Verkniipfung in dieser Variante zwischen
Component-Profiles und Controls wird diese bestehende Modellierung bereits integriert.
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Governance centric Traceability vs. Engineering centric Traceability

Component-Profiles orientieren sich eher an den Akteuren des Cloud-Experten und des Projekt-
verantwortlichen statt am Compliance-Experten. Betrachtet man den Projektverantwortlichen
als Kunden, entspricht dies einer besseren Nutzerzentrierung, auch wenn der Projektverantwort-
liche selbst bspw. nicht fiir das Audit verantwortlich ist.

Traceability Depth vs. Model Simplicity

Das Mapping iiber Component-Profiles erlaubt trotz Fokus auf Components gleichwohl eine Er-
zeugung von Evidences pro Control. Dies ist mdglich, da die Controls im Component-Profile
vermerkt sind. Die Component-Profiles erlauben somit zum einen ein Tracing von Foundations
und deren Ressourcen zu den Controls und zum anderen, Requirements des Projektverantwortli-
chen fiir die Foundation gut zu mappen. Der Requirements-Aspekt ist relevant, da haufig in ge-
nau solchen Abstraktionsgruppen wie Datenbanken/Storage, Netzwerk etc., sprich Components,
gedacht wird.

Central Traceability Model vs. Federated Traceability Models

Das Modell ist recht geschlossen und erlaubt bei den Component-Profiles keine Definition von
eigenen Attributen. Lediglich bei der Deklaration oder Referenzierung von Policies von Cloud-
Plattformen ist eine Offenheit vorgesehen. Dies bedeutet, dass bei einer Nutzung dieses Modells
von Grund auf bereits vorausgedacht werden muss, um anderen Stakeholder die Nutzung zu
ermoglichen. Denkbar sind hier andere Regulations, welche nicht zwangslaufig Component- /
Control-basiert denken wie Si001".

6.3 Evaluation Variante 3

Die Evaluation der Category-zentrierten Variante zeigt eine Architektur, die eine starke struk-
turelle Vereinfachung durch die Einfithrung von LZ"-Categories anstrebt. Durch die Biindelung
von Policies auf einer hoheren Abstraktionsebene kann die Modellkomplexitdt reduziert und
eine plattformiibergreifende Anwendbarkeit unterstiitzt werden. Dies erleichtert insbesondere
die Anpassung der Architektur an neue Anforderungen sowie die Erweiterung um zusétzliche
Kategorien im Verlauf des Betriebs.

Gleichzeitig fithrt die Generalisierung der Traceability-Beziehungen dazu, dass Kontextinforma-
tionen teilweise verloren gehen. Obwohl weiterhin nachvollzogen werden kann, welche Policies
im Rahmen einer Kategorie zur Compliance-Bewertung herangezogen werden, ist die genaue Be-
griindung der Zuordnung einzelner Policies weniger transparent als in Varianten mit starkerer
expliziter Modellierung. Dies wirkt sich insbesondere auf die Auditability sowie die Maintaina-
bility der Architektur aus.

Auch hinsichtlich der Performance ergeben sich Einschriankungen, da durch die Kategorie-
basierte Biindelung Policies gepriift werden konnen, die fiir eine konkrete Foundation oder
bestimmte Ressourcentypen nicht unmittelbar relevant sind. Insgesamt positioniert sich die Va-
riante als Engineering-orientierter Ansatz mit hoher Modellvereinfachung und guter Adaptabi-
lity, die jedoch zugunsten dieser Vereinfachung eine geringere Detailtiefe und Transparenz der
Traceability-Beziehungen in Kauf nimmt.

6.3.1 Bewertung der Quality Attributes

Die Bewertung mittels der Quality-Attribute erzielt einen totalen Score von 2.508 und wird
nachfolgend textuell erldutert.
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1D s(q) Quality-Attribut
Q1 1 Performance

Q2 3 Portability

Q3 2 Auditability

Q4 2 Automatability

Q5 1 Maintainability

Q6 3 Adaptability

Q7 4 Complexity

Q8 3 Traceability Strength

Tabelle 6.3: Ubersicht Bewertung der Auswahl an Quality-Attributen nach Unterunterab-
schnitt 3.5.2

Performance

Das Mapping der Policies auf eine der LZ"-Categories erlaubt, dass Policies bei der Verifikation
gebiindelt abgefragt werden kénnen. Wegen der Kategorisierung werden jedoch auch Policies fiir
Ressourcentypen gepriift, die potenziell gar nicht in der Foundation vorkommen. Fiir jede Policy-
Priifung sind Calls an die APIs der Cloud-Provider nétig. Entsprechend ist die Performance
gering.

Portability

Die Abstraktion der LZ*—Category erlaubt, ahnlich wie bei den Component-Profiles, eine Anwen-
dung auf anderen Cloud-Plattformen. Bei einer Nutzung auf einer weiteren Plattform miissen
lediglich neue Policies der Category zugeordnet werden.

Auditability

Die LZ"-Category erlaubt es nachzuvollziehen, dass Policies den Categories zugeordnet wurden.
Gleichzeitig sinkt jedoch wegen der hohen Anzahl an Controls die Nachvollziehbarkeit, warum
bspw. eine gewisse Policy einer Konfiguration einer Category angehort. Die Auditability ist somit
tiefer.

Automatability

Die technische Modellierung der LZ"-Category erlaubt eine maschinelle Zuweisung und Anwen-
dung auf die Foundation. Die Zuweisung der Policies zu der Category kann Kl-basiert erfolgen,
muss jedoch manuell nachgepriift werden. Die manuelle Priifung ist hier besonders relevant, da
der Kontext, auf dessen Basis beurteilt werden kann, ob eine Policy einer Category angehort,
unklarer ist. Dies zeigt sich vor allem im Vergleich mit den Component-Profiles oder Controls,
die auf einen genaueren Scope zuriickgreifen kénnen.

Maintainability

Die Maintainability ist aufwindiger, da die Zuordnung von Policy zu LZ"-Category evtl. nicht
durch das Modell an sich nachvollziehbar ist. Nicht nachvollziehbar meint hierbei, dass bspw. ein
Compliance-Officer die Uberlegungen, welche zur Zuweisung durch einen anderen Compliance-
Officer gefiihrt haben, nicht zwangslaufig verstehen kann.

Adaptability

Die LZ"-Categories kénnen sich an einen neuen oder sich &ndernden Bedarf anpassen. So kénnen
im Verlauf der Nutzung neue Categories definiert werden, die spezifische Policies fassen. Durch
die Abstraktion kann die Migration unabhéngig von der Cloud-Plattform erfolgen.
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Complexity

Die Modellierung beschrénkt sich bewusst lediglich auf die Ebene der LZ"-Category, um eine
Vereinfachung anzustreben. Deshalb wird die Reduktion der Complexity hoch bewertet.

Traceability Strength

Trotz der Generalisierung in den verschiedenen Categories kann nachvollzogen werden, was der
Compliance-Status einer Control ist. Lediglich der Grund der Zuweisung ist wegen der potenziell
grossen Anzahl an Policies in einer Category nicht unbedingt eindeutig.

6.3.2 Trade-Offs

Explicit Trace Modeling vs. Implicit Derivation

Die Variante entspricht einer expliziten Modellierung. Die LZ"-Category dient dabei als Biinde-
lung von Controls zu Policies. Der Gewinn gegeniiber einer impliziten Modellierung ergibt sich
aus den Abstufungen, welche die Categories ermoglichen. Requirements des Akteurs Projektver-
antwortlicher konnen somit direkt das Mass der Anwendung steuern.

Governance centric Traceability vs. Engineering centric Traceability

Die Modellierung orientiert sich stark an dem Akteur des Projektverantwortlichen. Durch die
starke Abstraktion der angewendeten Policies und Controls findet eine Vereinfachung statt. Diese
Vereinfachung fithrt dazu, dass der Projektverantwortliche keine detaillierten Requirements mehr
machen muss, sondern lediglich eine Aussage in den Kategorien machen kann.

Traceability Depth vs. Model Simplicity

Die Variante nimmt eine dhnliche Abstraktion wie die Component-zentrische Variante vor,
abstrahiert jedoch durch die stark reduzierten LZ"-Kategorien noch stirker. Die Details der
Traceability-Beziehung werden dadurch nicht direkt beeinflusst. Die Zuordnung zu verschiede-
nen Ressourcentypen ist jedoch nicht mehr gegeben, da Policies von allen Controls direkt der
LZ"-Category zugeordnet werden.

Central Traceability Model vs. Federated Traceability Models

Das Modell erlaubt trotz des zentralen Modells der LZ"-Categories die Definition weiterer Cate-
gories, die theoretisch eigenstdndig zugeteilt und hierarchisch angeordnet werden kénnen. Somit
kann sich trotz der zentralen Definition des LZ"-Category-Modells selbst eine gewisse foderative
Nutzung ergeben.

6.4 Evaluation Variante 4

Die Evaluation der Provider-nativen Variante zeigt eine Architektur, die bewusst auf zusétzliche
Abstraktionsebenen verzichtet und stattdessen die nativen Policy- / Compliance-Mechanismen
der jeweiligen Cloud-Plattformen direkt nutzt. Dadurch kann eine sehr hohe Performance bei
der Compliance-Auswertung sowie ein hoher Grad an Automatisierbarkeit erreicht werden, da
bestehende providerseitige Aggregations- und Evaluationsmechanismen wiederverwendet wer-
den.

Gleichzeitig fithrt die enge Kopplung an plattformspezifische Konzepte zu Einschrankungen hin-
sichtlich der Portability und Adaptability der Architektur. Unterschiede in den Policy-Modellen,
Metadatenstrukturen und Auswertungsmoglichkeiten zwischen verschiedenen Cloud-Providern
erschweren eine konsistente, plattformiibergreifende Traceability-Betrachtung. Auch die lang-
fristige Maintainability kann dadurch beeinflusst werden, da Wissen iiber Provider-spezifische
Mechanismen und deren Weiterentwicklung erforderlich ist.



90 6 EVALUATION DER TRACEABILITY ARCHITEKTUR

Die strukturelle Komplexitiat der Architektur bleibt durch den Verzicht auf ein zusédtzliches
Traceability-Metamodell gering. Gleichzeitig kann jedoch die Nachvollziehbarkeit regulatori-
scher Zusammenhénge variieren, da die verfiigbaren Traceability-Informationen stark von den
jeweiligen Plattformfunktionen abhéngen. Insgesamt positioniert sich die Variante als stark
Engineering-zentrierter Ansatz mit hoher operativer Effizienz, der zugunsten dieser Effizienz
eine geringere strategische Unabhéngigkeit und Modellkonsistenz in Kauf nimmt.

6.4.1 Bewertung der Quality Attributes

Die Bewertung mittels der Quality-Attribute erzielt einen totalen Score von 2.59 und wird
nachfolgend textuell erlautert.

ID s(q) Quality-Attribut
Q1 4 Performance

Q2 1 Portability

Q3 2 Auditability

Q4 4 Automatability

Q5 2 Maintainability

Q6 1 Adaptability

Q7 4 Complexity

Q8 3 Traceability Strength

Tabelle 6.4: Ubersicht Bewertung der Auswahl an Quality-Attributen nach Unterunterab-
schnitt 3.5.2

Performance

Die direkte Nutzung von providerspezifischen Policy-Engines ldsst annehmen, dass die Auswer-
tung von bspw. Bundle-Policies bereits optimal erfolgt. Im Gegensatz zu den anderen Varianten,
bei denen individuelle Abfragen mit einer gewissen Latenz an die APIs der Cloud-Plattformen
vorgenommen werden, entfillt dieser Schritt bei dieser Variante. Die Performance ist somit hoch.

Portability

Die Nutzung von plattformspezifischen Konzepten reduziert die Wahrscheinlichkeit, dass eine
Ubernahme auf andere Plattformen méglich ist. Trotz dhnlicher Idee bzgl. Enforcement /Policy-
Priifung kénnen die Konzepte zur Umsetzung grundlegend verschieden sein. Die Portability ist
somit tief.

Auditability

Cloud-Plattformen wie AWS und Azure bieten out-of-the-Box Services an, mit denen die Zuwei-
sung von bspw. Policies und weitere Aktionen nachvollziehbar sind. Gleichzeitig ist aber nicht
garantiert, dass der Grad der Auditability den Anforderungen der Akteure entspricht.

Automatability

IaC"-Tools bieten fiir bekanntere Cloud-Plattformen wie Azure und AWS hiufig Integratio-
nen an. Diese maschinelle Zuweisung von Policies erlaubt spéter auch das direkte Auslesen des
Compliance-Status. Die Automatability ist deshalb hoch.

Maintainability

Die Elemente, welche von den Cloud-Plattformen selbst bereitgestellt werden, besitzen (wie bei
den anderen Varianten indirekt) ihren eigenen Lifecycle, was zu einem geringen Aufwand fiihrt.
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Die Paritdat iiber die Cloud-Plattformen hinweg ohne ein Modell obendrauf aufrechtzuerhal-
ten, ist wahrscheinlich langfristig aufwéndiger. Des Weiteren miissen tendenziell mehr Akteure
Wissen {iber die einzelnen Cloud-Plattformen besitzen. Deshalb wird die Maintainability gering
bewertet.

Adaptability

Eine fehlende, auf den Cloud-Plattformen aufbauende Abstraktion erlaubt keine Adaptabili-
ty, wenn dies nicht bereits von der Plattform vorgesehen ist. Basierend auf den verschiedenen
Konzepten, welche die Provider verfolgen, wird somit eine geringe Adaptability angenommen.

Complexity

Die Complexity ist wegen der nicht vorhandenen Abstraktion sehr gering. Konsequenzen daraus
werden im Aspekt der Maintainability beleuchtet.

Traceability Strength

Mit der Traceability soll das Verkniipfen von Controls zu Ressourcen ermoglicht werden. AWS
und Azure ermoéglichen es, via Metadaten gewisse Informationen in Policy-Assignments einzu-
bauen, um einen Riickschluss zu ermdoglichen. Basierend auf den genannten Cloud-Plattformen
wird angenommen, dass auch andere Plattformen Tools bereitstellen, um solche Abfragen zu
ermoglichen. Die Annahme ist jedoch, dass eine Aggregierung iiber Plattformen hinweg nur
teilweise moglich ist.

6.4.2 Trade-Offs

Explicit Trace Modeling vs. Implicit Derivation

Die Variante entspricht einer expliziten Modellierung, in der die technischen Mittel der Cloud-
Plattformen selbst verwendet werden, um die Regulations abzubilden. Dadurch reduziert sich
der Aufwand, ein separates Traceability-Beziehungsmodell zu pflegen. Hingegen ist der Aufwand
hoch, die Modellierungen auf den verschiedenen Cloud-Plattformen gleich zu halten.

Governance centric Traceability vs. Engineering centric Traceability

Wegen der Unterschiede von Plattform zu Plattform kann nicht allgemein gesagt werden, wie die
Zentrierung aussieht. Fiir Azure wird durch die Zentralisierung der Policies eher eine Governance-
centric Traceability erwartet, welche fiir den Akteur des Compliance-Officers nutzbarer ist. Bei
AWS wird wegen der Verteilung von Policies iiber Services eher eine Engineering-centric Tra-
ceability erwartet.

Traceability Depth vs. Model Simplicity

Die Model Simplicity ist wegen der geringen bzw. nicht existierenden Abstraktion sehr hoch.
Gleichzeitig geht wegen der fehlenden Abstraktion die Paritdt von Informationen iiber Cloud-
Plattformen hinweg verloren. Der Compliance-Officer muss z. B. sicherstellen, dass Auswertun-
gen, welche von einem Cloud-Provider zu einer Control bereitgestellt werden, jenen bei einem
anderen Provider dhnlich sind.

Central Traceability Model vs. Federated Traceability Models

Die direkte Nutzung der Policy-Engines der Cloud-Provider macht das Modell, das von den
Providern propagiert wird, grundsétzlich zu einem zentralen Modell. Azure erlaubt dem Nutzer,
Policy-Initiatives zu erstellen, um Policies kombinieren zu kénnen. Diese haben ein Feld fiir
Metadaten, dort kénnen eigene Informationen beigefiigt werden. AWS erlaubt je nach Service
mehr oder weniger Spielraum, was das Definieren und Strukturieren von eigenen /built-in Policies
anbelangt.
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7 Diskussion

Die Diskussion setzt die Ergebnisse der Evaluation der Traceability-Architektur in Perspektive
und gibt anschliessend eine Empfehlung fiir den Use-Case-Kontext des BIT™ ab. Mit der Reflexi-
on des Architektur-Ansatzes wird untersucht, ob die Architektur auch ausserhalb dieses Kontexts
angewendet werden kann. Die Reflexion der Methodik betrachtet, ob der vorgeschlagene Eva-
luationsansatz generell anwendbar ist. Die Limitationen der Arbeit sollen die vorhergehenden
Kapitel bewusst transparent einordnen.

7.1 Interpretation der Evaluationsergebnisse

Die Scores der verschiedenen Traceability- Architektur-Varianten geméss Tabelle 7.1 zeigen, dass
eine zusétzliche Ebene der Abstraktion nicht zwangslaufig zu einem besseren Ergebnis fithrt. Dies
erstaunt auf den ersten Blick, da eine der Grundideen der Traceability-Architektur darin besteht,
einen von den Cloud-Plattformen unabhingigen Implementationsvorschlag zu haben. Gleichwohl
schneidet die Provider-native Variante besser ab als die Category-centric Variante. Eine Begriin-
dung hierfiir kdnnte sein, dass die Wahl der Abstraktion bewusst getroffen werden muss, um
einen effektiven Mehrwert zu generieren. Man denke hier an die sogenannte premature Genera-
lization in der Programmierung, welche in Antizipation anderer Anforderungen Strukturen ein-
fiihrt, die sich woméglich am Ende nicht bewdhren. Der Vergleich der Provider-native-Variante
mit den anderen Varianten zeigt, dass vor allem der negative Einfluss auf die Performance und
die Tatsache, dass die relative Complexity bewertet werden, fiir einen Provider-nahen Ansatz
sprechen. Andererseits fithrt ein Provider-nativer Ansatz zu einer schlechteren Maintainability
in Bezug auf die Aufrechterhaltung einer Vergleichbarkeit zwischen den Cloud-Plattformen. Es
zeigt sich somit, dass es relevant ist, die Qualitdts-Attribute in dem Kontext abzuwégen, fiir den
sie relevant sind.

Architektur-Variante | Score s(q)
Control-centric 3.18
Component-centric 3.016
Category-centric 2.508
Provider-native 2.59

Tabelle 7.1: Bewertung der verschiedenen Architektur-Varianten basierend auf den Qualitéts-
Attributen und Trade-Off Kriterien.

Die bewerteten Trade-Off-Dimensionen zeigen ein dhnliches Bild, beispielsweise beim Vergleich
der expliziten vs. impliziten Modellierung der Traceability sowie der Traceability Depth vs.
Simplicity. Die implizite Ableitung, welche haufig mit einer Model Simplicity der Traceability-
Beziehung selbst einhergeht, ist ausreichend, wenn z. B. lediglich eine einfache Aussage tiber die
Compliance gemacht werden soll. Denkbar sind hier die bestehenden Compliance Frameworks
und Rulesets, welche bspw. im Azure Defender zur Verfiigung stehen. Bei einer Anwendung
dieser vordefinierten Sets ist vielleicht weniger das Verstdndnis der Anwendung als vielmehr die
Anwendung an sich relevant, da dies eher von der Cloud-Plattform selbst sichergestellt wird. Auf
der anderen Seite ist die Auspriagung der expliziten Trace-Modellierung relevant, wenn bspw.
eigene Regulations modelliert werden. Bei dieser Modellierung muss der Compliance-Officer
detaillierter nachvollziechen kénnen, wie ein Assessment zustande kommt.

Fir die Beurteilung der verschiedenen Varianten wird die Component-centric Variante heran-
gezogen, da sich der PoC™ an dieser Variante orientiert. Die Bewertung der Performance zeigt,
dass die Prifung des Compliance-Status einzelner Policies moglich ist, bei einer hohen Anzahl
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an Policies jedoch eine spiirbare Verzogerung entsteht, da einzelne API Calls erforderlich sind.
Basierend auf dieser Erfahrung scheinen die Bewertungen bei den anderen Varianten, die eben-
falls eine Abstraktion verwenden, realistisch. Fiir die Maintainability hingegen ist der Wert des
PoC" mit Vorsicht zu betrachten, da der gesamte Aspekt der Modellierung nicht auf einem
production-ready Niveau betrachtet wird. Konkret werden im PoC” Policies nur manuell den
Component-Profiles zugeordnet. An dieser Stelle fehlt jedoch die Bewertung dariiber, wie dies
im Grossbetrieb funktionieren wiirde. Der vorgeschlagene Ansatz der Kl-basierten Zuweisung
scheint realistisch, muss jedoch separat betrachtet werden. Diese Art der Zuweisung kann wie-
derum Implikationen auf die Maintainability haben.

Aussagen iiber eine konkrete LZ" - Architektur sind basierend auf der Bewertung der Traceability-
Architektur nur beschrinkt moglich. Ausfithrungen zur Architektur selbst werden in Unterab-
schnitt 7.3 gemacht.

7.2 Empfehlung fiir den BIT Use-Case

Die Konformitatspriifung der Traceability-Architektur zeigt, dass die Architektur den relevan-
ten Architekturprinzipien des BIT™ entspricht. Fiir den konkreten Use-Case des BIT" wird die
Component-centric Variante der Traceability-Architektur empfohlen. Das 360°-Cockpit fiir den
Akteur des Projektverantwortlichen basiert auf der Annahme, dass beim Bestellen des Projekts
und der Foundation als Teil der Cloud-Auswahl bereits eine Aussage tiber die Nutzung der Arten
von Cloud-Ressourcen gemacht werden muss. Mit dieser Aussage wird ermittelt, welche Cloud-
Plattform fiir eine Beschaffung den besten Preis offeriert. Im Sinne der Serviceorientierung greift
die Component-centric Variante die Biindelung nahe an der Businessdoméne auf. Neben der von
Use-Cases getriebenen Begriindung kategorisieren auch die Cloud-Provider AWS und Azure ih-
re Produkte/Angebote in Kategorien. Beispiele sind hier Compute, Container, Identity etc. Die
Annahme ist, dass diese Unterteilung auch bei der Berechnung fiir die Beschaffung berticksich-
tigt wird, bspw. in den eigenen Cost-Calculators der Cloud-Plattformen. Die Orientierung an
dieser groben Unterteilung verspricht des Weiteren, dass der Aufwand fiir die Zuordnung von
Policies zu Component-Profiles geringer ist, da die Cloud-Plattformen eine derartige Zuweisung
bereits implizit vorgenommen haben. Die Annahme ist, dass somit mittelfristig der Aufwand fir
den Betrieb reduziert werden kann. Gleichwohl muss jedoch als Risiko beriicksichtigt werden,
dass fiir einen effizienten Betrieb die Nutzung einer semantischen Mapping Engine nahezu not-
wendig ist. Diese Engine muss regelméssig priifen, welche Policies auf den Cloud-Plattformen
existieren und ob diese basierend auf der Beschreibung fiir eine Control in einem bestimmten
Component-Profile passend sind. Vorstellbar ist hier, einen KI-Agenten zu trainieren, welcher
den Grossteil der Arbeit tibernimmt. Mittels Human-in-the-Loop, welcher durch den Akteur
des Cloud-Experten oder Compliance-Officers wahrgenommen werden kann, wird sichergestellt,
dass die Zuordnung zur Control stimmt.

Alternativ zur Component-centric Variante kann auch eine modifizierte Form der Control-centric
Variante fiir den Use-Case verwendet werden. Modifiziert heisst hier, dass ein direktes Mapping
von Policies zu den Controls nicht ausreichend ist, da nicht fiir jede Foundation alle Policies einer
Control relevant sind. Als Beispiel darf keine Control in eine nicht-produktive Umgebung iiber-
nommen werden, in der der Projektverantwortliche bspw. aus Kostengriinden keine Redundanz
gewisser Ressourcen mochte. Wiirde dies in einem produktiven Setup enforced, liesse sich fiir
das nicht-produktive Setup nicht sagen, ob es sich um eine effektive Verletzung der Compliance
handelt.

Die Category-centric und Provider-native Variante werden fiir den Use-Case nicht empfohlen.
Die bei der Category-centric Variante angedachte Vereinfachung durch die wenigen Categories
sowie die Traceability-Depth versprechen keinen Vorteil fiir den Akteur des Compliance-Officers



94 7 DISKUSSION

bei der Durchfiithrung eines Audits. Die Provider-native Variante hat einen &hnlichen initialen
Aufwand wie die vorher genannten Varianten, da es sich bei Si001" héchstwahrscheinlich um eine
den Providern unbekannte Regulation handelt. Mittelfristig wird vermutet, dass die Maintenance
hoher ist, da die gleiche Anwendung {iber die Cloud-Plattformen hinweg manuell sichergestellt
wird und nicht tiber eine der Abstraktionen, wie sie in den anderen Varianten beschrieben wird,
gelost werden kann. Wiirde statt Si001” hingegen eine weitverbreitete Regulation wie 1SO27001
verwendet, wiirde die Nutzung des Built-in-Mappings empfohlen, wie es die meisten Cloud-
Plattformen bereits anbieten. Die Maintenance wiirde hierbei vollsténdig an die Cloud-Plattform
entfallen.

7.3 Reflexion des Architektur-Ansatzes

Die Traceability-Architektur (siehe Abbildung 4.3) baut auf dem Konzept der Regulations und
Controls auf. Dieses findet sich nicht nur bei Si001”, sondern auch bei Regulations von Organisa-
tionen wie dem NIST". Ebenso ist das Konzept der Policy, wie es bei Azure und AWS bekannt ist,
auch auf anderen Cloud-Plattformen bekannt, wenn auch in unterschiedlicher Form. Somit sind
alle Aspekte der Traceability-Architecture und die Konstruktion einer Traceability-Beziehung
auch in einem Kontext ausserhalb des Si001" maglich.

Die LZ"-Architektur selbst stiitzt sich auf die Capabilities (siehe Abbildung 3.3), welche zur
Identifizierung der relevanten LZ"-Components verwendet werden. Die Traceability- Architektur
konnte als Building-Block aus der Capability-Map zusammen mit dem BIT" abgeleitet werden.
Die Validierung der Traceability-Architektur zeigt somit indirekt, dass eine sukzessive Ablei-
tung von Capabilities hin zu Teilen einer LZ"-Architektur moglich ist. Mit dem LZ"-Blueprint,
welcher im PoC” verwendet wird, zeigt sich, wie eine Implementation weiterer Capabilities aus-
sehen konnte. Ein Prozess, um eine umfassendere LZ"-Architektur aufzubauen, kénnte wie folgt
aussehen:

1. Abhéngigkeiten zwischen Level 2 Capabilities identifizieren
2. Building-Blocks fiir Auswahl an Capabilities
3. Architektur definieren welche die Capability implementiert

Basierend auf dem Outcome der verschiedenen Architekturen, welche einen Einfluss auf die LZ"-
Architektur haben, kénnen dann Blueprints fir LZ" auf Ebene der Losungsarchitektur erstellt
werden.

7.4 Reflexion der Evaluationsmethodik

Allgemein kann gesagt werden, dass sich die grobe Orientierung der Evaluation an bestehenden
EA" Frameworks wie TOGAF" als sinnvoll erweist, um eine Struktur fiir die Entwicklung von
Architekturen zu erhalten. Gleichzeitig handelt es sich aber nicht um ein Mittel, um objektive
Architekturentscheidungen treffen zu kénnen. Die Verwendung von Architekturprinzipien zur
Konformitétspriifung in Unterunterabschnitt 3.5.1 zeigt dies bereits implizit. In dem Prozess
steht nicht im Fokus, ob ein Architekturprinzip plakativ gesprochen gut oder schlecht ist, son-
dern ob es fir den Kontext passend ist. Fir diese Arbeit werden dafiir die Architekturprinzipien
des BIT" sowie externe Architekturprinzipien aus der Literatur verwendet. Die Auswahl der ex-
ternen Prinzipien erfolgt dabei im Multi-Cloud-Kontext. Bei der Prifung der Konformitét der
Traceability-Architektur zeigt sich, dass die kombinierte Anwendung von Architekturprinzipien
die Qualitdt der Architektur allein dadurch erhéht, dass mehr Betrachtungswinkel einbezogen
werden. Dies geschieht z. B. durch die Argumentation, warum die Traceability-Architektur ein
gewisses Prinzip erfiillt oder nicht erfiillt. Gleichzeitig muss jedoch beriicksichtigt werden, dass
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der Ausschluss von Prinzipien ebenso gut begriindet werden muss. Die Begrindung fiir die Aus-
wahl der Architekturprinzipien in dieser Arbeit ist dabei verbesserungsfahig, da sie subjektiv
aus der Erfahrung der Autoren erfolgt und nicht empirisch belegt wird. Fiir eine bessere Ver-
ankerung wéren hier z. B. Fallstudien denkbar. Trotz der zu Beginn erwdhnten Recherche nach
allgemeinen Architekturprinzipien in der Literatur fiir den Multi-Cloud-Kontext wére demnach
ebenfalls eine Recherche fiir die Auswahl sinnvoll.

Der Vergleich der Varianten anhand von Qualitdts-Attributen zusammen mit den Trade-Off-
Kriterien erweist sich fiir die Traceability-Architektur als sinnvoll. Quality-Attributes selbst
sind ein bekanntes Mittel zur Bewertung von Konzepten. In der Arbeit wird, dhnlich wie bei
den Architekturprinzipien, auch fiir die Qualitéats-Attribute eine Auswahl vorgenommen. Es zeigt
sich, dass die Auswahl der Attribute nach dem Anwendungskontext sinnvoll ist, da durch die Be-
schreibung der Attribute gewissermassen die Eigenschaften der Architektur-Varianten aufgezeigt
werden konnen. Da fiir einen Anwendungskontext nicht alle Eigenschaften gleichermassen rele-
vant sind, ist eine Auswahl gerechtfertigt. Fiir einen Vergleich tiber Varianten hinweg verwendet
die Methodik einen Score. Der Score selbst hat sich als praktisch erwiesen, wirft jedoch die Frage
auf, wie die Relevanz der Attribute hinreichend in der Bewertung abgebildet wurde. In diesem
Fall wurden die Gewichte der Attribute basierend auf dem Anwendungskontext bestimmt, um
ihre Relevanz zu betonen. Es wird jedoch zu wenig beleuchtet, welcher Score pro Attribut wie bei
einer Cost-Benefit-Analyse «gut genug» ist. Fiir die aktuelle Evaluation ist die Annahme, dass
der maximale Score eines Attributes automatisch der beste Wert ist. Dadurch kann der totale
Score pro Variante ein falsches Bild zeichnen. Um diesen Effekt zu reduzieren, werden ebenfalls
Trade-Off-Kriterien verwendet. Die Trade-Off-Kriterien ermoglichen wie angedacht, die Kon-
fliktfelder von Eigenschaften der Traceability- Architektur-Varianten besser zu beleuchten, und
erweisen sich somit als sinnvoll. Bei der Auswahl der Qualitéats-Attribute und Trade-Off-Kriterien
zeigt sich jedoch, dass diese abgestimmt erfolgen muss, um eine Uberlappung zu vermeiden. Mit
Uberlappung ist hier nicht eine Uberlappung innerhalb der Trade-Off-Kriterien oder Quality-
Attributes gemeint, sondern, dass die beiden Seiten eines Trade-Off-Kriteriums nicht bereits
als Quality-Attributes selbst vorkommen sollen. Bei einer solchen Uberlappung wird die Funk-
tion der Trade-Offs geschwécht, Konfliktfelder zu betonen, welche iiber die Quality-Attributes
hinausgehen.

Fehlend in der Evaluation hingegen ist eine detaillierte Methodik zum Scoping/der Auswahl
von Architekturteilen fiir eine LZ". Die Wahl der Traceability-Architektur als Beispiel fiir wei-
tere Architekturen erfolgt aufbauend auf der Capability-Map, welche mit Use-Cases fiir den
Anwendungskontext greifbarer gemacht werden soll. Bei diesem Ansatz stellt sich die Frage,
ob der Einbezug des Anwendungskontexts notwendig ist. Denkbar wére hier, dass analog zur
Traceability-Architektur weitere Architekturen mit anderen Use-Cases aufgebaut werden kénn-
ten. Dies wiirde bedeuten, dass sich die Organisation, welche eine LZ"-Architektur konzeptio-
nieren mochte, zuerst iiber ihre Use-Cases bewusst werden muss, bevor eine Konzeption moglich
ist. Als Ausgangspunkt konnte hierbei die Capability-Map in Abbildung 3.3 verwendet werden,
wie es in dieser Arbeit fiir die Traceability-Architektur gemacht wurde.

Trotz des erkannten Verbesserungspotentials fiir die Priifung der Architektur und die Evaluation
der Varianten zeigt sich, dass die Verwendung einer Capability-Map als Darstellung der Absicht
des Businesses ein wertvoller Ansatz ist. Mit diesem kann der Aufbau einer LZ"-Architektur sys-
tematischer angegangen werden, indem technische Konzeptionen/Implementationen durch den
Business-Need gerechtfertigt werden kénnen. Dadurch kann zum einen gepriift werden, ob alle
fiir eine LZ" relevanten Aspekte beriicksichtigt wurden, und zum anderen kénnen Components
identifiziert werden, welche aus Sicht des Businesses nicht relevant sind.



96 7 DISKUSSION

7.5 Limitationen der Arbeit

Mit dem Fokus auf die Traceability-Architecture wird nur eine vereinzelte Implementation/Ar-
chitektur fiir gewisse Capabilities gezeigt. Die Struktur der LZ"-Architektur und die Idee der Ab-
leitung basierend auf der Capability-Map funktionieren zwar mit dem Beispiel der Traceability-
Architektur, wodurch sich aber keine Allgemeingiiltigkeit ableiten ldsst. Dafiir miissten zusétz-
liche Capabilities in Form weiterer Architekturen, Building-Blocks etc. erstellt werden. Hierzu
kann bspw. eine angepasste Form der Evaluationsmethodik verwendet werden. Kénnen neben
der Traceability-Architektur weitere Elemente fiir eine LZ"-Architektur abgeleitet werden, lies-
se sich dieser Ansatz festigen. Dies bedeutet, dass diese Arbeit keine LZ"-Architektur auf der
Ebene einer Losungsarchitektur, sondern lediglich auf EA*-Ebene vorschligt.

Ein weiterer Punkt ist der sachgemiss kleine Scope des PoC™ in Abschnitt 5. Der PoC” zeigt
neben der technischen Implementation einer Traceability-Architektur vor allem auf, wie eine Im-
plementation plattformiibergreifend aussehen kénnte. Dies wird exemplarisch durch die partielle
Implementation fiir die Cloud-Plattformen Azure und AWS gezeigt. Auch wenn hierbei mit Un-
terabschnitt 3.2 die Eigenschaften anderer Cloud-Plattformen beriicksichtigt wurden, miisste fiir
eine genauere Aussage bspw. der PoC™ fiir weitere Plattformen implementiert werden. Dadurch
liessen sich die Aspekte der Adaptability oder Portability besser bestimmen.

Die Bewertung der Traceability- Architektur stiitzt sich trotz des PoC”™ vor allem auf theoretische
Annahmen. Dies betrifft vor allem Aspekte wie die Maintainability, welche nicht nur von der
Architektur-Variante selbst, sondern auch stark vom Anwendungskontext abhidngen. Das be-
deutet, dass sich auf einem hoheren Abstraktionslevel wie in der Arbeit zwar Aussagen machen
lassen, diese jedoch empirisch belegt werden miissten. Die Limitation hier ist somit eine dhnliche
wie jene fiir die LZ"-Architektur selbst.
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Das Ziel dieser Arbeit ist es, die relevanten Komponenten sowie eine beispielhafte Struktur einer
LZ" aufzuzeigen. Die Ableitung einer groben LZ"-Architektur zeigt, dass eine Orientierung am
Business-Need ein wichtiger Faktor ist, um eine nutzbare Architektur zu erhalten. Dafir wird
in dieser Arbeit innerhalb des Konzepts einer EA™ eine Capability-Map erstellt. Mit einem Teil
der Capabilities wird anschliessend eine Traceability-Architektur als mégliche Auspragung einer
LZ"-Architektur formuliert und evaluiert. Die Evaluation zeigt, dass sich basierend auf Kriterien
wie Architekturprinzipien, Qualitits-Attributen sowie Trade-Off-Dimensionen die component-
centric Variante der Traceability-Architektur fiir den Use-Case des BIT" eignet.

8.1 Beantwortung der Forschungsfragen

Als Zusammenfassung der Evaluation und Diskussion werden die relevanten Inhalte fir die
anfianglich definierten Forschungsfragen formuliert.

Welche Komponenten machen eine Landingzone fiir eine Hybrid-Multi-Cloud-Umgebung aus?

Die LZ" wird in dieser Arbeit als technisches Geriist betrachtet, welches die verschiedenen Be-
diirfnisse des Businesses hinsichtlich einer einheitlichen Governance abbildet. Die Komponenten
und deren Scope in der LZ" werden somit durch das Business definiert. Diese Arbeit verwendet
dafiir eine Capability-Map (siehe Abbildung 4.1 (Reduzierte technische Capability Map mit Le-
vel 1 Capabilities. Vollstandige Map in Abbildung 3.3, eigene Abbildung)) und definiert folgende
Komponenten: «Identity and Access Governancey», «Security Governancey», «Policy and Com-
pliance Lifecycle Governance», «Network and Connectivity», «Data and Secret Governancey,
«Observability and Operational Insight Governance» sowie «Cost Governance». Basierend auf
diesen Komponenten lisst sich eine LZ"-Architektur und somit auch eine LZ" modellieren.

Wie sieht eine geeignete technische Architektur einer Landingzone fir eine Hybrid-Multi- Cloud-
Umgebung aus und was muss sie erfillen?

Eine LZ"-Architektur auf EA"-Ebene muss fiir die Multi-Cloud-Umgebung gewisse Architek-
turprinzipien erfiillen. Diese fokussieren sich vom Charakter her auf Plattformunabhingigkeit
und vor allem auf Konformitit mit der EA™ der Organisation, fiir welche die LZ"-Architektur
entworfen wird. In dieser Arbeit werden die Prinzipien fiir den Use-Case des BIT™ in die fol-
genden Kategorien unterteilt: Governance (mit Compliance with Law and Policies, Data Gover-
nance), Abstraction and Plattform Independency (mit Cloud Native by Default, Architectural
Abstraction Principal, Product Neutrality), Structural Architecture (mit Serviceorientation, Mo-
dular Decomposition Principle, Reference Model Principle, Standardisation Automation) und
Security-Architecture (Security by Design, Defense-in-Depth, Security Reconfigurability Princi-
ple). Basierend auf diesen Prinzipien wird die Grundarchitektur fiir eine LZ" definiert (siche
Modellierung mit ArchiMate in Abbildung 4.2). In dieser Architektur wird der LZ"-Service
als Technology Service modelliert, welcher thematisch eine der Capabilities zusammenfasst. Die
Auspréagungen hiervon sind die LZ"-Components, wie in der ersten Forschungsfrage beschrieben.
LZ"-Components kénnen dabei ebenfalls als shared Component vorkommen. Die Implementation
auf den Plattformen wird durch die jeweiligen Plattform-Components dargestellt.

8.2 Beitrag der Arbeit

Diese Arbeit schligt eine LZ"-Architektur auf EA"-Ebene vor und zeigt mit einer Traceability-
Architecture auf, wie eine Teil-Implementation einer LZ" aussehen kénnte. Fiir die allgemeine
Ausarbeitung einer LZ" propagiert diese Arbeit einen Business-driven Ansatz, bei dem mittels
einer Capability-Map einzelne LZ"-Komponenten abgeleitet werden.
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8.3 Ausblick

Diese Arbeit setzt sich mit der Architektur einer LZ" auf der Ebene der EA™ auseinander. Fiir
eine direkte Anwendung ist jedoch eine detaillierte Ausarbeitung in Form von Lésungsarchitek-
turen und entsprechenden Implementationen nétig. Analog zur Traceability-Architektur koénn-
ten mit den verbleibenden Capabilities neue Artefakte zur Implementierung abgeleitet werden.
Insbesondere durch die Anwendung in einer Unternehmensumgebung liessen sich Erkenntnisse
sammeln, wie und ob der vorgeschlagene Ansatz in der Realitéit funktioniert. Des Weiteren kann
die Auswahl geeigneter Architekturprinzipien fiir die LZ" durch einen eher empirischen Ansatz
gehartet werden.
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Hilfsmittel

Beschreibung

Elicit https://elicit.com/

Elicit ist ein Al basiertes Tool fiir die Liter-
arturecherche

Scite https://scite.ai/

Scite ist ein Al basiertes Tool fur die Literar-
turecherche

Swisscovery https://swisscovery.slsp.ch/

Swisscovery ist eine allgemeine Suchmaschine
fiir digitale wie physische Medien unter ande-
rem im Raum Schweiz

ChatGPT https://chatgpt.com/

ChatGPT ist ein multipurpose LLM

Base44 https://base44.com/

Base44 ist eine Al-powered, no-code Platt-
form um Web-Applikationen zu erstellen

Github Copilot https://github.com/copilot

GitHub Copilot ist ein KI-Coding-Assistent,
der Entwicklern hilft, Code schneller und mit

weniger Aufwand zu schreiben.

Tabelle 9.1: Verwendete Hilfsmittel

Die genannten Hilfsmittel werden an folgenden Stellen im Dokument eingesetzt. Die Nutzung des
Begriffs Challengen bedeutet, dass das Tool als Reflexions- und Diskussionshilfe zur kritischen
Einordnung eigener Ideen im Sinne eines Sparringpartners verwendet wird.

Hilfsmittel Verwendung Betroffene Stelle
Elicit Recherchieren von Literatur zu | Unterabschnitt 3.2, ganzes Kapitel
LZ", Komponenten etc. Appendix C, erzeugte Literaturre-
cherche
Scite Recherchieren von Literatur zu | Unterabschnitt 3.2, ganzes Kapitel
LZ*, Komponenten etc.
Swisscovery Recherchieren von Literatur zu | Unterabschnitt 3.2, ganzes Kapitel
LZ", Komponenten etc.
ChatGPT Challengen beim Erstellen der Ka- | Ganzes Dokument
pitelstruktur
Base44 Generieren von UI-Mockups fiir | Screenshots  von  generiertem
den PoC” zur Veranschaulichung | Mockup in Abbildung 3.7, Abbil-
eins moglichen Governance- | dung 3.8.
Cockpits Prompt und weitere Abbildungen
in Appendix A
ChatGPT Sprachliche Uberarbeitung und Re- | Abschnitt 1, ganzes Kapitel
formulierung von eigenen Textent-
wiirfen
ChatGPT Generieren basierend auf restli- | Abstract, ganzer Abschnitt
chem selbst erstellten Inhalten
ChatGPT Challengen bei der Platzierung | Tabelle 3.2
vom Vorgehen im ADM”™ Cycle
ChatGPT Challengen bei der Umwandlung | Unterabschnitt 3.4 in  der
von NFR” in Capabilities Capability-Map in Abbildung 3.3,
Abbildung 3.4
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Elicit Recherchieren von Architektur- | Tabelle 3.8
Prinzipien Appendix D, erzeugte Literaturre-
cherche
Appendix E, erzeugte Literaturre-
cherche
Elicit Recherchieren von Quality- | Tabelle 3.9
Attributen Appendix F, erzeugte Literaturre-
cherche
Elicit Recherchieren von Trade-Off Di- | Tabelle 3.12
mensionen Appendix G, erzeugte Literaturre-
cherche
ChatGPT Challengen des Evaluationsvor- | Unterunterabschnitt 3.5.1, ganzes
gehen fir Konformitéatsprozess | Kapitel
und Varianten der Traceability- | Unterunterabschnitt 3.5.2, ganzes
Architekturen, sowie mathemati- | Kapitel
scher Formulierungen Tabelle 3.13, Tabelle 3.14
ChatGPT Challengen von Kriterien zur Aus- | Unterabschnitt 3.6, ganzes Kapitel
wahl des PoC”
ChatGPT Generieren von Prompt fiir Base44 | Appendix A
Mock-Up Generierung
ChatGPT Challengen  der  Traceability- | Abschnitt 4, ganzes Kapitel

Architektur Varianten und Anwen-
dung von Archi-Mate Notation

Abbildung 4.2, Abbildung 4.3, Ab-
bildung 4.6, Abbildung 4.9, Abbil-
dung 4.12, Abbildung 4.15

GitHub Copilot

Unterstiitzen beim Implementieren
des PoC”™ in VSCode IDE mit Co-
pilot Extension. Indirekt durch die
gezeigten Code-Fragmente

Abschnitt 5, Code Fragment im
ganzen Kapitel

ChatGPT Generieren der Zusammenfassung | Anfang Unterabschnitt 6.1 bis vor
basierend auf selbst geschriebener | Beginn Unterunterabschnitt 6.1.1
Evaluation der Trade-Off Kriteri- | Anfang Unterabschnitt 6.2 bis vor
en und Qualitédts-Attribute der ent- | Beginn Unterunterabschnitt 6.2.1
sprechenden Varianten Anfang Unterabschnitt 6.3 bis vor
Beginn Unterunterabschnitt 6.3.1
Anfang Unterabschnitt 6.4 bis vor
Beginn Unterunterabschnitt 6.4.1
ChatGPT Berechnen  der  Scores  der | Unterabschnitt 6.1,  Unterab-
Traceabilityarchitektur-Varianten | schnitt 6.2, Unterabschnitt 6.3,
mittels generierten  Script in | Unterabschnitt 6.4
Appendix B
ChatGPT Challengen der Strukturierung | Unterabschnitt 8.1, ganzes Kapitel

bzw. logischen Aufbau

Abschnitt 7, ganzes Kapitel

GitHub Copilot

Challengen der Formulierung und
Wortwahl

Abschnitt 4, ganzes Kapitel

GitHub Copilot

Priifung der Grammatik und Syn-
tax

Ganzes Dokument
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A Mock-Up zur Veranschaulichung des PoCs

Zur Generierung des Base44 Mock-Up wurde folgender Prompt verwendet:

Design a government cloud governance and compliance portal Ul that supports traceability
between regulations, governance controls, and cloud resources across multiple cloud platforms.

The portal is used by two main actors: - Compliance Officers - Cloud Experts (Cloud Center of
Excellence)

The goal of the portal is to show which regulations are applied to which projects, how they
are technically enforced via governance controls and cloud policies, and the current compliance
status, based on tags applied to cloud resources.

The UI should include the following features:

1. Global Governance Dashboard - Overview of all regulations, projects, and cloud platforms -
High-level compliance status indicators (compliant, at risk, non-compliant) - Filters for cloud
platform (AWS, Azure), environment (dev, test, prod), and project

2. Regulation-Centric View - Select a regulation to see: - Regulation description - Mapped
governance controls - Affected projects - Compliance status per project and per cloud platform
- Visual status indicators (green / yellow / red)

3. Project-Centric View - Select a project to see: - Project metadata (name, owner, environment)
- Applied regulations - Associated governance controls - Related cloud resources - Compliance
status per regulation

4. Multi-Cloud Platform View - Separate views or tabs for AWS and Azure - Show governed
cloud resources per platform - Display applied tags (e.g. regulation ID, data classification, envi-
ronment) - Show enforcement mechanism (policy, blueprint, landing zone control)

5. Tag-Based Traceability - Visualize traceability from: Regulation — Governance Control —
Cloud Policy — Cloud Resource - Use tags on cloud resources as the technical basis for tracea-
bility - Clearly show how compliance status is derived from tags and policy evaluations

6. Compliance Status and Evidence - Show current compliance state and last evaluation time-
stamp - Indicate evidence source (policy evaluation, tag scan) - Designed to support audit and
reporting use cases

Visual style: - Clean, professional, government-grade enterprise UI - Focus on clarity, traceabi-
lity, and transparency - Table-based layouts, filters, status badges - Minimal animations, high
readability

Generate a multi-screen Ul mock-up including dashboard, regulation detail view, project detail
view, and cloud platform views, emphasizing governance, compliance, and traceability.

Der Output ist der folgende
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A MOCK-UP ZUR VERANSCHAULICHUNG DES POCS
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Abbildung A.6: Detailansicht der beinhalteten Resources im Beispielprojekt Healthcare
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B Tool fiir die Berechnung der Evaluation Scores

Das folgende Python Script wird fiir die Berechnung der Scores der verschiedenen Traceabili-
tyarchitektur Varianten in Abschnitt 6 verwendet.
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# quality_score.py

quality_attributes = {
"Performance": (0.3, 4),
"Portability": (1, 1),
"Auditability": (0.6, 2),
"Automatability": (1, 4),
"Maintainability": (0.8, 2),
"Adaptability": (0.6, 1),
"Complexity": (0.8, 4),
"Traceability Strength": (1, 3),

weighted_sum = O

weight_sum = 0

for q, (weight, score) in quality_attributes.items():
weighted_sum += weight * score
weight_sum += weight

score_quality = weighted_sum / weight_sum

print("Weighted sum:", weighted_sum)
print("Total weight:", weight_sum)
print("Score_quality:", round(score_quality, 3))

Abbildung B.1: Tool zur Berechnung der Scores fiir die Traceabilityarchitektur Varianten in Un-
terunterabschnitt 3.5.2

C Report zu Landing Zone Literaturrecherche

Research-Report generiert mit elicit.ai am 08.11.2025 basierend auf der Frage «What are the
key architectural components and design principles for establishing a secure and efficient cloud
landing zone?»



What are the key architectural components and design principles for estab-
lishing a secure and efficient cloud landing zone?

Cloud landing zones are built on seven key architectural components (identity management, network segmentation,
encryption, compliance governance, observability, integration, and automation) following modular, standardized
designs that prioritize continuous verification and defense in depth strategies.

Abstract

Seven central architectural components underpin a secure and efficient cloud landing zone. Identity and Access
Management (IAM) is deemed vital, with studies detailing centralized IAM, Multi-Factor Authentication, and fed-
erated identity within a Zero Trust, least-privilege framework. Micro-segmentation and network controls feature
prominently via private networks, service meshes (e.g., Istio, Calico), and Layer 2/3 switching to contain potential
breaches. Encryption and secrets management are consistently recommended—employing pervasive encryption at
rest and in transit, centralized secret stores, and key management—to safeguard data confidentiality.

Additional components include governance and compliance, which rely on configuration baselines, continuous com-
pliance scanning, and audit tools aligned with standards such as CIS, NIST, and ISO; monitoring and observability
through centralized logging, distributed tracing, and anomaly detection; integration and connectivity using API
gateways and cloud-agnostic overlays; and management and orchestration via automation, DevSecOps practices,
and Infrastructure as Code. These studies collectively advocate for modular, standardized, and adaptive designs that
emphasize continuous verification, defense in depth, and operational efficiency in hybrid and multi-cloud environ-
ments.

Paper search

We performed a semantic search using the query "What are the key architectural components and design principles
for establishing a secure and efficient cloud landing zone?” across over 138 million academic papers from the Elicit
search engine, which includes all of Semantic Scholar and OpenAlex.

We retrieved the 50 papers most relevant to the query.

Screening
We screened in sources that met these criteria:

+ Cloud Landing Zone Focus: Does the study specifically address cloud landing zone design, implementation,
or architectural frameworks?

« Security Aspects: Does the study include security considerations, controls, or principles related to cloud in-
frastructure?

« Efficiency/Performance Focus: Does the study discuss operational efficiency, resource optimization, scalabil-
ity, or performance aspects?

« Major Cloud Platform Coverage: Does the study cover AWS, Microsoft Azure, Google Cloud Platform, or
multi-cloud environments?

« Evidence-Based Content: Does the study provide concrete evidence, implementation experiences, technical
analysis, or synthesized evidence (rather than being purely theoretical)?

« Landing Zone Architecture Scope: Does the study go beyond basic cloud migration to address the specific
architectural framework of landing zones?



« Foundational Infrastructure Focus: Does the study address foundational infrastructure aspects rather than
being limited to single-application deployments?

« Practical Application: Does the study include implementation details, practical guidance, or empirical valida-
tion (rather than being purely theoretical or conceptual)?

« Academic Rigor: Is the study peer-reviewed research rather than an opinion piece, editorial, or non-peer-
reviewed content?

We considered all screening questions together and made a holistic judgement about whether to screen in each paper.

Data extraction

We asked a large language model to extract each data column below from each paper. We gave the model the
extraction instructions shown below for each column.

« Architectural Components:
Extract all specific technical components that make up the cloud landing zone architecture including:

« Core infrastructure components (networking, compute, storage)

« Security components (identity management, access controls, firewalls, etc.)

« Governance and compliance components

+ Monitoring and logging components

« Integration and connectivity components

+ Management and orchestration components For each component, note its purpose and role in the overall
architecture.

« Design Principles:

Extract all foundational design principles and philosophies that guide the architecture including:

Security principles (Zero Trust, defense in depth, least privilege, etc.)

Architectural principles (scalability, modularity, isolation, etc.)

« Operational principles (automation, standardization, etc.)

« Compliance and governance principles Note how each principle influences architectural decisions and compo-
nent selection.

Security Implementation:
Extract comprehensive details about security mechanisms and approaches including:

« Authentication and authorization methods

« Encryption implementations (at rest, in transit, in use)

« Network security controls (micro-segmentation, perimeters, etc.)

« Threat detection and response capabilities

« Secrets management approaches

« Compliance and audit controls

« Security monitoring and observability Include specific technologies, standards, or frameworks mentioned.

« Integration Patterns:
Extract information about how components integrate and work together including:

« Inter-component communication patterns



« Integration with existing on-premises systems

« Multi-cloud and hybrid cloud connectivity approaches

« Service mesh and microservices integration

« API and data integration patterns

« Workload migration and portability mechanisms Note any challenges or considerations for integration.

« Operational Practices:
Extract details about deployment, management, and operational aspects including:

» Deployment methodologies and automation approaches
« Configuration management and standardization

« Monitoring, logging, and observability practices

« Incident response and disaster recovery procedures

« Performance optimization and efficiency measures

+ Cost management and resource optimization

« DevSecOps and CI/CD integration practices

« Application Context:
Extract information about where and how the landing zone is applied including:

« Target cloud environments (AWS, Azure, GCP, multi-cloud, hybrid)

« Industry sectors and use cases

« Organizational contexts (enterprise size, maturity level)

+ Regulatory and compliance requirements addressed

« Scalability and performance requirements

« Geographic and regional considerations Note any limitations or specific applicability constraints.

Results

Characteristics of Included Studies

Primary Methodology Full text
Study Study Focus Cloud Platform  Contribution Type retrieved
Maksimov, 2025  Multi-layered Amazon Web Reproducible Conceptual/technicdles
security for Services architectural framework (no
cloud (AWS)-like, and operational  empirical data)
infrastructures hybrid, framework
and web multi-cloud integrating Zero
applications (technology- Trust, defense in
neutral) depth,
observability,

and compliance



Primary Methodology Full text
Study Study Focus Cloud Platform  Contribution Type retrieved
Laheri et al., Azure Landing Microsoft Azure  Architectural Abstract-only, No
2025 Zones for principles, best conceptual (no
secure, scalable practices, and empirical data)
cloud adoption real-world
experience in
regulated
industries
Bakshi, 2014 Secure hybrid Hybrid (pub- Virtual Open Technical No
cloud lic/private/commungygtems review (no
computing Interconnection  empirical data)
approaches and (OSI) Layer 2
use cases switching,
encrypted
tunnels, key
management,
orchestration
integration
Demchenko et Intercloud Multi-cloud Federated Technical/conceptudles
al,, 2017 Security identity, secure (no empirical
Framework for logging, data)
multi-cloud, attribute-based
data-intensive access control,
applications compliance
Bishukarma, Scalable Multi-cloud Review of Zero  Review paper No
2023 Zero-Trust SaaS Trust (no empirical
Architectures Architecture data)
for multi-cloud (ZTA)
Software as a components
Service (SaaS) (micro-
segmentation,
Identity and
Access
Management
(IAM), threat
detection)
Saboowala et al,, Network/service Enterprise, Virtualization, Book/technical No
“Designing design for service provider, segmentation, guide (no
Networks and secure, resilient  hybrid/multi- systematic empirical data)
Services for the cloud cloud security, Service
Cloud” applications Level
Agreement

(SLA)-driven
design



Primary Methodology Full text
Study Study Focus Cloud Platform  Contribution Type retrieved
Dasher et al., Security Not specified Security Abstract-only, No
"Designing architectures for  (cloud, perimeters, conceptual (no
Networks and protecting cloud  on-premises, landing points, empirical data)
Services for the  data planes hybrid) Zero Trust for

Cloud”

Ali, 2023

Arora and
Hastings, 2024

Adanigbo et al.,
2024

Secure, robust
e-commerce
platforms for
public cloud

Microsegmented,
zero trust
multi-cloud
network
architecture

Zero Trust
Security in
multi-cloud
microservices
platforms

Public cloud

Multi-cloud

Multi-cloud

data plane
protection
Comprehensive
design: security,
scalability,
compliance,
DevOps,
sustainability
Open-source
tools (Istio,
Calico,
Kubernetes),
operational
controls, layered
design
Identity-centric
access, policy
engines, micro-
segmentation,
service mesh

Technical/conceptudles
(no empirical
data)

Technical/conceptudles
(no empirical
data)

Review/conceptual No
framework (no
empirical data)

Summary of Study Characteristics:

« Cloud Platform:

— Three studies focused on multi-cloud environments.
- One study addressed multi-cloud Software as a Service (SaaS) specifically.

One study focused on hybrid (public/private/community) cloud.
One study focused on a single public cloud (Microsoft Azure).
One study addressed public cloud (not Azure).

One study was technology-neutral (Amazon Web Services-like, hybrid, multi-cloud).

— One study addressed enterprise, service provider, and hybrid/multi-cloud collectively.

One study did not specify the cloud platform.

« Primary Contribution:

Three studies contributed architectural frameworks or comprehensive designs for cloud security.
One study provided architectural principles and best practices.

— Three studies focused on operational or technical controls and tools.

Two studies reviewed components or technologies (for example, Zero Trust, micro-segmentation).
One study was a book or technical guide.



» Methodology Type:

Four studies used a conceptual or technical framework approach (no empirical data).
Two studies were abstract-only or conceptual (no empirical data).

— One study was a technical review (no empirical data).

Two studies were review papers (no empirical data).

One study was a book or technical guide (no empirical data).

« Evidence Base:

- All included studies are conceptual, technical, review, or guide-based in nature. We did not find any
studies using empirical or experimental methodologies. For studies where only the abstract was available,
findings are limited in detail and should be interpreted with caution.

Thematic Analysis
Security Architecture and Zero Trust Implementation

« Zero Trust and Multi-layered Security:Most included studies describe Zero Trust principles and multi-layered
security architectures as central, based on conceptual frameworks. Maksimov (2025) and Arora and Hastings
(2024) detail architectures that integrate Zero Trust, defense in depth, least privilege, and pervasive encryption,
with micro-segmentation and identity-centric access controls as foundational elements.

«+ Continuous Verification and Policy Engines:Adanigbo et al. (2024) and Bishukarma (2023) emphasize contin-
uous verification, centralized policy engines, and service mesh integration for context-aware access enforce-
ment.

« Data Protection and Compliance:Ali (2023) and Saboowala et al. focus on data protection, compliance, and
systematic security, while Bakshi (2014) and Demchenko et al. (2017) highlight federated identity, key man-
agement, and secure communication in hybrid and multi-cloud contexts.

« Evidence Base:The included studies consistently advocate for Zero Trust and layered security, though these
recommendations are based on conceptual or review literature rather than empirical validation.

Network Architecture and Micro-segmentation

« Micro-segmentation as a Core Control:Maksimov (2025), Arora and Hastings (2024), and Bishukarma (2023)
describe micro-segmentation as a core security control, implemented via private networks, service mesh (such
as Istio), and network policy engines.

Virtualized Network Overlays:Bakshi (2014) and Saboowala et al. discuss virtualized network overlays and
Open Systems Interconnection (OSI) Layer 2/3 switching for hybrid and multi-cloud connectivity.

« Cloud Security Perimeters:Dasher et al. (2022) introduces the concept of Cloud Security Perimeters.
Technical Evolution:More recent studies (Maksimov, 2025; Arora and Hastings, 2024; Bishukarma, 2023) lever-
age open-source tools and cloud-native constructs, while older works (Bakshi, 2014; Saboowala et al.) focus
on virtualization and network overlays.

Governance Framework and Compliance Integration

« Alignment with Standards:Maksimov (2025) and Demchenko et al. (2017) align their frameworks with interna-
tional standards such as the Center for Internet Security (CIS), National Institute of Standards and Technology



(NIST), International Organization for Standardization (ISO), and Cloud Security Alliance (CSA), emphasizing
standardized configuration baselines, continuous compliance scanning, and adaptive policy enforcement.

« Data Sovereignty and Audits:Ali (2023) and Saboowala et al. address data sovereignty, regular audits, and legal
considerations, particularly for regulated industries.

« Governance Tools:Adanigbo et al. (2024) and Arora and Hastings (2024) discuss governance tools and audit
mechanisms as part of the management layer.

« Consistency and Detail:The focus on compliance is consistent across studies, though the level of operational
detail and empirical validation varies.

Operational Excellence and Automation

« Automation and Standardization:Automation, standardization, and DevSecOps (Development, Security, and

Operations) practices are widely advocated for efficient, resilient cloud landing zones.

Automated Policy Enforcement:Maksimov (2025) details automated policy enforcement, centralized secrets

management, and security gates in Continuous Integration/Continuous Deployment (CI/CD) pipelines.

Infrastructure as Code and Monitoring:Ali (2023) and Saboowala et al. highlight CI/CD, Infrastructure as Code

(IaC), and proactive monitoring as essential for operational excellence.

« Open-source Management Tools:Arora and Hastings (2024) leverage Kubernetes-based microservices and
open-source management tools for flexible, cost-effective operations.

« Integration with Orchestration:Demchenko et al. (2017) and Bakshi (2014) discuss integration with orchestra-
tion and automation platforms, though with less focus on cloud-native toolchains.

« Descriptive Evidence:The evidence base is descriptive, with best practices converging on automation and con-
tinuous improvement.

Scalability and Multi-Cloud Considerations

« Adaptability and Modularity:Maksimov (2025), Bishukarma (2023), and Adanigbo et al. (2024) emphasize
frameworks that are adaptable to hybrid and multi-cloud environments, supporting secure workload mobility
and dynamic service discovery.

« Multi-cloud Connectivity and Federation:Arora and Hastings (2024) and Demchenko et al. (2017) describe

architectures that facilitate multi-cloud connectivity and federation.

Hybrid Cloud and Network Overlays:Bakshi (2014) and Saboowala et al. focus on hybrid cloud and network

overlays.

« Resilience and Performance:Ali (2023) addresses multi-regional deployment and disaster recovery for

e-commerce, highlighting the need for resilience and performance at scale.

Advocacy for Scalable Architectures:The literature consistently advocates for scalable, modular architectures,

though empirical validation of scalability claims is limited.

Synthesis of Key Components and Principles



Implementation

Architectural Component  Design Principles Approaches Efficiency Considerations

Identity and Access Zero Trust, least privilege, Centralized IAM, Reduces risk, supports

Management (IAM) continuous verification Multi-Factor compliance, enables
Authentication (MFA), automation

Micro-segmentation &
Network Controls

Encryption & Secrets
Management
Governance &
Compliance
Monitoring &

Observability

Integration &
Connectivity

Management &
Orchestration

Defense in depth,
isolation, modularity

Pervasive encryption,
centralized secrets, key
management

Standardization, adaptive
policy, auditability

Total observability,
incident response,
continuous improvement

Cloud-agnostic,
modularity,
interoperability

Automation,
standardization,
DevSecOps

short-lived credentials,
federated identity, policy
engines

Private networks, service
mesh (Istio), Layer 2/3
switching, Calico, Cloud
Security Perimeters
Encryption at rest/in
transit (Transport Layer
Security (TLS), Mutual
TLS (mTLS)), centralized
secret stores, runtime
injection

Configuration baselines,
compliance scanning,
audit tools, alignment
with CIS/NIST/ISO
Centralized logging,
distributed tracing,
Security Information and
Event Management
(SIEM), anomaly detection

Application Programming
Interface (API) gateways,
service mesh,
hybrid/multi-cloud
overlays, workload
migration

Continuous
Integration/Continuous
Deployment (CI/CD),
Infrastructure as Code
(IaC), automated
remediation,
configuration
management, open-source
tools

Limits lateral movement,
granular policy
enforcement, supports
multi-cloud

Ensures data
confidentiality, supports
compliance, operational
efficiency

Maintains regulatory
alignment, reduces drift,
supports audits

Improves Mean Time to
Detect/Mean Time to
Respond (MTTD/MTTR),
supports incident
response, operational
resilience

Enables extensibility,
workload mobility,
supports multi-cloud

Reduces manual effort,
increases consistency,
cost-effective operations

Summary of Key Findings:



« Design Principles:

— Modularity and standardization were the most frequently mentioned design principles (each in two ar-
chitectural components).

— Other principles—Zero Trust, least privilege, continuous verification, defense in depth, isolation,
pervasive encryption, centralized secrets, key management, adaptive policy, auditability, total observ-
ability, incident response, continuous improvement, cloud-agnostic, interoperability, automation, and
DevSecOps—were each mentioned in one component.

« Implementation Approaches:

— Service mesh was mentioned in two components.

— All other approaches—including centralized IAM, Multi-Factor Authentication, short-lived credentials,
federated identity, policy engines, private networks, Layer 2/3 switching, Calico, Cloud Security Perime-
ters, encryption at rest/in transit, Transport Layer Security/Mutual TLS, centralized secret stores, runtime
injection, configuration baselines, compliance scanning, audit tools, alignment with CIS/NIST/ISO, cen-
tralized logging, distributed tracing, Security Information and Event Management, anomaly detection,
Application Programming Interface gateways, hybrid/multi-cloud overlays, workload migration, Contin-
uous Integration/Continuous Deployment, Infrastructure as Code, automated remediation, configuration
management, and open-source tools—were each mentioned in one component.

« Efficiency Considerations:

— ”"Supports compliance” and "supports multi-cloud” were each mentioned in two components.

— All other efficiency considerations—including reduces risk, enables automation, limits lateral movement,
granular policy enforcement, ensures data confidentiality, operational efficiency, maintains regulatory
alignment, reduces drift, supports audits, improves Mean Time to Detect/Mean Time to Respond, sup-
ports incident response, operational resilience, enables extensibility, workload mobility, reduces manual
effort, increases consistency, and cost-effective operations—were each mentioned in one component.

« Completeness of Data:

— All selected columns for the seven architectural components were populated based on the included stud-
ies.

: Maksimov, 2025 : Bakshi, 2014 : Demchenko et al., 2017 : Bishukarma, 2023 : Saboowala et al. : Dasher et al., 2022
: Ali, 2023 : Arora and Hastings, 2024 : Adanigbo et al., 2024
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Which normative, technology-agnostic enterprise architecture principles must
hold so that multiple cloud-specific solution architectures can be derived con-
sistently?

Five normative, technology-agnostic enterprise architecture principles must hold for consistent derivation of cloud-
specific solution architectures: architectural abstraction for portability, modular decomposition of cloud stacks, ex-
plicit reference models for building blocks, governance primacy through well-defined business architecture, and se-
curity reconfigurability across environments, with all five principles requiring orchestrated implementation rather
than individual application.

Abstract

This systematic review of 10 sources identifies five core normative, technology-agnostic enterprise architecture prin-
ciples necessary for consistent derivation of cloud-specific solution architectures: architectural abstraction to enable
portability through containerization and platform-agnostic interfaces ; modular decomposition of cloud stacks into
independently selectable components ; explicit reference models providing taxonomy for architecture building blocks
and relationships ; governance primacy requiring well-defined business architecture and policies as preconditions ;
and security reconfigurability enabling algorithmic policy transformation across environments . However, the evi-
dence reveals that no single principle suffices—consistent derivation requires orchestrated implementation of all five
principles, with sequencing determined by organizational maturity and architectural scope. Studies demonstrating
successful implementation restricted scope to bounded hybrid architectures with explicit validation mechanisms ,
while those addressing enterprise-level multi-cloud scenarios identified substantial barriers including operational
complexity, governance inconsistencies, and technical compatibility challenges . The evidence base remains limited,
with five of ten sources available only as abstracts and validation primarily through case studies or theoretical jus-
tification rather than empirical testing across diverse organizational contexts. Organizations lacking foundational
governance and assessment instruments cannot effectively implement advanced abstraction principles, suggesting
that principle applicability depends critically on organizational maturity level rather than representing universal
requirements.

Paper search

We performed a semantic search using the query "Which normative, technology-agnostic enterprise architecture
principles must hold so that multiple cloud-specific solution architectures can be derived consistently?” across over
138 million academic papers from the Elicit search engine, which includes all of Semantic Scholar and OpenAlex.

We retrieved the 50 papers most relevant to the query.

Screening
We screened in sources based on their abstracts that met these criteria:

« Enterprise Architecture Principles: Does the study address normative principles or frameworks that guide
architectural decisions at the enterprise level?

+ Cloud Computing Context: Does the research involve cloud computing architectures or multi-cloud environ-
ments?

« Principle-Implementation Relationship: Does the study examine or demonstrate how high-level architectural
principles translate into specific solution implementations?



Study Type and Context: Is the study an empirical study, case study, systematic review, meta-analysis, or
theoretical framework conducted in an enterprise or organizational context?

Beyond Technical Implementation Only: Does the study go beyond focusing solely on technical implemen-
tation details (coding, deployment, operations) to include architectural principles or higher-level architectural
guidance?

Broader Architectural Context: Does the research extend beyond single-cloud vendor solutions to include
broader architectural context or technology-agnostic principles?

Normative or Prescriptive Elements: Does the study include normative or prescriptive elements (principles,
frameworks, guidance for future decisions) rather than being purely descriptive of existing systems?

We considered all screening questions together and made a holistic judgement about whether to screen in each paper.

Data extraction

We asked a large language model to extract each data column below from each paper. We gave the model the
extraction instructions shown below for each column.

EA Principles:
Extract all enterprise architecture principles explicitly mentioned or proposed in the study, including:

Name/title of each principle

Full description or definition provided

Whether characterized as normative (prescriptive) or descriptive
Technology-agnostic vs technology-specific classification

Source or authority cited (e.g., TOGAF, proprietary framework, derived from analysis)

Multi-Cloud Relevance:
Extract evidence of how the principles relate to multi-cloud or vendor-agnostic approaches:

Explicit discussion of multi-cloud scenarios
Vendor lock-in prevention mechanisms
Technology portability considerations
Cross-platform consistency requirements
Platform abstraction strategies mentioned

Derivation Process:

Extract any described methods, processes, or mechanisms for deriving specific cloud architectures from general
principles:

Step-by-step processes described

Decision frameworks or models presented
Transformation rules or guidelines

Consistency mechanisms or validation approaches
Reference models or templates provided

Supporting Evidence:
Extract the type and quality of evidence supporting the identified principles:

Empirical validation (case studies, experiments, surveys)



« Theoretical justification or reasoning provided

« Industry examples or practical applications cited
« Expert opinion or consensus mentioned

« Literature review findings that support principles

» Implementation Challenges:

Extract identified challenges, constraints, or prerequisites for applying technology-agnostic EA principles:

Technical barriers to implementation

« Organizational or governance challenges

Skills or capability requirements

« Trade-offs between agnosticism and optimization
« Success factors or prerequisites mentioned

+ Scope Context:
Extract contextual information about the scope and applicability of findings:

« Industry sectors or domains addressed
Organization types or sizes considered

« Cloud service models covered (IaaS, PaaS, SaaS)
Technology maturity levels discussed

« Geographic or regulatory context mentioned

Results

Characteristics of Included Studies

All ten sources addressed enterprise architecture principles in cloud computing contexts, though with varying de-
grees of specificity and full-text availability. The table below summarizes key characteristics of each source.

Cloud service

Study Full text retrieved? Primary focus Framework basis models addressed

Emmanouil D. No Cloud-enabled EA TOGAF and Cloud ecosystems

Tritsiniotis et al., framework ArchiMate broadly

2016 development

Srikanth Gurram et ~ No Multi-cloud Not specified Multi-cloud

al., 2025 architecture infrastructure
principles

Ovidiu Noran et al., No Business Enterprise Broad cloud

2017 cloudification Architecture-based applicability
readiness approach

Mohammad Y. Yes Hybrid cloud Proprietary model TaaS

Hajjat et al., 2010 migration planning

Thomas Erl et al., No Cloud computing Vendor-neutral TaaS, PaaS, SaaS

2013 concepts and
architecture



Study

Full text retrieved?

Primary focus

Framework basis

Cloud service
models addressed

Nane Kratzke et al.,
2016

Liang-Jie Zhang et
al., 2009

M. Papazoglou et al.,
2012

Izabelle Hannemann
et al., 2022

L. Maciaszek et al.,
2014

No

Yes

Cloud-native
application
reference model
Cloud Computing
Open Architecture
(ccoAa)

Cloud federation
integration
Digital
transformation
technology
influence on EA
Meta-architecture
for service cloud

Standardized IaaS
services

SOA and
virtualization
integration
Modular cloud
delivery model
TOGAF principles

PCBMER, SANTA,
MAAG

TaaS

IaaS, PaaS, SaaS
Saa$, PaaS, IaaS
Cloud computing

broadly

Service cloud

applications
applications

Five of the ten sources had only abstracts available, limiting the depth of principle extraction possible. Studies
with full text (Mohammad Y. Hajjat et al., 2010 and Liang-Jie Zhang et al., 2009 ) provided more detailed technical
specifications and validation approaches. The majority of sources focused on enterprise-level organizations with
broad industry applicability , though some addressed specific sectors such as insurance and regulated industries .

Framework foundations varied considerably, with TOGAF serving as the basis for multiple approaches, while others
proposed proprietary models or integrations of existing frameworks . Cloud service model coverage spanned the
full spectrum from IaaS-focused approaches to comprehensive treatments of IaaS, PaaS, and Saa$ .

Thematic Analysis
Technology Abstraction and Vendor Neutrality

The most consistently emphasized normative principle across sources was architectural abstraction to enable porta-
bility and prevent vendor lock-in. Srikanth Gurram et al. (2025) explicitly identified architectural abstraction as
a normative, technology-agnostic principle for achieving portability , supported by containerization technologies
and platform-agnostic interfaces . This principle manifested through multiple mechanisms: cloud management plat-
forms, unified identity frameworks, data orchestration tools, and software-defined networking to create integration
frameworks for coherent operations .

Thomas Erl et al. (2013) reinforced this theme through vendor-neutral coverage, emphasizing technology portability
considerations and cross-platform consistency requirements . The practical implementation of vendor neutrality
appeared in Nane Kratzke et al. (2016), which presented a reference model relying exclusively on well-standardized
Taa$ services to prevent vendor lock-in . Similarly, Liang-Jie Zhang et al. (2009) emphasized the need to eliminate
provider-specific dependencies in PaaS and IaaS environments, proposing a generic security framework capable of
interfacing with any cloud environment to ensure cross-platform consistency .

M. Papazoglou et al. (2012) framed the vendor lock-in problem as stemming from rigid, monolithic cloud stacks that
prevent consumers from dynamically mixing and matching functionality across different tiers . Their proposed solu-



tion involved transforming the cloud stack into modular, easily combined components through an enhanced cloud
delivery model . This modularity principle enables organizations to maintain flexibility while avoiding dependencies
on specific vendor implementations.

However, Mohammad Y. Hajjat et al. (2010) acknowledged vendor lock-in as an ongoing challenge without providing
detailed prevention mechanisms, though their future directions suggested generalizing models to support multiple
cloud locations . The theoretical basis for vendor neutrality appeared consistently across sources , though practical
validation remained limited primarily to case studies .

Architectural Reference Models and Derivation Frameworks

Multiple sources proposed structured frameworks for deriving cloud-specific architectures from general principles,
though approaches varied substantially in specificity and completeness. Emmanouil D. Tritsiniotis et al. (2016) de-
veloped "TOGATF for Cloud Ecosystems” as a cloud-enabled version of TOGAF, providing two key reference models:
the Cloud Ecosystem Reference Model, which offers taxonomy for architecture building blocks, organizational roles,
and services; and the Enterprise Ecosystem Model, which outlines relationships and dependencies between enter-
prise frameworks for managing cloud service lifecycles . This approach included specific guidelines for every phase
of the TOGAF Architecture Development Method (ADM) , demonstrated through the ArchiSurance case study and
validated by expert interviews from multinational companies .

Nane Kratzke et al. (2016) presented a reference model explicitly designed to guide technology identification, clas-
sification, adoption, research, and development processes for cloud-native applications . By restricting the model to
standardized IaaS services, they aimed to create a foundation for consistent derivation while avoiding vendor-specific
dependencies . This theoretical approach prioritized standardization as the mechanism for ensuring cross-platform
consistency.

Liang-Jie Zhang et al. (2009) proposed the Cloud Computing Open Architecture (CCOA) based on seven architectural
principles that bridge SOA and virtualization . Though the specific principles were not detailed in the available
abstract, the approach was validated through two case studies on Infrastructure and Business Cloud , demonstrating
practical application. Their security management models and generic security framework provided mechanisms for
deriving secure architectures across different cloud environments .

Mohammad Y. Hajjat et al. (2010) developed a more procedural approach through a model for planning hybrid
cloud migrations. This model systematically determined which application components to migrate by considering
enterprise policies, cost savings, and potential increases in transaction delays and communication costs . The model
used graph structures to represent component interactions and included constraints for mean delay, variance, and
percentiles of transaction delays to ensure performance targets . Algorithms for reconfiguring reachability policies
during migration ensured correctness and minimized unwanted Internet traffic , providing a validation mechanism
for architectural consistency. This approach received empirical validation through real enterprise applications and
Azure-based deployments .

Thomas Erl et al. (2013) provided decision frameworks through templates and formulas for calculating SLA-related
quality-of-service values, along with 29 architectural models and 20 mechanisms. While comprehensive, the abstract
did not specify how these models enable consistent derivation across multiple cloud platforms.

Well-Defined Business Architecture and Governance

Several sources emphasized the foundational necessity of well-defined business architecture, policies, and principles
as prerequisites for consistent cloud architecture derivation. Ovidiu Noran et al. (2017) explicitly stated that well-



defined business architecture, policies, and principles dictating solution selection and design constitute sine qua
non preconditions for successful cloudification . Their Enterprise Architecture-based approach enabled informed
decision-making on cloudification extent, type, and provider selection , though specific principles were not detailed

Emmanouil D. Tritsiniotis et al. (2016) highlighted how cloud computing transforms business goals, operations, ser-
vice offerings, processes, partnerships, and IT infrastructure—all elements requiring explicit treatment in Enterprise
Architecture . The lack of cloud-enabled EA frameworks prior to their proposed approach represented a significant
technical barrier , suggesting that explicit framework support is necessary for consistent derivation.

Izabelle Hannemann et al. (2022) evaluated the influence of digital transformation technologies on TOGAF's 21 EA
principles , identifying Big Data and Cloud Computing as having the greatest effect on analyzed principles . However,
the lack of adequate instruments for assessing current state and identifying improvement opportunities represented
a significant technical barrier , indicating gaps in practical tools for applying normative principles consistently.

The importance of governance emerged across multiple sources. Srikanth Gurram et al. (2025) identified governance
inconsistencies as a key implementation challenge , while M. Papazoglou et al. (2012) noted that monolithic cloud
stacks and one-size-fits-all mentalities create organizational and governance challenges . Liang-Jie Zhang et al. (2009)
highlighted security concerns and the risk of outsourced services going out of control in hybrid environments as
governance challenges requiring holistic security approaches .

Security, Integration, and Operational Principles

Security and integration principles emerged as critical enablers for consistent multi-cloud architectures, though im-
plementation challenges remained substantial. Liang-Jie Zhang et al. (2009) identified security as a fundamental fac-
tor for success, emphasizing the need for holistic security approaches . They proposed a generic security framework
for optimized cost-performance ratios , validated through case studies and supported by literature review findings .
Security complexity in public clouds compared to private clouds, lack of transparency about data storage locations,
and encryption and key management challenges represented significant technical barriers .

Mohammad Y. Hajjat et al. (2010) developed algorithms for ensuring assurable reconfiguration of security policies
during cloud migration, including inference of original reachability policies, transformation for new cloud environ-
ments, and correct placement of access control lists . Their approach addressed industry-specific regulations and
national privacy laws as organizational challenges , demonstrating practical considerations for regulated industries

M. Papazoglou et al. (2012) proposed integration-as-a-service functionality as a mechanism for enabling cross-
platform consistency . Their enhanced cloud delivery model aimed to overcome the rigidity of contemporary cloud
stacks through modular, easily combined components , though only theoretical justification was provided .

Operational principles manifested through considerations of performance, scalability, and complexity. Srikanth
Gurram et al. (2025) identified operational complexity and technical compatibility as key technical barriers , while
Mohammad Y. Hajjat et al. (2010) highlighted performance requirements, network latency, and scalability issues as
constraints . Financial management emerged as both a capability requirement and a consideration in migration plan-
ning , indicating that economic principles must complement technical ones for consistent architecture derivation.

Synthesis

The literature reveals a fundamental tension between the need for technology-agnostic principles that enable con-
sistent derivation across multiple cloud platforms and the practical challenges of implementing such principles in



heterogeneous cloud environments. This tension manifests differently across three primary contexts: framework
development level, implementation complexity level, and organizational maturity level.

At the framework development level, sources can be categorized by their approach to abstraction. Studies proposing
reference models based on standardized services (Nane Kratzke et al,, 2016 ; Liang-Jie Zhang et al., 2009 ) priori-
tized vendor lock-in prevention through deliberate restriction to well-standardized IaaS services and generic security
frameworks . These approaches achieved technology-agnosticism through service standardization but provided lim-
ited guidance on handling proprietary cloud capabilities. In contrast, studies focusing on enhanced delivery models
(M. Papazoglou et al., 2012 ; Emmanouil D. Tritsiniotis et al., 2016 ) emphasized modular decomposition of cloud
stacks into easily combined components and comprehensive phase-by-phase ADM guidelines . These approaches of-
fered more granular derivation mechanisms but required greater organizational investment in framework adoption
and tool development.

Implementation complexity level explains apparent contradictions in practical applicability. Studies finding high
implementation barriers (Srikanth Gurram et al., 2025 ; Liang-Jie Zhang et al., 2009 ; M. Papazoglou et al., 2012 )
consistently identified operational complexity, governance inconsistencies, and technical compatibility challenges
alongside security concerns, distributed attack risks, and lack of SOA adoption . These sources addressed enterprise-
level organizations managing multiple cloud providers simultaneously, where integration complexity scales non-
linearly with the number of platforms. Conversely, studies demonstrating successful implementation (Mohammad Y.
Hajjat et al., 2010 ; Emmanouil D. Tritsiniotis et al., 2016 ) focused on hybrid architectures with bounded scope—either
planning migration of specific application components or demonstrating principles through focused case studies
like ArchiSurance . Both successful approaches included explicit validation mechanisms: performance constraint
checking and security policy reconfiguration algorithms or expert evaluation from multinational companies . This
suggests that technology-agnostic principles become practically implementable when scope is deliberately bounded
and validation mechanisms are explicitly defined.

Organizational maturity level determines which principles prove actionable. Studies emphasizing prerequisites
(Ovidiu Noran et al., 2017 ; Izabelle Hannemann et al., 2022 ; Emmanouil D. Tritsiniotis et al., 2016 ) identified well-
defined business architecture, policies, and principles as sine qua non preconditions and noted that lack of adequate
assessment instruments leaves organizations uncertain about improvement opportunities . Organizations lacking
these foundational elements encounter transformational challenges when cloud computing alters business goals, op-
erations, and IT infrastructure . Studies proposing advanced abstractions (Srikanth Gurram et al., 2025 ; Thomas Erl
et al., 2013 ) assume organizational capability to implement containerization technologies, platform-agnostic inter-
faces, and unified identity frameworks or to utilize complex templates, formulas, and 29 architectural models . The
maturity gap explains why theoretically sound principles achieve limited practical adoption: organizations must first
establish governance foundations before leveraging advanced abstraction mechanisms.

Several key normative, technology-agnostic principles emerge as necessary conditions for consistent derivation
across these contexts:

Architectural Abstraction Principle : Applications must be designed using abstraction layers that separate busi-
ness logic from cloud-specific implementations . This enables portability through containerization technologies and
platform-agnostic interfaces while supporting vendor-neutral architecture coverage . Validation through standard-
ized IaaS services and generic frameworks demonstrates practical applicability.

Modular Decomposition Principle : Cloud architectures must decompose monolithic stacks into modular, easily
combined components that can be independently selected, integrated, and replaced . This principle enables mixing
and matching functionality across cloud tiers while preventing rigidity that leads to vendor lock-in .

Reference Model Principle : Consistent derivation requires explicit reference models providing taxonomy for archi-



tecture building blocks, organizational roles, services, and their relationships . These models form common languages
for architectural integrity and guide technology identification, classification, and adoption processes .

Governance Primacy Principle : Well-defined business architecture, policies, and principles must dictate solution
selection and design as preconditions for cloudification . Governance frameworks must address security as a funda-
mental success factor through holistic approaches managing complexity, risk, and compliance .

Security Reconfigurability Principle : Security policies must be explicitly modeled and algorithmically trans-
formable during cloud migration to ensure correctness across environments . This requires generic security
frameworks capable of interfacing with any cloud environment while maintaining assurable policy enforcement .

For regulated industries and organizations managing multiple cloud platforms simultaneously, performance con-
straint validation and systematic component placement planning become additional necessary principles. Organi-
zations in early cloud adoption stages should prioritize governance establishment and assessment instrument devel-
opment before attempting advanced multi-cloud abstractions. Organizations with mature EA practices can leverage
comprehensive frameworks with phase-specific guidelines and extensive architectural models to derive consistent
architectures across diverse cloud platforms.

The synthesis reveals that no single principle suffices; rather, consistent derivation requires orchestration of ab-
straction, modularity, reference models, governance, and security reconfigurability principles, with implementation
sequencing determined by organizational maturity and architectural scope. Validation mechanisms—whether algo-
rithmic , case-study-based , or expert-evaluated —prove essential for confirming that derived architectures maintain
consistency across cloud platforms while satisfying enterprise-specific constraints.
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What are possible architecture princples for multi-cloud ready enterprise ar-
chitecture and solution architecture?

Multi-cloud ready enterprise and solution architectures require five categories of principles: design and abstraction
principles (service abstraction, modularization, API integration), scalability and resilience principles (auto-scaling,
fault tolerance, high availability), security and governance principles (encryption, policy-based governance, uni-
fied identity management), deployment and integration principles (containerization, microservices, infrastructure
as code, continuous delivery), and cost and flexibility principles (vendor independence, elasticity, cost optimization),
operationalized through technologies including Kubernetes, service mesh, and cloud management platforms.

Abstract

This systematic review of 10 sources identified comprehensive architectural principles for multi-cloud ready enter-
prise and solution architecture organized across five core themes: design and abstraction principles (service abstrac-
tion , architectural abstraction , modularization ), scalability and resilience principles (auto-scaling , fault tolerance ,
high availability ), security and governance principles (data encryption , policy-based governance ), deployment and
integration principles (containerization , microservices architectures , continuous delivery , infrastructure as code ),
and cost and flexibility principles (vendor independence , elasticity ). These principles are operationalized through
convergent technologies including containerization, Kubernetes orchestration, service mesh, and cloud management
platforms , enabling key multi-cloud capabilities such as portability across platforms (explicitly mentioned in 4 stud-
ies ), vendor lock-in avoidance (8 studies ), and cross-cloud resource orchestration (7 studies ).

The evidence base varies substantially in strength, with two empirical studies providing validated migration patterns
through case studies and industry projects , while five studies offer theoretical frameworks and four provide literature
syntheses . The principles address persistent challenges including management complexity (8 studies ), vendor de-
pendency (7 studies ), and scalability (7 studies ). While fundamental principles around abstraction, modularization,
and containerization are well-established, the evidence reveals limited guidance on when to apply specific principles
in different contexts, with only the empirical migration studies providing situational pattern selection frameworks.
Organizations should prioritize empirically validated patterns for application architecture decisions while leveraging
comprehensive frameworks for enterprise-level strategy, recognizing that implementation remains highly context-
dependent based on organizational requirements, workload characteristics, and regulatory constraints.

Paper search

We performed a semantic search using the query "What are possible architecture princples for multi-cloud ready
enterprise architecture and solution architecture?” across over 138 million academic papers from the Elicit search
engine, which includes all of Semantic Scholar and OpenAlex.

We retrieved the 50 papers most relevant to the query.

Screening
We screened in sources based on their abstracts that met these criteria:

+ Multi-cloud or Hybrid Cloud Focus: Does the study focus on multi-cloud or hybrid cloud enterprise architec-
ture (rather than solely on single cloud provider architectures)?

« Architecture Principles Content: Does the research present, evaluate, or discuss architecture principles,
frameworks, or design patterns?



« Enterprise-level Architecture Scope: Does the study target enterprise-level or organizational-level architec-

ture (rather than individual application architectures)?

Publication Quality: Is the study a peer-reviewed journal article, conference paper, systematic review, or

meta-analysis?

Solution Architecture Context: Does the study address solution architecture in multi-cloud contexts?

Architectural vs Technical Implementation Focus: Does the study focus on architectural principles rather

than being limited to technical implementation details, coding practices, or specific cloud service configura-

tions?

+ Architectural vs Operational Focus: Does the study address architectural principles rather than focusing
exclusively on operational concerns (security, compliance, cost optimization) without architectural context?

We considered all screening questions together and made a holistic judgement about whether to screen in each paper.

Data extraction

We asked a large language model to extract each data column below from each paper. We gave the model the
extraction instructions shown below for each column.

« Architecture Principles:
Extract all architecture principles, guidelines, or design rules mentioned in the study. Include:

« Exact principle statements or names (quote when possible)

« Core design rules or guidelines proposed

« Architectural directives or recommendations

« Fundamental design concepts advocated

« Any principle-level guidance for multi-cloud architectures Note if principles are explicitly stated vs. implied
from the architectural approach described.

+ Multi-Cloud Capabilities:

Extract what multi-cloud capabilities these principles enable or support:

Portability across cloud platforms

« Vendor lock-in avoidance

Interoperability between clouds

« Cross-cloud resource orchestration

Multi-cloud deployment flexibility

+ Cloud provider abstraction

Cross-cloud data management

« Multi-cloud resilience or redundancy Specify which capabilities are explicitly mentioned vs. implied.

« Implementation Approaches:
Extract how the principles are operationalized through:

« Architectural patterns (microservices, service-oriented architecture, etc.)
« Technologies or platforms (containerization, APIs, etc.)

« Design methodologies or frameworks

« Specific architectural components or layers

« Integration strategies or mechanisms



Development and deployment practices Focus on concrete implementation guidance rather than abstract con-
cepts.

Challenges Addressed:
Extract what specific multi-cloud or enterprise architecture challenges these principles aim to solve:

Technical challenges (integration, data consistency, security, etc.)

Business challenges (vendor dependency, cost optimization, etc.)

Operational challenges (management complexity, monitoring, etc.)

Architectural challenges (coupling, scalability, maintainability, etc.) Include both explicitly stated problems
and those implied by the solutions proposed.

Evidence Type:
Categorize the type of evidence supporting the principles:

Theoretical/conceptual framework

Empirical study with data

Case study or practical example

Literature review synthesis

Industry best practices

Expert opinion or experience

Proof of concept or prototype Note the strength and source of evidence for each principle where available.

Architecture Scope:
Determine the architectural level(s) these principles apply to:

Enterprise architecture level (business, information, application, technology layers)

Solution architecture level (specific application or system design)

Both enterprise and solution levels

Infrastructure/platform architecture

Application architecture specifically Extract any guidance about when to apply principles at different archi-
tectural levels.

Characteristics of Included Studies

Study Full text retrieved? Evidence Type Architecture Scope ~ Year
Phani Sekhar No Theoretical/conceptual Application 2020
Emmanni et al. framework architecture
Pooyan Jamshidiet  Yes Empirical study Application 2015
al. (2015) with data, industry architecture

best practices,
literature review
synthesis, expert
opinion, case study



Study Full text retrieved? Evidence Type Architecture Scope  Year
Pooyan Jamshidi et  Yes Empirical study Application 2017
al. (2017) with data, industry architecture
best practices, case
study, literature
review synthesis
Prem Nishanth No Literature review Both enterprise and 2025
Kothandarama et al. synthesis solution levels;
infrastruc-
ture/platform
architecture
Karwan Jameel Yes Literature review Both enterprise and 2024
Merseedi et al. synthesis solution levels
Srikanth Gurram et  No Theoretical/conceptual Both enterprise and 2025
al. framework solution levels;
application
architecture
Omoniyi Babatunde  Yes Literature review Both enterprise and 2024
et al. synthesis solution levels
C. Pahl et al. Yes Theoretical/conceptual Both enterprise and 2018
framework solution levels
Longji Tang et al. No Theoretical/conceptual Enterprise 2010
framework architecture level
Ovidiu Noran etal. ~ No Theoretical/conceptual Both enterprise and 2017

framework solution levels

The included studies span from 2010 to 2025, with five studies providing full text access. Evidence types are dis-
tributed between theoretical/conceptual frameworks (five studies), literature review syntheses (four studies), and
empirical studies with multiple evidence sources (two studies). Architecture scope varies, with three studies focus-
ing specifically on application architecture , one on enterprise architecture level , and six addressing both enterprise
and solution levels .

Thematic Analysis

Core Architectural Principles

The studies identified a comprehensive set of architectural principles organized around several key themes. Design
and abstraction principles form the foundation, with multiple studies emphasizing service abstraction , architec-
tural abstraction , and API integration as fundamental to multi-cloud readiness. Modularization and separation of
concerns emerged as a consistent theme, with principles advocating for reorganizing multi-tier applications into
disjoint groups of service components .

Scalability and resilience principles received extensive attention across studies. Scalability was identified as a crit-
ical principle requiring systems to increase resources to accommodate growing workloads , with implementations
through load balancing, auto-scaling, and failover mechanisms . Resilience manifested through principles for ensur-



ing high availability , fault tolerance , and distribution of workloads to improve resilience against outages or service
interruptions .

Security and governance principles appeared consistently, with multiple studies identifying security as a priority ,
including principles for data encryption , identity and access management , and unified security guidelines . Policy-
based governance and intelligent automation were highlighted as emerging principles for managing multi-cloud
complexity.

Deployment and integration principles focused on operational flexibility. Studies advocated for containerization
, microservices architectures , and continuous delivery models . Infrastructure as code and service mesh technolo-
gies were identified as key enablers of consistency across heterogeneous environments. Integration principles em-
phasized cloud resource orchestration , data interoperability , and seamless integration of services across different
platforms .

Cost and flexibility principles addressed business concerns through principles of cost-effectiveness , vendor inde-
pendence , and the ability to select services from multiple providers based on specific requirements . Elasticity
principles called for adjusting resources automatically in response to changing requirements .

Multi-Cloud Capabilities Enabled

The architectural principles support a comprehensive set of multi-cloud capabilities organized across technical, op-
erational, and business dimensions.

Capability Studies Explicitly Mentioning Studies Implying

Portability across cloud platforms
Vendor lock-in avoidance
Interoperability between clouds
Cross-cloud resource orchestration
Multi-cloud deployment flexibility
Cloud provider abstraction
Cross-cloud data management
Multi-cloud resilience or
redundancy
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Portability across cloud platforms was the most explicitly discussed capability, with four studies directly addressing it
. Multi-cloud deployment flexibility and resilience/redundancy each received explicit mention in five studies . Cloud
provider abstraction was frequently implied across six studies but explicitly discussed in only two , suggesting this
capability is often achieved indirectly through other architectural principles rather than being a primary design goal.

The capability for cross-cloud resource orchestration appeared in four studies explicitly , with container orchestration
and infrastructure as code identified as key enabling technologies . Interoperability between clouds was supported
through service mesh architectures , APIs, and standardized interfaces .

Implementation Approaches

The studies identified concrete implementation approaches spanning architectural patterns, technologies, design
methodologies, and integration strategies.



Architectural patterns centered on microservices and service-oriented architecture as foundational patterns.
Service-based cloud architecture migration patterns were detailed as fine-grained, reusable, and composable
architectural change patterns . Refactoring into fine-grained components and reorganizing applications into
disjoint service groups emerged as common pattern-based approaches.

Technologies and platforms showed strong convergence around containerization as a core enabling technology.
Kubernetes appeared in multiple contexts for container orchestration , with Platform-as-a-Service (PaaS) clouds
like Microsoft Azure specifically mentioned . Cloud management platforms (CMPs) were identified as essential
orchestration tools, alongside infrastructure as code and service mesh technologies . APIs and platform-agnostic
interfaces enable abstraction and interoperability.

Design methodologies and frameworks varied in formality. Holistic frameworks for cloud-native development and
multidimensional frameworks covering architectural abstraction, developer experience, data management, perfor-
mance engineering, and security integration represented comprehensive approaches. Assembly-based situational
migration at the architecture level and variability models for pattern selection provided structured methodologies
for migration planning.

Integration strategies emphasized intelligent automation and policy-based governance for managing multi-cloud
complexity. Resilient orchestration and management solutions , unified identification and access control , and inte-
gration frameworks combining cloud management platforms, unified identity frameworks, data orchestration tools,
and software-defined networking formed the operational foundation. Continuous integration/continuous delivery
(CI/CD) automation streamlined deployment practices.

Specific architectural components included load balancing, auto-scaling, and failover mechanisms for scalability .
Data synchronization tools and migration transition graphs supported cross-cloud data management and migration
planning. Emerging approaches highlighted Al-driven orchestration, decentralized control planes, and edge native
deployments as future directions.

Challenges Addressed

The architectural principles directly respond to a comprehensive set of challenges organized across technical, busi-
ness, operational, and architectural dimensions.

Technical challenges dominated the discussion, with integration challenges appearing in seven studies . Security
concerns were identified in six studies , encompassing data encryption, identity and access management, and unified
security policies. Data consistency challenges appeared in five studies . Technical compatibility , interoperability
standards , stateful application migration , and data gravity represented more specialized technical challenges.

Business challenges focused primarily on vendor dependency, explicitly mentioned in seven studies . Cost op-
timization appeared in six studies , reflecting the economic imperative driving multi-cloud adoption. Regulatory
compliance and regulatory agility emerged as business challenges requiring architectural solutions.

Operational challenges centered on management complexity, identified in eight studies . Monitoring challenges
appeared in five studies . Administrative burden of managing multiple cloud relationships , workflow scheduling ,
and governance inconsistencies represented operational complexity at different organizational levels.

Architectural challenges emphasized scalability in seven studies and maintainability in six studies . Coupling chal-
lenges appeared in five studies , reflecting concerns about architectural rigidity. High availability , elasticity , and
fault tolerance represented quality attributes requiring architectural support.



Synthesis

While the studies show substantial agreement on core principles, differences emerge in emphasis and architectural
scope that reflect the evolution of multi-cloud thinking from 2010 to 2025.

Scope evolution : Earlier work like Longji Tang et al. (2010) focused on enterprise architecture levels, extending
service-oriented architecture to cloud contexts at a conceptual level. The 2015-2017 Jamshidi studies emphasized
application architecture specifically, providing concrete migration patterns with empirical validation. Recent reviews
(2024-2025) address both enterprise and solution levels, reflecting maturation toward holistic approaches that bridge
strategic and tactical concerns.

Evidence foundations : The two empirical studies by Jamshidi et al. provide the strongest evidence base, combining
empirical data from migration projects, case studies, industry best practices, and literature synthesis. These studies
identified specific patterns like reorganizing multi-tier applications into disjoint service components and incremental
migration approaches . In contrast, theoretical frameworks and literature reviews synthesize broader principles but
with less validation of their effectiveness in practice.

Technology emphasis : Earlier conceptual work emphasized service-oriented architecture principles without specific
implementation guidance. Studies from 2015-2018 introduced containerization and microservices as key patterns.
Recent literature reviews (2024-2025) converge on a standard technology stack: containerization, Kubernetes for
orchestration, infrastructure as code, service mesh, and cloud management platforms . This convergence suggests
these technologies have become established best practices rather than experimental approaches.

Capability priorities : All studies addressing capabilities explicitly mention portability and multi-cloud deployment
flexibility as primary benefits. However, cloud provider abstraction, despite being fundamental to multi-cloud readi-
ness, was explicitly discussed in only two studies while implied in six others . This suggests abstraction is often
achieved indirectly through containerization and standardized interfaces rather than being explicitly designed for.

Challenge context : The challenges addressed show remarkable consistency across studies, with management com-
plexity appearing in eight studies , vendor dependency in seven , and scalability in seven . This consistency validates
that these are persistent challenges requiring architectural solutions. However, newer studies introduce emerging
challenges like data gravity , stateful application migration , and the need for Al-driven orchestration , reflecting
increasing architectural sophistication.

Principle application guidance : Studies differ in specificity of when to apply principles. The Jamshidi empirical work
provides situational guidance through pattern selection frameworks and variability models , allowing organizations
to select patterns based on specific contexts. Theoretical frameworks present principles more generally without
contextual guidance. Recent reviews acknowledge this gap, discussing the need for policy-based governance and
intelligent automation to guide principle application, but without providing specific decision criteria.

The synthesis reveals that while fundamental principles around abstraction, modularization, and containerization
are well-established and empirically validated, implementation remains context-dependent. Organizations adopting
multi-cloud architectures should prioritize empirically validated patterns from migration studies for application ar-
chitecture decisions, while leveraging comprehensive frameworks from recent reviews for enterprise-level strategy.
The convergence on containerization, Kubernetes, and infrastructure as code as enabling technologies suggests these
should form the technological foundation, with specific pattern selection guided by organizational context, workload
characteristics, and regulatory requirements.
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Which architecture-related quality attributes are suitable for the comparative
evaluation of enterprise architectures in technology-agnostic multi-cloud en-
vironments?

Performance, cost-effectiveness, reliability, security, scalability, and availability constitute the core quality attributes
suitable for technology-agnostic multi-cloud evaluation, with interoperability and portability serving as essential
additional attributes for addressing multi-cloud-specific challenges of provider heterogeneity and cross-environment
migration.

Abstract

This systematic review of 25 sources identifies a core set of architecture-related quality attributes suitable for compar-
ative evaluation in technology-agnostic multi-cloud environments. Performance and cost-effectiveness emerge as
the most consistently cited attributes, each appearing in 11 sources , followed by reliability and security (7 sources
each) and scalability (6 sources) . Empirical evidence from a survey of 42 automotive practitioners quantifies the
relative importance of these attributes, with availability rated highest (x=6.7), followed by reliability (x=6.5), secu-
rity (x=6.3), and scalability (x=6.0) . For multi-cloud-specific evaluation, interoperability and portability address the
unique challenges of heterogeneity and cross-provider migration.

The evidence supports the suitability of these attributes for technology-agnostic comparison through validated eval-
uation methods including cloud-independent resource classification schemes , cloud-agnostic evaluation matrices ,
and fuzzy-based multi-criteria decision making approaches that accommodate uncertainty in cross-provider assess-
ments . Quantitative validation demonstrates practical applicability, with implementations achieving 40% reduction
in deployment inconsistencies, 60% faster incident resolution, and 25% improvement in cost optimization across mul-
tiple industries . However, attribute prioritization is context-dependent: retail organizations benefit from modular
architectures emphasizing flexibility, while financial services require integral architectures emphasizing consistent
integration , indicating that while the core quality attributes are broadly applicable, their relative weighting must be
calibrated to specific organizational and regulatory contexts.

Paper search

We performed a semantic search using the query "Which architecture-related quality attributes are suitable for the
comparative evaluation of enterprise architectures in technology-agnostic multi-cloud environments?” across over
138 million academic papers from the Elicit search engine, which includes all of Semantic Scholar and OpenAlex.

We retrieved the 499 papers most relevant to the query.

Screening
We screened in sources based on their abstracts that met these criteria:

+ Enterprise Architecture Evaluation Focus: Does the study focus on enterprise architecture evaluation or
assessment and address architecture-related quality attributes (e.g., scalability, reliability, security, interoper-
ability, maintainability)?

« Multi-Cloud Context: Does the study involve multi-cloud environments, hybrid cloud architectures, or cloud-
agnostic approaches (rather than focusing solely on single-cloud or on-premises architectures)?



« Comparative Evaluation Methods: Does the research address comparative evaluation methods, frameworks,

or metrics for architectural assessment?

Empirical Evidence or Systematic Analysis: Is the study an empirical study (case study, experiment, sur-

vey) or a systematic review/meta-analysis on enterprise architecture evaluation (rather than an opinion paper,

editorial, or purely theoretical discussion without empirical evidence)?

Technology-Agnostic Approach: Does the study address technology-agnostic architectural approaches or

platform-independent design principles (rather than being limited to specific technology implementations

without architectural abstraction)?

« Enterprise Architecture Level: Does the study focus on enterprise architecture rather than software architec-
ture at the application level only?

We considered all screening questions together and made a holistic judgement about whether to screen in each paper.

Data extraction

We asked a large language model to extract each data column below from each paper. We gave the model the
extraction instructions shown below for each column.

+ Quality Attributes:
Extract all architecture-related quality attributes mentioned in the study including:

« Specific quality attribute names (e.g., availability, reliability, security, performance, scalability, cost-
effectiveness)

« How each quality attribute is defined or characterized

« Whether the attribute is explicitly stated as suitable for enterprise architecture comparison

« Any categorization or grouping of quality attributes provided

+ Quality metrics or measurement approaches associated with each attribute

« Evaluation Methods:
Extract details about methods used to assess or compare quality attributes including:

« Specific evaluation frameworks, methodologies, or approaches used

« Assessment criteria and decision-making processes

« Comparison techniques (e.g., multi-criteria evaluation, fuzzy logic, benchmarking)
« Tools or instruments used for evaluation

« Validation methods or empirical evidence provided

« Any limitations or challenges in the evaluation approach mentioned

« Multi-Cloud Context:
Extract information about the multi-cloud environment and context including;:

« Type of multi-cloud deployment or scenario described

« Cloud providers or platforms involved

« Integration challenges or complexity factors mentioned

« Vendor lock-in considerations or technology independence requirements
» Heterogeneity aspects (technology stacks, services, pricing models)

+ Migration or portability considerations between cloud environments



« Architecture Patterns:

Extract details about enterprise architecture types and patterns including:

« Specific architecture styles or patterns mentioned (e.g., SOA, microservices, event-driven)

Architectural components or layers described
Technology-agnostic design approaches or principles

« Legacy system integration patterns
Infrastructure-as-Code or deployment patterns

« Any architectural frameworks or reference models used

Suitability Evidence:

Extract evidence supporting the suitability of quality attributes for comparative evaluation including:

« Empirical results or performance improvements achieved
+ Quantitative metrics or measurements provided

« Success factors or benefits demonstrated

« Industry validation or case study evidence

« Comparative advantages over alternative approaches

« Practical applicability across different enterprise contexts
« Any identified gaps or areas needing further research

« Study Context:

Extract contextual information about the research including:

« Research methodology (survey, case study, framework development, etc.)

« Industry domains or application areas studied

« Sample size and participant characteristics (if applicable)
+ Geographic scope or organizational types involved

« Time period of study or implementation

Technology maturity level or adoption stage addressed

Characteristics of Included Studies

The following table presents the characteristics of all 25 sources included in this review, examining their research
focus, methodology, and relevance to quality attributes in multi-cloud enterprise architecture evaluation.

Full text Research Industry Multi-Cloud
Study retrieved? Study Type Methodology Domain Focus
Papaioannou et  Yes Primary study Framework Cloud Yes -
al., 2013 development, computing, multi-cloud
case study distributed deployment
applications evaluation



Full text Research Industry Multi-Cloud
Study retrieved? Study Type Methodology Domain Focus
Bhargav Sai et No Primary study Framework Fintech, Yes -
al., 2025 development pharmaceutical,  multi-cloud
healthcare, integration
retail,
manufacturing
Banijamali et al., Yes Primary study Online survey Automotive Limited
2019 cloud platforms
Menzel et al., No Primary study Framework Enterprise Yes - multi-
2011 development application component
migration migration
Hussain et al., No Primary study Mixed-methods  Financial Limited
2025 research services,
healthcare,
manufacturing,
public sectors
Hannemann et No Primary study Decision model  Enterprise Limited
al., 2022 development, architecture,
literature review  digital
transformation
Ramchand et al, No Primary study Framework Cloud migration  Yes - pub-
2017 development lic/private/hybrid
cloud
Aruna et al., No Primary study Framework Cloud Yes - federated
2016 development computing, IaaS  cloud
architecture
Cao et al., 2022 No Primary study Survey Retail, financial ~ Yes - hybrid
services multi-cloud
Ghazaryan et al, No Review Literature Cloud Yes -
2025 review, computing multi-cloud
meta-analysis deployment
models
Papaioannouet  No Primary study Framework Cloud Yes - cloud
al., 2013a development computing, federations
distributed
applications
Mirsalari et al., Yes Primary study Mixed method Enterprise Limited
2020 (SLR + survey) architecture
Ardagna et al., Yes Primary study Framework Cloud Yes - multiple
2012 development computing, clouds
software
development
Sodhi et al,, 2012 No Primary study Framework Enterprise Partial -
development computing virtualization
platforms and cloud



Full text Research Industry Multi-Cloud
Study retrieved? Study Type Methodology Domain Focus
Assis et al., 2016 No Review Survey Cloud Yes - cloud
federations federations
Chauhan et al., No Review Systematic Multiple Limited
2014 mapping study domains
Razavi et al., No Primary study Framework Enterprise No
2009 development, architecture
case study
Evangelinou et No Primary study Framework Cloud Yes -
al., 2015 development computing, multi-cloud
legacy deployment
migration
Lima et al.,, 2019 No Primary study Mapping study,  Software Limited
survey ecosystems
Bastani et al., No Primary study Framework Enterprise Limited
2011 development service-oriented
computing
Serhiienko et al., No Primary study Framework Multi-cloud Yes - hybrid
2018 development, management cloud,
experimentation multi-cloud
Zimmermann et  No Primary study Framework Service-oriented  Limited
al., 2011 development architectures
Davoudi et al., No Primary study Framework Enterprise No
2012 development architecture
Masuda et al., No Primary study Survey, case Pharmaceutical =~ Partial -
2017 study, cloud/mobile IT
framework
development
Joukov et al., No Primary study Case study Enterprise IT, Yes -
2013 cloud multi-cloud
interoperability  interoperability

The included studies span from 2009 to 2025, with a concentration in the 2011-2019 period reflecting the maturation of
cloud computing research. Of the 25 sources, only 4 provided full text access. The predominant research methodology
across studies is framework development, with 15 studies employing this approach. Fourteen studies demonstrate
explicit multi-cloud focus, while the remainder address broader enterprise architecture or single-cloud contexts with
transferable findings.

Quality Attributes Identified

Overview of Quality Attributes

The analysis identified a diverse set of quality attributes across the literature. The following table consolidates all
quality attributes explicitly mentioned in the sources, organized by frequency of citation.



Quality Attribute Sources Citing Specific Context/Definition
Performance Papaioannou 2013 , Bhargav Sai Throughput, response time ;
2025 , Banijamali 2019 , Hussain network performance ; ability to
2025, Ramchand 2017 , Ghazaryan adapt to workloads
2025, Papaioannou 2013a, Ardagna
2012, Evangelinou 2015 , Bastani
2011, Serhiienko 2018
Reliability Papaioannou 2013 , Bhargav Sai Meeting service-level objectives ;
2025 , Banijamali 2019 , Ramchand importance rating x=6.5 in
2017 , Papaioannou 2013a, Mirsalari  automotive context
2020 , Chauhan 2014
Security Bhargav Sai 2025, Banijamali 2019,  Ensured by Infrastructure-as-Code
Hussain 2025 , Ghazaryan 2025, standards ; importance rating x=6.3
Mirsalari 2020 , Ardagna 2012,
Bastani 2011
Scalability Bhargav Sai 2025 , Banijamali 2019,  Elastic scalability ; challenges with

Cost/Cost-effectiveness

Availability

Interoperability

Maintainability/Portability
Reusability

Service Adaptability
Energy Optimization
Regulatory Compliance
Consistency Guarantees
Fault Tolerance

Architectural Sustainability
Business Value Alignment

Hussain 2025 , Mirsalari 2020 ,
Ardagna 2012 , Bastani 2011
Papaioannou 2013 , Bhargav Sai
2025 , Menzel 2011 , Ramchand 2017
, Aruna 2016 , Ghazaryan 2025,
Papaioannou 2013a , Ardagna 2012,
Evangelinou 2015, Serhiienko 2018 ,
Joukov 2013

Banijamali 2019 , Ardagna 2012

Banijamali 2019 , Joukov 2013

Mirsalari 2020
Mirsalari 2020
Chauhan 2014
Chauhan 2014
Ghazaryan 2025
Evangelinou 2015
Evangelinou 2015

Hussain 2025
Hussain 2025

dynamic vehicle numbers

Comparing deployment options ;
cost metrics for provider
comparison

Most important QA in automotive
domain (x=6.7)

Importance rating x=6.0 ; implied
through non-interoperability
challenges

Combined attribute in EA
evaluation model

Part of seven main EA quality
attributes

Commonly addressed in
cloud-based systems

Emerging quality attribute in cloud
systems

Deployment model selection factor
Cloud service differentiation factor
Key QoS consideration

Long-term value consideration
Strategy effectiveness factor

Performance emerges as the most frequently cited quality attribute, appearing in 11 of 25 sources. Cost-effectiveness
follows closely, cited in 11 sources, reflecting the practical importance of financial considerations in cloud deployment



decisions. Security and reliability each appear in 7 sources, while scalability is mentioned in 6 sources.

Quality Attribute Rankings and Importance

Empirical evidence from the automotive cloud platform survey provides quantitative importance ratings for quality
attributes using a weighted arithmetic mean: availability scored highest at x=6.7, followed by reliability at x=6.5,
security at x=6.3, and both scalability and interoperability at x=6.0 . These ratings were derived from 42 valid survey
responses from practitioners and researchers with practical experience in architecture design .

The enterprise architecture quality model developed through systematic literature review and factor analysis identi-
fies seven main quality attribute categories encompassing 30 specific indicators: alignment and integrity, quality of
EA products and services, security, maintainability and portability, reliability, reusability, and scalability . This cate-
gorization addresses multiple aspects of enterprise architecture evaluation, though it was not specifically validated
for multi-cloud contexts .

Technology-Agnostic Considerations

Several sources emphasize the importance of technology-agnostic approaches for quality attribute evaluation. Cloud-
agnostic evaluation matrices enable comparison of provider capabilities across workload requirements, service com-
patibility, compliance standards, network performance, and cost metrics . A cloud-independent resource classifica-
tion scheme facilitates reasoning about multi-cloud deployments of complex large-scale applications . The MODA-
Clouds framework explicitly supports cloud-agnostic design through model-driven development, allowing systems
to be designed independently of specific cloud technologies .

Evaluation Methods for Quality Attributes

Multi-Criteria Decision Making Approaches

Method Sources Application Context Key Characteristics

Analytic Hierarchy Menzel 2011 , Razavi 2009  Cloud service selection , Multi-criteria-based

Process (AHP) , Davoudi 2012 EA scenario evaluation selection algorithm

Fuzzy AHP Razavi 2009 , Davoudi EA analysis under Addresses vagueness in

2012, Sodhi 2012 uncertainty , platform expert judgments

suitability assessment

Fuzzy Sets Ranking Aruna 2016 Service provider selection ~ Problem decomposition,
in federated clouds priority judgment,

aggregation
DEMATEL + Hannemann 2022 DT technology influence Multi-criteria
PROMETHEE on EA principles decision-making

Fuzzy-based approaches appear prominently in the literature for handling uncertainty in quality attribute assessment.
Fuzzy logic addresses the inherent vagueness in expert judgments when comparing enterprise architecture scenarios
. The fuzzy sets technique produces ordered rankings of platforms based on quality attribute criteria, demonstrating
efficacy across virtualization and cloud platforms .



Benchmarking and Empirical Evaluation

The SPEC jEnterprise2010 distributed benchmark serves as a case study for evaluating deployment options based on
performance, reliability, and cost . This benchmark-based approach enables quantitative comparison of multi-cloud
deployments through standardized performance metrics such as EjOPS (enterprise Java operations per second) and
cost per hour .

A joint benchmarking and optimization methodology supports design-time assessment of multi-cloud applications
by identifying deployments with minimum costs while maintaining QoS guarantees . Cloud benchmarks help de-
velopers choose appropriate architectures and services by evaluating cost, performance, consistency guarantees,
load-balancing, caching, fault tolerance, and SLAs .

Architecture evaluation methods in the automotive domain include active reviews from intermediate design (ARID)
and scenario-based architecture analysis method (SAAM), with testing approaches such as automated test-benches,
stress tests, and hardware-in-the-loop testing . Challenges identified include availability and quality of reviewers,
adaptation to agile methodologies, and difficulties comparing design alternatives .

Framework-Based Evaluation

Framework Purpose Key Components

CloudGenius Cloud migration decision support AHP-based selection,
CumulusGenius prototype

MODACIouds Multi-cloud design and execution Decision Support System, CORAS,
PREDIQT, MDQP techniques

ESARC Service-oriented architecture Standardized classification scheme

assessment

Adaptive Integrated EA Cloud/mobile IT strategy support Comparison with TOGAF

characteristics

The MODACIlouds framework incorporates established model-driven risk and quality analysis methods including
CORAS and PREDIQT, along with Model Driven Quality Prediction techniques such as PUMA, PCM, and KlaperSuite
. The Decision Support System enables risk analysis for cloud provider selection and evaluation of cloud adoption
impact on business processes .

Multi-Cloud Context and Heterogeneity

Types of Multi-Cloud Deployments
The literature addresses several multi-cloud deployment scenarios:

« Federated cloud architecture : A heterogeneous and distributed model aggregating different IaaS providers

+ Cloud federations : Including horizontal federation, InterClouds federation, Cross-Clouds, and Sky computing

« Hybrid multi-cloud environments : Combining different cloud services for complex interdependent systems

« Public, private, and hybrid cloud selection : Decision frameworks for choosing appropriate deployment mod-
els



Integration Challenges and Complexity

Key challenges in multi-cloud environments include inconsistent governance models, vendor lock-in risks, and in-
tegration challenges that hinder operational efficiency . Enterprise software and middleware non-interoperability
creates complexity beyond cloud provider-specific issues . The heterogeneity of cloud resources presents challenges
for application developers choosing appropriate providers and resources .

Cloud-independent resource classification addresses heterogeneity by classifying VM types across providers based
on performance metrics including CPU, memory, and I/O capability . Abstract APIs for deployment and management
support technology independence and facilitate migration between cloud environments .

Vendor Lock-in Considerations

Technology independence requirements are addressed through cloud-agnostic evaluation matrices , cloud-
independent classification schemes , and abstract APIs for cross-cloud deployment . Abstraction libraries aim to
address vendor lock-in in multi-cloud management platforms .

Architecture Patterns for Multi-Cloud Environments

Identified Architecture Styles

Architecture Style Sources Application Context
Service-Oriented Architecture Banijamali 2019, Zimmermann 2011  Automotive cloud platforms ,
(SoA) , Bastani 2011 enterprise systems

Event-Driven Architecture Banijamali 2019 , Bhargav Sai 2025 QA fulfillment , legacy integration
Microservices Architecture Banijamali 2019 , Cao 2022 Modular design, cloud platforms
Enterprise Service-Oriented Bastani 2011 Enterprise architectural style
Architecture (ESOA)

Enterprise Cloud Service Bastani 2011 Hybrid cloud-ESOA style
Architecture (ECSA)

Model-Driven Development (MDD)  Ardagna 2012 Cloud-agnostic design

Event-driven and service-oriented architecture are the most applied design styles for fulfilling quality attributes in
automotive cloud platforms . Additional styles identified include multi-layered, client-server, pipeline, Lambda, and
message bus architectures .

Technology-Agnostic Design Principles
Key technology-agnostic design approaches include:

+ Cloud-independent resource classification enabling reasoning across providers

« Infrastructure-as-Code standards ensuring consistency across cloud environments

« Federated integration architectures using event-driven patterns for legacy system integration

+ Model-driven development supporting cloud-agnostic design with semi-automatic code translation
«+ Abstract APIs for deployment and management across multiple clouds

« Strict application documentation and standardization for enterprise applications



Data Architecture Considerations

Enterprise data architecture emerges as crucial digital infrastructure for managing complex multi-cloud systems
. Two contrasting frameworks are identified: microservices architecture implementing modular design and single
fabric architecture implementing integral design . The choice between modular and integral approaches depends
on industry context, with retail establishments benefiting from non-integral (modular) architecture and financial
services establishments benefiting from non-modular (integral) architecture for cloud adoption .

Suitability Evidence for Quality Attributes

Quantitative Performance Evidence

Source Metric Result
Bhargav Sai 2025 Deployment inconsistency 40% reduction
reduction
Bhargav Sai 2025 Incident resolution improvement 60% faster
Bhargav Sai 2025 Cost optimization 25% improvement
Papaioannou 2013 Cost savings from optimal $2,100 per year
deployment
Joukov 2013 Migration cost reduction Order of magnitude reduction
Aruna 2016 Service provider selection Improved selection rate, response

time, reduced overhead

The decision-making frameworks demonstrated practical benefits across fintech, pharmaceutical, healthcare, retail,
and manufacturing organizations . Implementation resulted in operational excellence and business agility through
coordinated ecosystem orchestration rather than isolated technology selection .

Industry Validation
Multiple sources provide industry validation through various mechanisms:

« Case studies in global pharmaceutical companies validating adaptive EA frameworks

« Assessment workshops with global vendors of service-oriented platforms validating ESARC

« Analysis of over 210,000 retail and financial services establishments validating data architecture approaches

« Evaluation using three real-life applications from large corporations demonstrating enterprise IT transforma-
tion policies

+ Use of SPEC jEnterprise2010 benchmark providing standardized industry validation

Cross-Context Applicability

Quality attributes demonstrate applicability across diverse contexts. Performance analysis shows variations in cost
efficiency, scalability, and security outcomes across migration strategies, with refactoring and rearchitecting deliver-
ing superior long-term value despite higher initial investment . The comprehensive decision framework integrating
technical and business dimensions shows strong predictive validity for migration success across financial services,
healthcare, manufacturing, and public sectors .
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Different data architecture designs complement cloud adoption under different contingencies: retail organizations
benefit from decentralized approaches ensuring flexible adaptability to external markets, while financial services
benefit from centralized approaches ensuring consistent integration and robust control .

Synthesis

Reconciling Quality Attribute Prioritization

The evidence reveals apparent heterogeneity in quality attribute prioritization across studies. Performance and cost-
effectiveness emerge as universally recognized attributes, each cited in 11 sources. However, the relative importance
of specific attributes varies by context.

This variation can be explained through context and population distinctions . In the automotive domain, avail-
ability achieves the highest importance rating (x=6.7) , reflecting the safety-critical nature of vehicle systems. In
enterprise IT transformation contexts, cost-effectiveness dominates due to migration budget constraints, with strict
standardization achieving order-of-magnitude cost reductions . For digital transformation initiatives, security and
compliance become paramount due to regulatory requirements .

The study quality hierarchy suggests weighting empirical studies more heavily. The survey of 42 automotive prac-
titioners and the analysis of over 210,000 establishments provide stronger evidence than conceptual frameworks.
These empirical studies consistently identify performance, reliability, security, scalability, and cost as core quality
attributes.

Technology-Agnostic Attribute Categories

Based on the synthesis of evidence, quality attributes suitable for technology-agnostic multi-cloud evaluation can be
organized into four tiers:

Tier 1 - Universally Applicable: Performance , cost-effectiveness , and reliability demonstrate consistent relevance
across all multi-cloud contexts regardless of industry domain or deployment model.

Tier 2 - Context-Dependent Critical: Security and scalability are critical in regulated industries and high-growth
scenarios respectively. Availability becomes paramount in safety-critical or high-availability requirements.

Tier 3 - Multi-Cloud Specific: Interoperability , portability , and vendor independence address multi-cloud-specific
challenges of heterogeneity and migration between providers.

Tier 4 - Emerging Considerations: Energy optimization , service adaptability , and architectural sustainability rep-
resent emerging quality attributes gaining importance in modern enterprise architectures.

Evaluation Method Suitability

For technology-agnostic multi-cloud environments, fuzzy-based multi-criteria decision making approaches demon-
strate particular suitability by accommodating uncertainty inherent in cross-provider comparisons . The combination
of benchmarking for quantitative assessment with structured decision frameworks provides comprehensive evalua-
tion capability.

Cloud-independent classification schemes and abstract APIs enable meaningful comparison across heterogeneous
cloud environments by establishing common reference points for quality attribute measurement. The PACE layering
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model provides systematic prioritization of modernization efforts , while Infrastructure-as-Code standards ensure
consistency in evaluation across diverse cloud platforms .

Practical Implications

The evidence supports a hierarchical approach to quality attribute selection based on organizational context. Or-
ganizations should prioritize Tier 1 attributes as baseline requirements, then incorporate Tier 2 attributes based on
regulatory and scalability requirements, add Tier 3 attributes for active multi-cloud strategies involving provider
migration or hybrid deployments, and consider Tier 4 attributes for forward-looking architectural decisions.

The non-linear relationship between application technical debt and optimal strategy selection suggests that qual-
ity attribute priorities should evolve as organizations progress through cloud maturity stages. Organizations at
early adoption stages may focus primarily on cost-effectiveness and basic performance metrics, while mature cloud
adopters increasingly prioritize architectural sustainability and interoperability .
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Which architecture-level trade-offs shape the design and evaluation of enter-
prise architectures in technology-agnostic multi-cloud environments?

Seven primary architecture-level trade-offs shape multi-cloud enterprise architecture design and evaluation: per-
formance versus portability, cost versus capability (the most frequently addressed), flexibility versus complexity,
security versus usability, vendor lock-in versus scalability, modularity versus integration, and consistency versus
complexity—with their relative importance and optimal resolution varying by organizational context, industry sec-
tor, and workload characteristics.

Abstract

This systematic review of 25 sources identifies seven primary architecture-level trade-offs that shape enterprise ar-
chitecture design and evaluation in technology-agnostic multi-cloud environments: performance versus portability
, cost versus capability , flexibility versus complexity , security versus usability , vendor lock-in versus scalability
, modularity versus integration , and consistency versus complexity . The cost versus capability trade-off emerges
as most frequently discussed, with quantitative evidence demonstrating that systematic optimization approaches
can achieve cost reductions of 39-78% compared to provider best practices and annual savings of $2,100 without
impacting service-level objectives . These trade-offs manifest differently across architectural layers—infrastructure
decisions involve instance sizing and egress costs , platform decisions concern orchestration and observability , and
application decisions address service abstraction and data management .

The evidence indicates that trade-off outcomes are highly context-dependent: financial services organizations
achieve better results with centralized, integral architectures prioritizing consistency , while retail organizations
benefit from decentralized, modular approaches prioritizing flexibility . Technical constraints including API
differences, data gravity, and egress costs fundamentally constrain available options . Solution approaches include
cloud-agnostic evaluation matrices , model-driven engineering methodologies , multi-objective optimization frame-
works , and containerization with infrastructure-as-code standards . Organizations implementing these systematic
approaches report 40% reductions in deployment inconsistencies, 60% faster incident resolution , and cross-provider
application transfers within minutes without downtime . The findings demonstrate that while inherent tensions
exist between competing architectural concerns, they are largely resolvable through context-aware frameworks
that explicitly account for organizational priorities, workload characteristics, and regulatory constraints.

Paper search

We performed a semantic search using the query "Which architecture-level trade-offs shape the design and evaluation
of enterprise architectures in technology-agnostic multi-cloud environments?” across over 138 million academic
papers from the Elicit search engine, which includes all of Semantic Scholar and OpenAlex.

We retrieved the 499 papers most relevant to the query.

Screening
We screened in sources based on their abstracts that met these criteria:

+ Multi-cloud Environment Context: Does the study explicitly address architectures designed for or deployed
across multiple cloud providers (rather than focusing on a single cloud platform)?

« Enterprise-scale Architectural Focus: Does the study address architectural decisions at the enterprise level
(rather than focusing solely on individual applications, microservices, or technical components)?



« Architecture-level Trade-off Analysis: Does the study examine trade-offs between architectural qualities such
as performance, scalability, security, cost, vendor lock-in, complexity, or maintainability?
Technology-agnostic Architectural Approaches: Does the study discuss architectural patterns, frameworks,
or decisions that are not tied to specific vendor technologies or proprietary solutions?

«+ Clear Methodology or Empirical Basis: Does the study present transparent approaches, frameworks, methods,
or empirical evaluations with clear methodological grounding (rather than lacking transparent methods or
empirical basis)?

Publication Quality Standards: Is the study a peer-reviewed academic publication or high-quality industry
report from a reputable source (rather than an opinion piece, editorial, blog post, or non-peer-reviewed con-
tent)?

We considered all screening questions together and made a holistic judgement about whether to screen in each paper.

Data extraction

We asked a large language model to extract each data column below from each paper. We gave the model the
extraction instructions shown below for each column.

Architecture Trade-offs:

Extract all architecture-level trade-offs explicitly discussed in the study, including:

Specific trade-off dimensions (e.g., performance vs portability, flexibility vs complexity, cost vs capability)
How each trade-off is characterized or defined

Whether trade-offs are presented as inherent tensions or resolvable through specific approaches

Any quantitative measures or qualitative assessments of trade-off severity

Examples of how these trade-offs manifest in practice

Design Influence:

Extract evidence of how identified trade-offs shape architectural design decisions, including:

Specific design patterns, frameworks, or approaches influenced by trade-offs
Design principles or guidelines derived from trade-off considerations
Architectural components or layers affected by trade-off decisions

Design strategies used to manage or mitigate trade-offs

Examples of design choices made to optimize specific trade-off dimensions

Evaluation Impact:

Extract information about how trade-offs influence architecture evaluation, including:

Evaluation criteria or metrics shaped by trade-off considerations
Assessment frameworks that account for trade-offs

Methods for measuring or comparing trade-off outcomes

How trade-offs affect architecture selection or comparison processes
Evaluation challenges created by competing trade-off dimensions

Multi-cloud Constraints:

Extract specific characteristics of multi-cloud environments that create or influence trade-offs, including:

Technical constraints (e.g., API differences, service incompatibilities, data transfer limitations)



+ Operational challenges (e.g., management complexity, monitoring difficulties)

« Business constraints (e.g., vendor relationships, compliance requirements, cost models)
« Integration challenges between different cloud providers

« Technology-agnostic requirements and their implications

« Contextual Factors:
Extract enterprise and environmental factors that influence trade-off decisions, including:

« Organization size, type, or industry sector

« Existing legacy systems and migration constraints
«+ Regulatory or compliance requirements

« Business objectives or strategic goals

«+ Resource constraints (budget, skills, time)

« Risk tolerance and governance models

« Trade-off Outcomes:

Extract evidence about the consequences and outcomes of different trade-off decisions, including:

Quantitative results (e.g., performance improvements, cost reductions, deployment times)
Qualitative benefits or drawbacks observed

Success/failure cases related to specific trade-off choices

« Lessons learned or recommendations about managing trade-offs

« Long-term implications of trade-off decisions

« Comparison of different approaches to handling the same trade-offs

Solution Approaches:
Extract proposed methods, frameworks, or techniques for managing architecture trade-offs, including:

« Specific methodologies or decision-making frameworks

Tools or technologies designed to address trade-offs

Architectural patterns that balance competing concerns

« Governance approaches for trade-off management

« Standards or best practices for multi-cloud architecture

« Innovation approaches that potentially resolve traditional trade-offs

Characteristics of Included Studies

The systematic review encompasses 25 sources examining architecture-level trade-offs in multi-cloud environments.
These sources span from 2010 to 2025, representing the evolution of multi-cloud architectural thinking over fifteen
years. The studies vary in their focus areas, methodological approaches, and industry contexts.

Study Full Text Retrieved? Study Type Primary Focus Area

Bhargav Sai et al., 2025 No Framework proposal Decision-making
frameworks for
multi-cloud integration



Study Full Text Retrieved? Study Type Primary Focus Area
G. Gibilisco et al., 2016 No Methodology QoS-oriented design
development methodology with
model-driven engineering
Antonis Papaioannou et No Architecture proposal Evaluation system for
al., 2013 distributed application
deployments
B. Yeganeh et al., 2023 No Empirical study Performance and cost
characteristics of cloud
backbones
Kishore Arul et al., 2022 No Review Data engineering
challenges in multi-cloud
environments
Antonis Papaioannou et Yes Architecture proposal Long-term deployment
al., 2013a history evaluation
Athanasia Evangelinouet  No Methodology Joint benchmark-analytic
al., 2015 development approach for design-time
assessment
Phani Sekhar Emmanni et  No Framework proposal Cloud-native application
al., 2020 architecture for
multi-cloud
Karwan Jameel Merseedi  Yes Review Hybrid and federated
et al., 2024 cloud architectures
Stefano Berlato et al.,, 2022 No Methodology Cryptographic access
development control architecture
optimization
Prem Nishanth No Review Cross-cloud portability
Kothandarama et al., 2025 and developer platforms
Stefano Berlato et al.,, 2020 No Methodology CAC architecture
development exploration and
optimization
Pooyan Jamshidi et al., Yes Pattern catalogue Cloud migration patterns
2015 for multi-cloud
Nicolas Ferry et al., 2013 Yes Framework proposal Model-driven
provisioning and
deployment
Mohammad Y. Hajjat et Yes Optimization model Enterprise application
al., 2010 migration planning
Ruiging Cao et al., 2022 No Empirical study Enterprise data
architecture and cloud
adoption
Manish Ahuja et al,, 2022  No Framework proposal Edge-aware multi-cloud
hybrid architecture
Peter-Christian Quint et Yes DSL development Multi-cloud DSL for

al., 2018

elastic applications



Study Full Text Retrieved? Study Type Primary Focus Area

Heiko Koziolek et al.,, 2011  No Architectural style SPOSAD style for
multi-tenant applications

V. Casola et al., 2018 Yes Optimization approach Security-by-design in
multi-cloud

N. Joukov et al., 2013 No Policy framework Cloud interoperability via
application rebuilds

K. Ramchand et al., 2017 No Decision framework Cloud architectural
decision framework

Haidong Zhao et al., 2022 Yes System development Multi-cloud serverless
computing support

Georgios Chatzithanasis Yes Efficiency analysis Cost-efficient bundling in

et al., 2021 multi-cloud

Praveen Kumar Reddy No Framework proposal Cloud-native lakehouses

Gujjala et al., 2023

with serverless strategies

The studies represent diverse methodological approaches including framework proposals, empirical investigations,
optimization models, and architectural pattern development. Eight studies provided full text access, while seventeen
were analyzed based on abstracts. The temporal distribution shows continued scholarly interest in multi-cloud trade-

offs, with particular intensity in recent years (2020-2025).

Architecture-Level Trade-offs in Multi-Cloud Environments

Primary Trade-off Dimensions

The analysis reveals seven primary trade-off dimensions that consistently shape multi-cloud architecture decisions

across the literature.

Trade-off Dimension Studies Identifying Characterization Resolvability

Performance vs. 12 studies Designing for Partially resolvable

Portability cross-platform operation through abstraction layers
reduces optimization for
specific providers

Cost vs. Capability 15 studies Higher capability often Resolvable through
requires increased optimization frameworks
expenditure on resources
or services

Flexibility vs. Complexity 14 studies Greater architectural Resolvable through
flexibility introduces standardization
management and
integration complexity

Security vs. Usability 4 studies Enhanced security Resolvable through
mechanisms may impede  optimization

operational usability



Trade-off Dimension

Studies Identifying

Characterization

Resolvability

Vendor Lock-in vs.
Scalability

Modularity vs. Integration

Consistency vs.
Complexity

6 studies

3 studies

4 studies

Avoiding vendor
dependency may limit
access to provider-specific
scaling features

Modular designs offer
flexibility but challenge
consistent integration
Ensuring consistent
behavior across clouds

Partially resolvable
through DSLs

Context-dependent
resolution

Resolvable through IaC
standards

increases architectural
complexity

The cost versus capability trade-off emerges as the most frequently discussed dimension, with quantitative evidence
demonstrating cost reductions of 39% to 78% achievable through systematic optimization approaches . Similarly,
annual savings of $2,100 were demonstrated without impacting service-level objectives through careful deployment
selection .

Trade-off Manifestations by Architectural Layer

Trade-offs manifest differently across architectural layers. At the infrastructure layer, heterogeneity in cloud solu-
tions creates barriers to seamless operations , while API differences and service incompatibilities introduce technical
constraints . At the platform layer, the challenge of achieving unified observability across providers creates opera-
tional difficulties . At the application layer, performance variability due to congestion and provider policies affects
service delivery .

Architectural Layer Primary Trade-offs Key Manifestations

Infrastructure Cost vs. capability, vendor lock-in Instance sizing decisions, provider
vs. scalability selection , egress costs

Platform Flexibility vs. complexity, Orchestration platform choices, IaC
consistency vs. complexity standardization

Application Performance vs. portability, security =~ Service abstraction design, data
vs. usability management strategies

Data Modularity vs. integration, cost vs. ~ Data architecture design (modular

capability

vs. integral) , data gravity
challenges

Design Influence of Trade-offs

Design Patterns and Frameworks

Trade-off considerations have driven the development of numerous architectural patterns and design approaches.
Cloud-agnostic evaluation matrices enable systematic comparison of provider capabilities across workload require-



ments, service compatibility, compliance standards, network performance, and cost metrics . Infrastructure-as-Code
standards ensure consistency while reducing security risks across diverse cloud environments .

Design Pattern/Framework Trade-offs Addressed Implementation Approach

Abstraction layers (CCIM, CPIM, Performance vs. portability Three-level abstraction from

CPSM) computation-independent to
provider-specific

Federated integration architectures  Flexibility vs. complexity Event-driven patterns connecting
legacy and modern systems

Containerization and microservices  Cost vs. capability, portability Docker, Kubernetes for deployment
agility

Service mesh Consistency vs. complexity Interoperability and system
consistency

Data lakehouse architectures Flexibility vs. performance Delta Lake, Snowflake combining
lake flexibility with warehouse
performance

Security-by-design Security vs. cost AHP-based optimization for

security-cost balance

The model-driven engineering approach addresses trade-offs by enabling assessment of expected QoS early in design
stages . High-level architectural models are transformed into Layered Queuing Network performance models that
can be analyzed with solvers to derive performance metrics . This allows software architects to refine design choices
based on quantitative trade-off analysis.

Design Principles Derived from Trade-off Analysis

Several design principles emerge from trade-off considerations. The separation of platform definition from appli-
cation definition enables multi-cloud transferability at runtime . Architectural abstraction combined with devel-
oper experience, data management, performance engineering, and security integration provides a multidimensional
framework for addressing cross-cloud requirements .

For data architecture specifically, the choice between modular (microservices) and integral (single fabric) designs
depends on organizational context. Retail establishments benefit from decentralized approaches ensuring flexible
adaptability to external market environments, while financial services establishments benefit from centralized ap-
proaches ensuring consistent integration of internal data sources and robust control .

Evaluation Impact of Trade-offs

Evaluation Criteria and Metrics

Trade-off considerations shape the evaluation criteria used for multi-cloud architecture assessment. Performance
metrics such as availability and response time are balanced against operational costs . The evaluation extends to
path, delay, and traffic-cost characteristics when assessing multi-cloud overlay configurations .



Evaluation Dimension

Metrics/Criteria

Trade-off Context

Performance Response time, latency, availability =~ Balanced against cost and
portability

Cost Operational costs, egress fees, Balanced against capability and
duration fees performance

Quality of Service SLAs, consistency guarantees, fault ~ Balanced against flexibility and cost
tolerance

Security Security coverage scores Balanced against cost and usability

Portability Cross-cloud deployment capability Balanced against performance

optimization

Assessment Frameworks

Multiple assessment frameworks have been developed to account for trade-offs in architecture evaluation. The Ana-
lytic Hierarchy Process (AHP) methodology enables evaluation of trade-offs between security and cost by assigning
priorities to different criteria based on developer preferences . Multi-objective Combinatorial Optimization Problem
(MOCOP) frameworks allow exploration of different architectures and their implications through "What-if” analysis

The Data Envelopment Analysis (DEA) methodology assesses efficiency of multi-cloud solutions, focusing on trade-
offs between cost, performance, and scalability . This approach categorizes services and highlights trade-offs in
resource allocation while handling the complexity of multi-cloud environments .

Evaluation Challenges

Competing trade-off dimensions create significant evaluation challenges. The complexity of finding optimal deploy-
ment configurations has been shown to be NP-hard, necessitating heuristic approaches . Varying transit costs and
pricing models across geographic regions complicate performance and cost evaluation . Multi-tenant environments
with varying performance due to congestion and provider policies add temporal variability to evaluation outcomes .

Multi-Cloud Environmental Constraints

Technical Constraints

Technical constraints in multi-cloud environments fundamentally shape trade-off decisions. API differences and
service incompatibilities between providers create integration challenges . Data transfer limitations and egress costs
significantly impact architectural decisions . The heterogeneity in cloud infrastructure means virtual resources often
have only nominal or indicative characterizations .

Constraint Category Specific Constraints Impact on Trade-offs

API differences , service
incompatibilities , data transfer
limitations

Technical Forces portability vs. performance

decisions



Constraint Category

Specific Constraints

Impact on Trade-offs

Operational

Business

Integration

Management complexity ,
monitoring difficulties , governance
fragmentation

Vendor relationships , cost models ,
compliance requirements

Legacy system connectivity ,
interoperability standards

Increases flexibility vs. complexity
tension

Constrains cost vs. capability
options

Affects consistency vs. complexity
balance

Data gravity emerges as a particularly significant constraint, where large data volumes create dependencies on spe-
cific providers due to expensive data egress fees . This constraint directly influences vendor lock-in versus flexibility
trade-offs.

Operational and Business Constraints

Operational challenges include fragmented governance protocols and difficulties achieving unified observability
across cloud boundaries . The lack of well-integrated feedback loops for monitoring and SLA assessments compli-
cates continuous evaluation .

Business constraints encompass regulatory compliance requirements , vendor lock-in risks , and varying pricing
models across providers and regions . Organizations must balance these constraints against capability requirements,
with the on-demand leasing model complicating resource allocation and scheduling decisions .

Contextual Factors Influencing Trade-off Decisions

Industry and Organizational Context

Industry sector significantly influences trade-off priorities and decisions. Implementation evidence spans fintech,
pharmaceutical, healthcare, retail, and manufacturing organizations . Financial services organizations prioritize
consistent integration of internal data sources and robust control through centralized architectures , while retail
organizations prioritize flexible adaptability through decentralized approaches .

Industry Sector Primary Trade-off Priorities Architectural Preference

Security vs. usability, consistency Centralized, integral architecture

vs. flexibility

Financial services

Retail Flexibility vs. complexity, cost vs. Decentralized, modular architecture
capability
Healthcare Compliance vs. flexibility, privacy Hybrid with on-premise

vs. efficiency components
Performance vs. portability, cost vs.  Industry-specific optimization
capability

Manufacturing

Large enterprises face particular challenges with enterprise software and middleware non-interoperability adding



complexity beyond cloud provider issues . The complexity of managing data centers with large numbers of applica-
tions creates significant migration constraints .

Regulatory and Compliance Requirements

Regulatory requirements fundamentally constrain trade-off options. Country regulations may limit data storage
options, forcing specific architectural decisions . Hard regulatory policy constraints and privacy requirements ne-
cessitate on-premise processing of certain data . Industry-specific regulations and national privacy laws must be
accommodated in migration planning .

Resource Constraints

Budget constraints drive cost optimization efforts, with organizations seeking to convert capital expenditure to oper-
ational costs while addressing inefficient infrastructure use . Skills constraints influence technology selection, with
the need for technology-independent perspectives to enable wider adoption of multi-tenant architectures . Time
constraints affect migration planning, with organizations balancing rapid deployment against thorough architec-
tural assessment .

Trade-off Outcomes and Consequences

Quantitative Outcomes

Systematic management of trade-offs yields measurable benefits across multiple dimensions.

Outcome Measure Quantitative Result Context

Deployment consistency 40% reduction in inconsistencies Framework implementation across
industries

Incident resolution 60% faster resolution Observability solutions
implementation

Cost optimization 25% improvement PACE layering model application

Cost reduction 39% to 78% reduction vs. best Heuristic optimization approach

practices

Annual savings $2,100 per year Cost-effective deployment selection

Migration cost reduction Order of magnitude reduction Standardization and documentation
policies

Multi-cloud efficiency 14-19.2% improvement DEA-evaluated bundling strategies

Transfer time Minutes without downtime Cross-provider application transfer

Cost savings demonstrate significant variation based on deployment approach. Compute-class server migration
yields savings of $1,577 per year, while storage-class servers save $17,280 per year, though with trade-offs in delay
(17% increase in mean, 12% increase in variance) .
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Qualitative Outcomes

Qualitative benefits include improved operational efficiency and business agility through coordinated ecosystem or-
chestration . Organizations achieve better risk management and avoidance of vendor lock-in through multi-provider
strategies . Enhanced flexibility in decision-making enables partial migration approaches that balance privacy, per-
formance, and cost considerations .

Qualitative drawbacks observed include increased complexity in managing multiple providers , potential security
concerns when avoiding vendor lock-in through on-premise proxy deployment , and challenges with stateful appli-
cation migration involving large datasets . Project delays, budget overruns, and technical debt creation occur when
trade-offs are not properly assessed during migration planning .

Context-Dependent Outcomes

Trade-off outcomes vary significantly by context. AWS Lambda outperforms other providers in billing duration and
latency for image processing workloads , while other providers may be preferable for different workload types. The
effectiveness of modular versus integral data architectures depends on whether the organization operates in retail
(favoring modularity) or financial services (favoring integration) .

Solution Approaches for Managing Trade-offs

Methodologies and Decision Frameworks

Multiple methodologies have been proposed for systematic trade-off management in multi-cloud environments.

Methodology/Framework Purpose Key Features

Cloud-agnostic evaluation matrices ~ Provider comparison Compare capabilities across
workload requirements, compliance,
performance, cost

Model-driven engineering (Palladio, Design-time QoS assessment Transform models to performance

MODACIloudML) models for analysis

MOCOP solvers Architecture optimization Multi-objective optimization for
heterogeneous requirements

AHP methodology Security-cost balancing Multiple criteria decision-making
with weighted priorities

DEA methodology Efficiency evaluation Assess multi-provider bundling
efficiency

Assembly-based migration Flexible migration planning Reusable, composable migration
patterns

The PACE layering model provides systematic prioritization of modernization efforts, while joint benchmarking and
optimization methodologies support legacy application migration with minimum cost and QoS guarantees .
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Tools and Technologies

Specific tools and technologies address trade-off management across the architectural stack. Container orchestra-
tion platforms (Kubernetes, Apache Airflow) enable workload portability . Infrastructure as Code tools (Terraform)
provide automated, consistent infrastructure provisioning . Service mesh technologies enable interoperability and
system consistency across cloud boundaries .

Data management technologies include metadata registries (Apache Atlas) for governance , data lakehouse architec-
tures (Delta Lake, Snowflake) combining flexibility with performance , and federated query engines for cross-cloud
data access . For serverless environments, multi-cloud libraries provide common interfaces across FaaS and BaaS
offerings from different providers .

Architectural Patterns

Several architectural patterns balance competing concerns in multi-cloud environments. The three-level abstrac-
tion model (CCIM, CPIM, CPSM) enables portability while allowing provider-specific optimization when needed
. Security-by-design processes incorporate multiple criteria decision-making through functional design, security
design, optimal deployment identification, and security enforcement phases .

Fine-grained service-based cloud architecture migration patterns provide reusable building blocks for migration plan-
ning . The SPOSAD architectural style addresses multi-tenant software scalability and customization requirements .
Domain-specific languages separate elastic platform definition from cloud application definition, enabling runtime
multi-cloud adaptation .

Governance and Standards

Governance approaches include policy-based management for addressing challenges like stateful application migra-
tion, data gravity, and compliance . Standards such as TOSCA and Cloudify enable automated deployment across
multiple cloud service providers . Stricter enterprise application development and maintenance policies, combined
with documentation standardization, enable predictable and cost-effective application transformations .

Synthesis

Reconciling Heterogeneous Findings

The literature presents apparent contradictions regarding optimal approaches to multi-cloud trade-off management.
Some studies emphasize the benefits of abstraction and standardization for portability , while others highlight perfor-
mance penalties associated with these approaches . This heterogeneity can be explained through several analytical
lenses.

Context and Population Distinctions : The effectiveness of specific trade-off management strategies depends criti-
cally on organizational context. Financial services organizations achieve better outcomes with integral, centralized
data architectures that prioritize consistency and control , while retail organizations benefit from modular, decen-
tralized approaches prioritizing flexibility . Both findings are valid within their respective domains—the apparent
contradiction reflects different optimization targets rather than conflicting evidence.

Study Quality and Methodology Considerations : Studies providing quantitative evidence of trade-off outcomes
(cost reductions of 39-78% , annual savings of $2,100 , efficiency improvements of 14-19.2% ) employed systematic
optimization methodologies and empirical validation. Studies making broader claims about trade-off characteristics
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without quantitative validation should be weighted accordingly. The industrial case study validations and real-world
implementations across multiple industries provide stronger evidence than theoretical frameworks alone.

Mechanistic Explanations : The vendor lock-in versus scalability trade-off manifests differently depending on the
architectural layer under consideration. At the infrastructure layer, vendor lock-in primarily affects egress costs and
API compatibility . At the platform layer, it affects orchestration and monitoring capabilities . At the application
layer, it affects service abstraction and data management . Solutions effective at one layer (e.g., containerization for
application portability ) may not address constraints at other layers (e.g., data gravity at the storage layer ).

Dose-Response Relationships : The relationship between abstraction level and performance overhead appears non-
linear. The three-level abstraction model (CCIM, CPIM, CPSM) suggests that computation-independent models incur
minimal overhead while enabling maximum portability, provider-independent models add moderate specificity with
moderate overhead, and provider-specific models maximize performance at the cost of portability. Organizations
should select abstraction levels matching their actual portability requirements rather than defaulting to maximum
abstraction.

Consolidated Findings

For organizations prioritizing cost optimization , systematic application of optimization frameworks yields reduc-
tions of 39-78% compared to provider best practices , with heuristic approaches enabling solution identification in
16-40 minutes even for complex scenarios . Annual savings of $2,100 are achievable without impacting service-level
objectives through careful deployment selection .

For organizations prioritizing operational consistency , Infrastructure-as-Code standards and comprehensive ob-
servability solutions reduce deployment inconsistencies by 40% and improve incident resolution times by 60% . Stan-
dardization and documentation policies enable order-of-magnitude cost reductions in application migrations .

For organizations prioritizing flexibility and portability , containerization and microservices architectures enable
cross-provider application transfer within minutes without downtime . However, stateful applications with large
datasets remain challenging to migrate , and data gravity effects constrain practical portability options .

For organizations in regulated industries , the security versus usability trade-off can be managed through MOCOP-
based optimization that accounts for heterogeneous trust assumptions and requirements . The security-by-design
approach with AHP methodology enables explicit balancing of security coverage against cost based on organizational
priorities .

The evidence consistently indicates that trade-off management requires explicit attention to organizational context,
workload characteristics, and strategic priorities. Generic solutions are less effective than context-aware approaches
that acknowledge the inherent tensions in multi-cloud architecture while providing systematic methods for navigat-
ing them.
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