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1 EinfUhrung

Das Internet bzw. der darauf aufsetzende multimediale Mehrwertdienst World Wide Web (WWW)
wird heute von den meisten Teilen der Wirtschaft as die,,enabling technology* fir Anwendungen der
elektronischen Geschéftsabwicklung, den ,Electronic Commerce®, betrachtet. Die globaen und
heute algemein verfligbaren Telematikinfrastrukturen auf der Basis des Internet bilden die Grundiage
flr das Entstehen offener, elektronischer Mérkte (EM) [Schmid95a S. 18ff.].

Elektronische Zahlungssysteme sind ein entscheidender Faktor fir den Erfolg der eektronischen
Geschéftsabwicklung und damit eektronischer Marktplétze. Digitde Zahlungsmittel bilden - anaog
zu traditiondlen Marktpléizen - das Schmiermittel der elektronischen Marktpléize, dem Market-
space. Wirtschaft und Wissenschaft arbeiten heute mit Hochdruck an innovativen Losungen fir die
komfortable, scherere und 6konomische Zahlungsabwicklung in offenen Netzen wie dem Internet.
Wichtige Voraussetzung fir die Akzeptanz eektronischer Zahlungssysteme igt die Berticksichtigung
der Anforderungen moglichst dler Teilnehmer.

Im Rahmen des EUREKA-Projektes PAYSY ST (,, Entwicklung generischer Zahlungssysteme fur
elektronische Marktpldtze durch Adaption und Integration von bestehenden, eektronischen Zah
lungssystem-K omponenten®) wurden in der Phase 1 die Anforderungen an dektronische Zahlungs-
systeme andlyset. Der vorliegende Bericht dokumentiert die Ergebnisse. Die Andyse wurde im
Sommer 1996 begonnen und im Herbst 1996 abgeschlossen.

Der Bericht gliedert sich in die folgenden Hauptkapitel: Es werden Uberblicke Uiber die Anforderun-
gen an dektronische Zahlungssysteme aus technischer (Abschnitt 2), betriebswirtschaftlicher (Ab-
schnitt 3) und nutzerbezogener Sicht (Abschnitt 4) gegeben. Eine Zusammenfassung der Anforderun-
gen (Abschnitt 5) rundet den Bericht ab. Hervorgegangen sind die Anforderungen sowohl aus der
zitierten Fachliteratur a's auch aus Diskussionen im Rahmen des Projektes PAY SY ST.

Die folgende Graphik gibt einen Uberblick tiber den Aufbau und Inhalt des vorliegenden Berichts:

Betriebswirt- Benutzer-
schaftliche spezifische
Anforderungen Anforderungen

v v v

Zusammenfassung der Anforderungen I

Technische
Anforderungen

Abbildung 1.1: Aufbau des Arbetsberichtes

© HSG/IWI



2 Technische Anforderungen

Be den technischen Anforderungen werden Sicherhetsanforderungen, Integrationsaspekte und An-
forderungen an die Redisierung beschrieben.

2.1 Sicherheitsanforderungen

Verfugbarket und Zuverlassigkeit

Verfugbarkeit. Alle tellnehmenden Parteien mochten jederzeit in der Lage sain, Zahlungen ausar
fUhren oder zu erhdten [Janson/Waidner96a]. Deshadb miissen:

(a) der Anbieter-/Electronic Commerce-Server,
(b) der Zahlungsserver des Zahlungssystem-Anbieters und
(c) das Banken-Informationssystem
géndig online sein und
(d) der Internet-Zugang fir den Konsumenten immer gewdhrleistet sain.

Zuverlassigkeit. Zahlungstransaktionen miissen atomar (vollstandig oder Uberhaupt nicht) ausgefihrt
werden und durfen gch nie in einem unbekannten oder inkonsistenten Zustand befinden. Kein Teil-
nehmer akzeptiert einen Geldverlug, der durch Netzwerk-Absturz oder Server-Absturz verursacht
wird [Janson/Waidner96q).

Verflgbarkelt und Zuverldssgkeitkait setzen voraus, dal? die darunterliegenden Netzwerk Diendtlei-
stungen, Software- und Hardware-Komponenten in hohem Mal¥e zuverldssg, fehlertolerant und
betriebssicher snd. Zum Zurticksetzen von unterbrochenen Transaktionen aufgrund von Systemaus-
fdlen werden ba dlen Parteien sichere Speicher und spezidle Resynchronisations-Protokolle bent-
tigt [Janson/Waidner964).

Vertraulichket

Bestimmte Einzelheiten der Transaktion, wie z.B. Kaufer-, Verkauferidentitét, das gekaufte Produkt
und der Preis snd nur den beteiligten Parteien bekannt. Die Informationenen bleiben gegentiber Un-
beteiligten vertraulich und gehem. Die Vertraulichkeit kann sich auch nur auf einzelne Tellnehmer
beschrénken und findet dann Anwendung, wenn Anonymitét oder Geheimhatung gefordert wird
[Jansor/ Waidner96b).

Vertraulichkeit wird besonders von Konsumenten gefordert, da se durch ihre getétigten Einkaufe im
Internet nicht zum ,,glasernen Menschen werden mochten.

Integritét

Unter Integritdt verstent man Nachrichtenunversehrtheit, d.h. dal3 die gesendete Nachricht mit der
empfangenen Nachricht identisch ist. Besonders im Hinblick auf Zahlungstransaktionen mul3 die Un-
versehrtheit der Ubertragenen Daten gewdhrleistet werden, um zu verhindern, dal3 Dritte:
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(8@ Nachrichten duplizieren,

(b) Nachrichten abandern,

(c) Nachrichten einfligen,

(d) Nachrichten zerstéren und/oder
() Nachrichten umordnen kénnen.

Der Nachrichtenempfanger muf3 bel Zahlungssystemen Uberpriifen kénnen, ob die erhaltenen Daten
genau in dieser Form abgeschickt wurden, oder ob auf dem Ubertragungsweg die erwahnten Modi-
fikationen vorgenommen wurden [Fumy94, 18]. Die Integritét kann mit digitdlen Signaturen gewah-
leistet werden.

[Janson/Waidner96h] verstehen unter Integritét in Bezug auf Zahlungssysteme, dal? kein Tellnehmer
ohne vorherige Zahlungsautoriserung Geld hergeben muf3, und - um passive Bestechung zu verhin-
dern - keine Partel Gald ohne ihre Zustimmung erhaten soll. Diese Art der Integritét wird durch be-
sondere Gestaltung der Zahlungsabl&ufe und Autorisierungsverfahren erreicht™.

Im folgenden wird Integritét im Sinne der Nachrichtenunversehrtheit verwendet.

Authentiserung

Das Internet |&% as offenes Netzwerk jeden Tellnehmer unabhdngig von Ort, Alter, Vordrafen, u.a
zu. Durch Modifikationen von E-Mail-Adressen oder durch WWW-Publikationen kann in diesem
Netz eine bdiebige Identitét vorgetéuscht werden. Bel Geschéftstransaktionen missen die Ge-
schéftspartner jedoch darauf vertrauen konnen, dal3 die Vortduschung einer faschen Identitét un-
moglich ist [ Schonhardt95].

Um saine [dentitét zu beweisen, besitzt jeder Netzteilnehmer eine Tellnehmer-Identifikation, welche
aus ener Zahl, Zeichenfolge, enem Algorithmus oder einer anderen Art von Information besteht, und
die ihn eindeutig identifiziert [Muftic92, 12f.]. Der Verifikationsprozel dieser Teilnehmer-1dentitéten
wird as Authentifizierung bezechnet.

Der am weitverbreiteste, aber auf geringem Sicherheitsniveau basierende Mechanismus der Authenr
tifizierung ist die Eingabe eines Pal3wortes durch den Benutzer. Eine hthere Sicherheit bel der Identi-
fizierung bieten Scherheitsmechanismen wie digitale Signaturen und Zertifikate, deren Ergdlung,
Anwendung und Veifizierung dlerdings im Vergleich zur Pal3wort-Handhabung mit mehr Aufwand
verbunden ist. Bel der Authentifizierung ist keine Wahrung der Anonymité moglich. Es handelt sich
um ein Spannungsfeld unvereinbarer Zahlungssystem-Anforderungen.

Autoriserung/Zugriffskontrolle

Eine bedeutende Rolle in Client-Server-Architekturen und somit auch im Internet ist der Schutz ge-
gen unberechtigten Zugriff auf Ressourcen. Um einen unberechtigten Zugriff auf Daten, Programme
und andere Ressourcen zu vermeiden, muld anhand der Autoriserung festgestdlt werden, wer auf
eine Ressource wie zugreifen darf.

! Diese Art der Integritét wurde bei dem System Ecash redlisiert.
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Aussagen, wer auf ein Objekt wie zugreifen darf versteht man unter Zugriffskontrolle. Dabel konnen
mehrere Zugreifende auf ein Objekt exidieren, die gleichzeitig mehrere Rechte beim Zugriff auf ein
Objekt bestzen. Die Entscheidung, ob ein gewinschter Zugriff zugelassen werden darf ist die 4r
griffsentscheidung. Eine Autoriserung ist im Gegensatz zur Zugriffskontrolle die z.T. dynamische Zur
weisung eines bestimmten Rechte-Satzes an Anwender, die durch Identifier dargestelt werden. Die
Autorisationsentscheidung ist demnach die Entscheidung, ob bestimmte Rechte zugeteilt werden
konnen.

Eine Autoritét verwdtet die Zugriffsrechte auf Ressourcen bzw. Funktionen i.d.R. in Form von Lese-
, Schreib- und Ausfiihrungsrechten in einer Datenbank. Um' Autoriserungsentscheidungen auszufUhe
ren braucht die Autoritét sicheres Wissen Uber die Personenidentitét [ Schonhardt95]. Bel eektroni-
schen Zahlungssystemen bedeutet dies die Autoriserung z.B. Berechtigung zur Scheckausstellung
oder Zugriff auf das elektronische Miinzkonto bel der Bank. Soist bel Ecash der Minztransfer vom
elektronischen Miinzkonto auf den lokaen Rechner mit einem Pal3wort geschiitzt.

Non-Repudiation
[Mdli-1sch95, 100] unterscheidet zwischen drel Arten der Non-Repudiation:

P Mit der Non-Repudiation of Origin wird der Nachrichtenempfanger gegentiber dem Nachrich-
tensender geschiitzt, der die Nachricht bzw. deren Inhdt leugnen will.

P Die Non-Repudiation of Delivery ermdglicht den Schutz des Nachrichtensenders gegeniiber
dem Empfanger, der den Empfang der Nachricht bzw. deren Inhat leugnen will.

P Die Non-Repudiation of Submission schiitzt den Nachrichtensender gegen den Leugnungsver-
such eines Message Transfer Systemns, dal3 eine Nachricht zur Versendung an einen bestimmten

Empfanger vorgelegen hat.

Kener der Teilnehmer soll demnach bestreiten kdnnen, dald er eine Willenserklarung abgegeben
oder erhaten hat. Non-Repudiation wird mit Hilfe von digitden Sgnaturen und zertifizierten 6ffentli-
chen Schllissaln erreicht.

Vermeidung von Attacken

Schlecht konfigurierte Systeme, nachléssg geschriebene Software, schlechte Systemverwatung und
Benutzernachléssigkeit snd nach [Bhimani96] die Griinde fur erfolgreiche Attacken. Bel der Vermei-
dung von Attacken spielen der Schutz des Rechners und die verschllissete Datenlibertragung Uber
das Internet eine mal3gebliche Rolle. Zum Zeitpunkt der Ergtellung dieser Arbeit bestehen im Bereich
der Datentibertragung sichere Kryptographiemethoden. Der empfindlichste Teil des Gesamtsystems
ist der (private) Rechner, auf dem das Geld bzw. die Kontoinformationen gespeichert sind. Ihn gilt es
besonders zu schiitzen, d.h. es soll kein freler Zugang zu dem Rechner bestehen (z.B. durch ab-
schliefdbaren Raum oder Rechner) und der Zugriff sollte nur mit Pal3wort (snnvolle Pal3wvortwahl,
keine Geburtsdaten, Vornamen, usw.) geschehen. Von seiten des Netzwerks konnen Frewdls zum
Schutz des Rechners eingesetzt werden.
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Das Zahlungssystemn sollte so konzipiert sein, dal3 niemand aul3er dem Besitzer Verénderungen vor-
nehmen kann, z.B. in Form von Wertetransfers und Modifikationen von Daten. Attacken werden
erleichtert, wenn Authentifizierungen, Autoriserungen und Verschliisselung der Transaktionsdaten
fehlen.

2.2 Integrationsanforderungen

Technische Integrationsfahigkeit

Technische Integration des Zahlungssystems wird von dlen Tellnehmern gefordert. Hierzu sind defi-
nierte Schnittstdlen erforderlich, die das Zahlungssystem mit dem Gesamtsysem kommunizieren
lassen.

Integration in anwenderinterne Applikationen

Voraussetzung der Integration von Zahlungssystemen in die internen Applikationen ist die technische
Integrationsféhigkeit. Sie beinhdtet, dal3 das Zahlungssystem beispidsweise an das Buchhdtungs:
System des Konsumenten die Zahlungstransaktionsdaten in enem definierten Format Ubergibt, so
dal3 dieser eine Verarbeitung ohne weiteren Aufwand vornehmen kann.

Besonders Anbieter sind an der automatischen Ubernahme der elektronischen Zahlungstransaktions-
daten interessert um Fehler durch Neueingaben zu verhindern. Im , klassschen” eektronischen Zah
lungsverkehr mittels EDI ist diese Art der Integration schon seit mehreren Jahren gegeben.

Durchgangigkeit der 1T-Mittel

Die Durchgangigkeit sollte Uber dle Phasen der Marktiransaktion reichen. Auch innerhalb der Ab-
wicklung ist deshdb ein enheitliches 1T-Mittel gefordert’. Der Internet-Benutzer mochte die Zah
lungstransaktion, begonnen mit der Kontenerdffnung, Geldtransfer auf das Konto und die Zahlungen
selbst durchgangig Uber das Internet erledigen. Medienbriiche wie z.B. die Ubermittiung der Krediit-
kartennummer per Telefon oder die Versendung von Bankkonto-Informationen auf dem klassischen
Postweg werden d's negativ empfunden.

2 sehe 0.V. Ohne Medienbruch einkaufen - vom Ordern bis zum Zahlen, Computer Zeitung Nr. 28, 11.07.96
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2.3 Anforderungen an die Realisierung

Auswahl der Zahlungs-K ommunikation

Be der Zahlungs-Kommunikation wird zwischen online- und offline-Kommunikation (synchrone und
asynchrone Kommunikation) unterschieden.

Offline Online

A N B
Kunde | »| Handler L) N
\ \
A B \ \
b Al
5 g 5 N
+ weniger Kommunikation Kunde -~ Hand
- Vermeidung von Mehr- UR € - anB e

fachausgaben?
- Sicherheitsmodule:

- Kommunikation, Belastung fur
Smart-Cards, PC-Card-Slots,

_ Z-Server
SmartDisks + Mehrfachausgaben leicht
- Nachtrégliche Priifung vermeidbar

Abbildung 2.2: Kommunikation bei der Zahlung [Pfitzmann95]

Online-Betrieb. Wahrend des Zahlungsprozesses sind dle Beteligten verbunden und kdnnen mitein-
ander kommunizieren. In der Regd wird die Hilfe eines entfernten Rechners benétigt, der die Ko+
trolle bzw. Steuerung des Didogs Ubernimmt. Als Resultat ergibt sich eine hohe Belastung fir den
Zahlungsserver, es entstehen Verbindungskosten fiir die Leitung, jedoch ist die Prifung des eekiro-
nischen Geldes sofort moglich. Mehrfachausgaben konnen verhindert werden (z.B. Zahlung mit ko-
pierten Miinzen). Die hohe Beanspruchung von Kommunikationsressourcen ist oft ein Grund fir die
Verwendung von Offline-Systemen [Wayner96, 75f].

Offline-Betrieb. Der Zahlungsprozel3 findet ohne Tellnahme einer Bank/Clearingstelle direkt vom
Kunden zum Verkaufer stait (Sehe Abbildung 1.2). Wayner ist der Ansicht, dal3 es kein echtes Off-
line-Cash gibt. Diese Systeme sind in gewisser Hingcht auch onling, die Interaktion zur Bank ver-
schiebt sich nur um einige Zeit [Wayner96, 76]. Vorteil des Offline-Betriebs ist die geringe Kommu-
nikation, was eine Reduktion der Kommunikationskosten mit sich bringt. Nachtell ist die Frage der
Mehrfachausgaben, die jedoch bei SmartCards z.B. mit Sicherheitsmodulen, PC-Card-Slots oder
SmartDisks gelost werden, welche die Authentiserung der Miinzen bzw. Karten ermdglichen. Bel
anderen Zahlungssystemen kann die Prifung des Geldes bzw. die Berechtigung der Kontobel astung
auch rickwirkend erfolgen.

Zusatzliche Hardwar e

Wird fUr ein Zahlungssystem zusétzliche Hardware bendtigt, sdlt dies ene Hemmschwelle dar. Be
dlen SmartCards wird ein separater oder in der Tagtatur integrierter Kartenleser benétigt. Das Bun-
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desamt fUr Sicherheit in der Informationtechnik (BS) publiziert regedmédig zertifizierte Produkte im
Bereich IT-Sicherhet, worunter sch auch eine grofle Anzahl zertifizierter Kartenleser befindet.
Nachfolgend ein Auszug aus der BSI Publikation (Stand: Oktober 1996).

|Siemens AG

Produkt:  KV-CKT (J31032-K0108-L012-A1)

Produkt-Typ: Chipkartenlesegerat

Status: Zertifiziert unter BSI-ITSEC-0055-1993 am 24.11.1994

Ergebnis: E2/niedrig, Funktionalitat gemaf technischer
Spezifikation der KBV vom 23.07.1993

IBM Deutschland Entwicklung GmbH

Produkt:  Kartenleser IBM 5937-B04, ab Seriennummer S/N 00231

Produkt-Typ: Chipkartenlesegerat

Status: Zertifiziert unter BSI-ITSEC-0066-1994 am 18.01.1995

Ergebnis: E2/niedrig, Funktionalitadt gemaR technischer
Spezifikation der KBV vom 22.11.1993

Abbildung 2.3: Beispiele von zextifizierten Chipkartenlesern [BSI-Zertifikate96]

Portabilitat

Eine weitere technische Anforderung an Zahlungssysteme ist die Portabilitdt [Weiler96]. Dies ke
deutet, dal3 das System unabhéngig von einem Rechner lauffahig i, folglich aso plattformunabhéngig
ist.

Ein weiteres Merkma der Portabilitét ist die Unabhangigket eines bestimmten Rechners, auf der die
Zahlungs-Software lauft. Die meisten Zahlungssysteme erflllen diese Anforderungen nicht, da die
Zahlungs-Software benutzerbezogen inddliert werden muld und die Host-Adresse des Internet-
Rechners bel dem jewelligen Zahlungssystem-Anbieter gespeichert wird.

Gewahrung der Dur chsatzgeschwindigkeit

Um die Kommunikationskogten nicht in die Hohe zu trelben, sollte eine definierte Durchsatzge-
schwindigkeit von Zahlungstransaktionen gewéhrleistet sein. Die Durchsatzgeschwindigkeit it abhén-
gig von der Anzahl der Zahlungs-Server, die der Zahlungssysem-Anbieter ingtdliert hat, und der
weiten Verbreitung des Zahlungssystemns (Anzahl der Nutzer).

Die Gewahrung der Durchsatzgeschwindigkeit spidt bel Online-Zahlungssystemen eine grof3e Rolle.
Vernachléssgt werden kann diese Anforderung bei Offline-Zahlungssystemen.

Nutzung per ftp, E-Mail und/oder WWW

Die Rediserungsanforderungen beziiglich der Nutzung von Zahlungssystemen sind sehr individudl
und hdngen implizit mit der Auswvahl der Zahlungskommunikation und der Durchgangigkeit der IT-
Mittel zusammen. Steht der Komfort eines Zahlungssystems beim Benutzer an erser Stelle, wird er
ein System das ausschlieldich per WWW bedient wird, gegentiber einem E-Mail System mit Offline-
Funktionditét vorziehen.
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3 Betriebswirtschaftliche Anforderungen

In diesem Kapitel werden betriebswirtschaftliche (Abschnitt 21.), organisatorische (Abschnitt 2.2)
und funktionale (Abschnit 2.3) Anforderungen untersucht. Im Anschlul? daran wird besonders aus-
fuhrlich wird auf die Anforderungen im Koster/Nutzen-Verhdtnis (Abschnitt 2.4) eingegangen. Da
die Aufwendungen eine besondere Rolle fir dle Beteiligten spidlen, werden einersats die Bestand-
telle der Transaktionskosten an einem Berechnungsheispid aufgezeigt. Weiterhin werden anhand
konkreter Systeme Berechnungsbeispiele durchgefiinrt, welche die tatséchlichen Transaktions- und
Initialkosten verdeutlichen.

3.1 Grundlegende betriebswirtschaftliche Anforderungen

Hohes Entwicklungspotential

Entwicklung des Systems. Das Entwicklungspotentid ist abhangig von den Firmen, Universitéten
und Indtitutionen, die das System entwickelt haben. Handelt es sich um namenhafte Entwickler, so ist
die Systemakzeptanz grol¥er. Mit Hilfe von Fachzeatschriften und Publikationen im Internet kann der
Bekanntheitsgrad dieser Zahlungssysteme zusiizlich erweltert werden. Als Beispiel sai hier SET mit
den Entwicklern VISA und MasterCard aufgefhrt.

Nutzung des Systems. Ausschlaggebend ist, welche Tellnehmer das System aktiv nutzen; so hat sich
z.B. das Entwicklungspotential des Systems Ecash durch den angekiindigten Pilotversuch der Deut-
schen Bank enorm verbessert. Das hohe Entwicklungspotentia aul3ert sich in der weiten Verbreitung
und der Akzeptanz des Zahlungssystemns und ist eine der wichtigsten betriebswirtschaftlichen Anfor-
derungen.

Geographische Anwendbar keit

Die zunehmende Internationdigerung wirtschaftlicher Aktivitdten zieht die Forderung der internatio-
nalen Anwendbarkeit von Zahlungssystemen nach sich. Bisher ist fir den Retailkunden lediglich die
Kreditkate ds internationdes Zahlungssysem ©konomisch snnvoll  anwendbar  [Him-
me spach/Zimmermann9g).

Auch in regionden Méarkten, wie z.B. der EMB, die Web-Applikationen von Unternehmen aus der
Schweiz, Ogereich, Deutschland und Liechtenstein zur Verfligung stdlt, spidt eine grenziiber-
schreitende Anwendbarkeit von Zahlungssystemen eine wichtige Rolle. Die geographische Anwend-
barkat ist somit ein Indikator fir das hohe Entwicklungspotentid.

Betriebswirtschaftliche Integration

Zahlungen sind Bestandtelle der Abwicklungphase von Markttransaktionen, wie se bereits in den
Phasen der Wertschopfungskette elektronischer Méarkte erléutert wurden. Sie werden aus der vor-
angegangenen Vereinbarungsphase initiet und dienen somit der Abwicklung der jeweligen Ge-
schéftstransaktion.
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Die Integration von Finanzdiengleigern in die Abwicklungsphase einer Transaktion innerhab der
Wertschopfungskette beinhatet bisher nicht ausgeschopfte Potentiale von EM.

Zetpunkt der Zahlung

Anhand des Kriteriums ,, Zeitpunkt der Zahlung”“ konnen laut [Janson/Waidner96a] drei unterschied-
liche Arten von Zahlungssystemen definiert werden. Der Zahlungszeitpunkt bezieht sch auf die Zeit,
die zwischen dem Auddsen einer Zahlungstransaktion und der tatsichlichen Belastung auf dem Kun
denkonto liegt.

Pre-paid System. Bel Pre-paid Systemen mul3 der Kunde bevor er eine Zahlung ausfuhrt, ein Gut-
haben auf seine Karte einbezahlen, d.h. es entsteht eine gewisse Zeitgpanne zwischen dem Einzahlen
des Geldes und der Ausgabe (z.B. Telefonkarten, Electronic Cash). Das Geld wird zuerst von eéinem
zinggungtigen Bankkonto abgebucht und in eine zahlungsgeeignete Form gebracht. Das so vorbere-
tete Geld wird spéter zum Konsum verwendet.

Pay-now System. Mit dem Audésen einer Zahlung wird sofort die Belastung auf dem Bankkonto
des Kunden ausgefihrt, d.h. es ist keine ,,Zwischenlagerung* des Geldes nétig. Ein Beispid fur en
pay-now System ist EC-Direct ds POSEFT System. Konsum und Abbuchung vom Konto erfolgen
(im Prinzip) zum sdben Zeitpunkt.

Pay-later System. Die Zahlung ist genau gesehen ein Zahlungsanweisung, da erst nach einem be-
simmten Zeitinterval, oder nach Kumulierung von Betrégen die Abbuchung auf dem Bankkonto des
Kunden erfolgt. Hier erfolgt der Konsum vor der Abbuchung vom Konto, es entsteht ein Kredit, der
durch den Verkdufer oder den Mittler finanziert wird. Kreditkarten- und Schecksysteme sind typi-
sche pay-later Systeme.

Fur pre-paid Systeme wird in vorliegender Arbeit auch der Ausdruck ,bargeld-ghnlich” verwendet.
Pay-now und pay-later Systeme sind ,, kontenbasierende’ Systeme.

Die Anforderungen der Markteilnehmer in Bezug auf den Zeitpunkt der Zahlung sind unterschiedlich.
So werden beispielsweise pay-later Systeme von Kunden bevorzugt, da das Geld aufgrund des
Darlehenscharakters erst im Nachhinein vom Bankkonto abgebucht wird. Anbieter préferieren pre-
paid Systeme, daman sich keine Gedanken Uber die Kreditwirdigkeit machen muss.

3.2 Organisatorische Anforderungen

Systemoffenheit

Das Sysem soll betriebswirtschaftlich gesehen offen sein, indem neue Marktellnehmer einfach inte-
griert werden konnen. Auch in technischer Hingcht soll es sch um en offenes Sysem handeln und
sch durch Pattform- und Browserunabhdngigkeit auszeichnen.

Datenschutz/Safety
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Da dektronische Miinzen in Form von Dateien im Rechner gespeichert sind, bietet es sich an, Kopi-
en von diesen Dateien zu ergtdlen, fdls se ,, versehentlich” geléscht werden. Durch die Speicherung
des Geldes auf einer SmartCard, die spezielle Mechanismen auf dem Chip integriert hat, wird en
besonders hoher Schutz geboten.

Datenschutz/Security

Kreditkarteninformationen. Die Kreditkartennummern sollten bel Diengleistungsmittiern und  Fi-
nanzintermedi&ren keinesfals unverschitissdlt in einer Datenbank abgespeichert werden. Eine Sicher-
heitsvorkehrung bel Firgt Virtua ist die Speicherung auf einem separaten Rechner, der nicht am In-
ternet angeschlossen igt.

Kryptographieschliissel. Hier gilt wie bel eektronischen Minzen: die scherste Speicherung erfolgt
auf ener SmartCard. Zukunftig werden (6ffentliche) Kryptographieschliissel bei Zertifizierungsstellen
(Trusted Third Parties) gespeichert werden, um zu gewdahrleisten, dass vertrauenswiirdige und kor-
rekte 6ffentliche Schitisse im Umlauf sind. Das Vertrauen in diese Stdllen spidt dabel eine entschei-
dende Rolle.

Transaktionsdaten. Aus Kundensicht ist die bevorzugte Losung, dal3 Transaktionsdaten nur auf
dem eigenen Rechner vorhanden sind. Eine Speicherung be Handlern oder gar bel Finanzindituten
Zieht die bereits erwdhnte Gefahr des ,,glasernen Menschen” nach sich, da mit eektronisch gespe-
cherten Daten einfach und schnell ein Benutzerprofil erstelt werden kann. Andererseits bietet die
Speicherung der Transsktionsdaten den Telnehmern enen gewissen Schutz im Hinblick auf die
Nichteinhdtung von Zahlungen und Produktlieferungen. Bel der Aufbewahrung der Transaktionsda:
ten spidt der Aufbewahrungsort, die jeweiligen Sicherhatsainrichtungen und auch die Zugriffsrechte
innerhab des Systems eine bedeutende Rolle.

Vermeidung von Geldverlust

Geldverlust durch Systemfehler. Ba dlen Zahlungssysemen solite gewdhrledet san, dal die
Transaktion vollsténdig ausgefihrt oder wieder zurtickgesetzt wird, fdls eine Storung entritt. Damit
soll ein konsistenter Zustand bei Teilnehmern bestehen bleiben. Uber solche Recovery-Funktionen
verfligen heutige Zahlungssysteme jedoch nicht. Falls Systemfehler lokd auftreten, sollte bal Electro-
nic Cash eine Mdglichkeit bestehen, Minzen zu rekongtruieren.

Geldverlust durch Benutzerfehler. Das Sysem sollte Sicherheaitsfunktionen besitzen, damit Benut-
zer z.B. nicht versehentlich Minzdateien |0schen kann. Bel SmartCards ist der Kartenverlust nicht
immer mit Geldverlust gleichzusetzen, da der Restbetrag ermittelt werden kann und bel Verfal der
Karte riickerstattet wird. Jedoch kann ein Finder (falls die Karte nicht Gber ein Pal3wort geschiitzt
ist) Uber das Geld verfligen.

Eng in Verbindung mit dem Beurtellungskriterium Geldverlust steht die Kulanz des tellnehmenden
Finanzindtituts. Haftet das Finanzinditut bei Mif¥rauch (z.B. haften Kreditkartenunternehmen ab
bestimmten Betrégen) wird der Kunde entlastet und ein potentieller Geldverlust nicht stark gewichtet.
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Minimierung von Abhangigkeiten

Abhangigkeit von Anbietern gegentiber Nachfragern. Der Austausch von Geldmitteln und Waren
erfolgt bei dlen Systemen asynchron. Ublicherweise wird zuerst bezahlt, anschliessend die Informeti-
on bzw. das Gut zur Lieferung freigeschdtet oder die Versendung veranlad. Eine Abhangigkelt der
Anbieter ist daher nicht vorhanden bzw. minimal.

Abhangigkeiten von Nachfragern gegentiber Anbietern. Hier verhdt es sch genau umgekehrt.
Das Verhdltnis der Geschéftspartner wird von [Waidner96a mit ,master-dave rdation between
sdler’sserver and buyer’ s browser” beschrieben. Das Zahlungssystem NetCash it bisher das einzi-
ge, das die erlauterte Abhéngigkelt durch ein spezidles Verfahren, in welchem Minzen mit gleicher
Seriemnummer ausgegeben werden, diminiert [Medvinsky/Neuman93, 4] [Frotscher95).

Weitere Abhangigkeiten bestehen generdl be der Auswahl des Zahlungssystems, da es sich bisher
um geschlossene Geschéftskreise handdt, d.h. der Kunde kann nur bei Anbietern einkaufen, die sain
Zahlungssystem unterstiitzen und umgekehrt.

3.3 Funktionale Anforderungen

Der Funktionsumfang eektronischer Zahlungssysteme beschrankt sich oft auf das Ausfihren von
Zahlungen, Geld abheben und deponieren (ba Cash-Systemen) und die Erstellung eines Kontoaus-
zugs. Nachfolgende funktionale Anforderungen resultieren in bereits erlauterten technischen und be-
triebswirtschaftlichen Anforderungen:

b Konvertibilitat

Um einem Konsumenten Flexibilitdt in htchstem Mal3e zu bieten, mul3 er in der Lage sein, sein
Geld zwischen verschiedenen Zahlungssystemen zu transferieren und somit Cyberwahrungen zu
konvertieren. Er kann durch diese Funktion seine Einkaufsmoglichkeiten um ein Viefaches e-
hohen. Auch fir die Anbieter liefert die Konvertierbarkeit von Zahlungssystemen Vorteile, da
der erreichbare Kundenkreis vergrof3ert wird.

P Ubertragbarkeit

Die Flexibilitét erhoht sich, indem Geld an beliebige Markteilnehmer Ubertragen werden kann, d-
so auch eine Kunde-zu-Kunde Zahlung mdglich ist. Bei viden Systemen ist jedoch nur eine
Zahlung vom Kunden zum Anbieter vorgesehen.

P Quittungen

Wie bei einem klassischen Einkauf sollte der el ektronische Produkterwerb quittiert werden. Dies
ist einersaits fir den Anbieter von Bedeutung, da der Umsatz eventuell der Umsatzsteuer unter-
liegt und auch zur Ermittlung des Unternehmens-Ergebnisses erfaldt werden mufd. Auch fir den
Kunden spielen steuerliche und auch rechtliche Aspekte (wie z.B. Garantie) eine entscheidende
Ralle.
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Um die Glaubwrdigkeit von Quittungen zu erhthen, sollten se mit zertifizierten Schllsseln un-
terzeichnet oder von TTP's erstellt werden.

P Ruckerstattungen

Zahlungssysteme sind fast ausschliefdich so konzipiert, dald sie lediglich Zahlungsauftrége gene-
rieren bzw. eine Zahlung veranlassen konnen.

Auch beim eektronischen Einkauf kann es vorkommen, dal3 Produkte beschédigt werden oder
beim Kunden nicht ankommen. Eventudll ist der Kunde mit dem Produkt nicht zufrieden, was bel
vorausbezahlter Ware eine Rickerstattung erfordert.

P Mehrere Wahrungen

Aufgrund der bereits erwdhnten Globalisierung der Méarkte sind mehrere Wahrungen notwendig.
Bel Kreditkarten-Zahlungssystemen besteht die Moglichkeit in Landeswéhrung zu bezahlen.
Auch bei eektronischen Schecks u.a. kontenbasierten Systemen sind mehrere Wahrungen mog-
lich. Diese Anforderung betrifft hauptséchlich bargeld-ahnliche Zahlungssysteme.

P Eignung fUr Micropayments

Da das Internet as Vertriebskana von Informationen (z.B. einzelne Artikel) pradestiniert i, ist
eine der Anforderungen, dal3 das Zahlungssystem Uber kleine Geldeinheiten verfugt. Dies kann
durch eine Stiickelung der Miinzen bei Ausgabe (,, Prégung®) erfolgen. Die andere Anforderung
ist, das das Zahlungssystem eine 6konomische Ausfihrung von Zahlungen im Micropayment-
Bereich erledigen kann.

P Bezahlung von Warenkérben

Zahlungssysteme sollten eine Funktion ,, Rechnungserstellung” beinhalten oder an eine solche ge-
knupft werden konnen, damit der Kunde sich in Ruhe einen Warenkorb zusammenstellen kann.
Zahlungssysteme, die eine Zahlungstransaktion per Produkt audésen sind nur beschrankt geeig-
net fir einen ,, Einkaufsoummel“ in € ektronischen Markten.

3.4 Anforderungen in Bezug auf das K osten/Nutzen-Verhaltnis

Gunstige Zahlungssystem- und Transaktionskosten

Alle Marktteilnehmer fordern giingtige Kosten fur eine Zahlungsabwicklung im Internet. Nachfolgend
snd Kogten, die in Verbindung mit Zahlungssystemen und dem tats&chlichen Einkauf stehen, erléutert
und anhand verschiedener Berechnungsbei spiele belegt.

Registrierungskosten (Konto SetUp-Gebiihr) snd beim Einrichten des Zahlungssystems einmalig zu
leisten. Beispide: Kundenregistrierung Ecash bei der Mark Twain Bank zwischen US$ 11 und US$
25; Kundenregistrierung bel Firgt Virtud (FV-Zahlungsserver) USS$ 2.
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Kontoftihrungsgebihren und Kontoauszugsgebuhren fdlen i.d.R. monatlich an, wenn en Konto
fir den Benutzer eingerichtet wird bzw. der Inhaber die Buchungen abruft. So kostet bel First Virtua
eine Ubersicht der Zahlungseingénge den Anbieter US$1.

Transakti onskosten kénnen sch aus Kundens cht aus folgenden K osten zusammensetzen:

Kosten des Mittlers/el ektronischen Marktes fir die Diengleisung der Zahlungsvermittiung
(z.B. konnte die EMB Plattform bel jeder Zahlungstransaktion SFr. 0,20 oder 1% des Trans-
aktionsbetrages enbehaten)

Kosten des Finanz-Intermediars fur die Ergelung von digitden Minzen (z.B. bezahlen Kur
den der Mark Twain Bank 4-5% Gebiihren fiir das Erstellen und Ubertragen der Miinzen)
oder das Clearing eines Schecks

Kogen fiir die Kommunikationsverbindung (Be spielberechnung):

a) Provider Eunet Deutschland GmbH
Davier @ner Zahlungstransaktion mit dem System Ecash: 15 Sekundert’

Providergebiihrert ca. DM 7,00/Stunde, anteilig: DM 0,03
Teefongebiihren DM 0,12
Summe Kommunikationskosten Beispid A DM 0,15

b) Provider Swiss Online
Dauer einer Zahlungstransaktion mit dem System First Virtud: 2 Minuter?

Providergebihren ca. SFr. 6,00/Stunde, anteilig: SFr. 0,20
Telefongebihren (Zone 10 bis 100 km) SFr. 0,53
Summe Kommunikationskosten Beispid B SFr. 0,73

Die Bespide der Berechnung der Kommunikationskosten zeigen auf, dal3 auch unabhéngig
vom tatséchlichen Betrag, der an den Internet-Provider zu entrichten ist (z.B. Festbetrag bei
einer Universtét oder Firma) diese Art von Kosten anfalen und getragen werden miissen.

Nachfolgend werden Berechnungsbeispiele von Ecash, First Virtua und der schweizerischen Wert-
karte CASH aus Kunden- und Anbieterscht aufgestellt. Die Rahmenbedingungen und Pramissen
werden anfangs erlautert.

Ber echnungsbei spidle aus K undensicht

Rahmenbedingungen und Annahmen fir die Berechnungsbeispide von Zahlungstransaktionen aus
Sicht der Kunden werden nachfolgend erlautert:

Ein Kunde ttigt fiinf Einkéufeim Monat zu jeweils US$ (SFr.) 10,00.

% Die Dauer von Zahlungstransaktionen mit Ecash wurde im Ecash-Pil otversuch getestet.

4vgl. Preidiste der EUnet Deutschland GmbH: http://www.Germany.EU.net/com/forms/pl 1960201t.html

5 Die Dauer der Zahlungstransaktion wird mit 2 Minuten angesetzt, da der Kauf offline mit E-Mails erfolgt. Der
Konsument muf3 zweimal eine Internet-Verbindung aufbauen; zuerst bel der Bestellung und dem Produktbezug,
anschliefRend nochmals fir die Ausfiihrung der Zahlungsbestétigung.

© HSG/IWI



14

Providerkosten entsprechen Swiss Online; der Provider-Anwahlknoten befindet Sch in der Zone
10 - 100 km (entspricht 10 Rappen/22,6 Sekunden an Telefongebiihren).

Die Nutzung des Zahlungssystems erfolgt in der Zeitspanne eines Jahres, dle enmdigen Kosten
werden auf diesen Zeitraum verteilt.

Fur Ecash werden die Gebuhrenstrukturen der Mark Twain Bank verwendet (Sie bietet drel un
terschiedliche Gebihrenprogramme, abhéngig von der Nutzungsintensitét fir den Kunden an).

Der Ecash-Kunde besitzt weniger as US$ 500,00 Guthaben auf seinem Konto bei der Mark
Twain Bank®.

Einmd im Monat bezieht der Firgt Virtua Kunde einen Kontoauszug.

Die jahrliche Gebiihr der CASH-Wertkarte (SFr. 20,00) flield nicht mit in die Berechnung ein, da
die Karte ebenso eine gewohnliche EC-Karte reprasentiert und somit auch bel herkdmmlichen

Zahlungen verwendet werden kann.

Ecash Ecash El rst CASH’
Progr.1 | Progr. 3 Virtud
uss USs$ uss SFr.
Einmalige Registrierungskosten 11,00 25,00 2,00 (Karten-
leser)
FIXE Kogten im Monat
SetUp-Gebihren/Registrierungskosten anteilig 0,92 2,08 017 -
Kontof ihrungsgebuhren 1,00 5,00 - -
Kontoauszug - - 2,00 -
Summe fixe Kosten pro Monat 192 7,08 217 -
fixeKostenin % vomUmsatz | 3,84 % 14,16 % 4,34 % -
VARIABLE Kogen im Monat
- Kosten des Finanzintermediars® 2,50 2,00 - -
- Kosten der Kommunikationsverbindung® 1,00 1,00 5,50 (minimal)
Summe variable Kosten pro Monat 3,50 3,00 5,50 -
variableKosten in % vom Umsatz | 7,00 % 6,00 % 11,00 % -
Summe fixe und variable Kosten pro Monat 542 10,08 7,67 -
Gesamtkosten in % vom Umsatz | 10,84 % 20,16 % 15,34 % -
Kosten pro Transaktion 108 2,02 153 -

Tabelle 1: Zahlungstransaktionskosten aus Kundensicht

6 Ab US$ 500 kann im Ecash Kundenprogramm 1 die K ontof ihrungsgebiihr eingespart werden; ab US$ 1.500 beim

Gebuhrenprogramm 3.

" CASH ist die Wertkarte der Schweizer Banken und der Schweizer Post, die seit Juli 1996 in einem Pilot getestet

wird. Eswird sie in Form von EC-Cash-Karten und POSTCARD-K arten (beide kontengebunden) und als unper-
sonliche CASH-Karte (z.B. fiir Touristen) ab Januar 1997 landesweit geben. Sieist bis SFR 300,00 an Bankoma-
ten aufladbar, eine TA kostet 0,7% des TA-Betrages plus 2 Rappen.
8 Die Mark Twain Bank berechnet 4-5% fiir die Erstellung digitaler Miinzen.
% siehe vorherige Beispielrechnung der Kommunikationskosten; als Umrechnungskurs fiir US-Dollar wird 1.5 pau-
schal verwendet (z.B. SFR 0,13 x 1,5 = US$ 0,20); die Dauer der CASH-Zahlungstransaktion wird mit 5 Sekun-
den angesetzt, da die Prifungen der Karte im Kartenleser stattfindet und nur eine minimale Kommunikation nétig

ist.

© HSG/IWI




15

Die Bespidberechnung gibt Einblick in die Hohe der tatséchlichen Transaktions- und Zahlungssy-
semkogten. Wie erschtlich i, tragen die Kommunikationskosten, die sSch aus anteiligen Provider-
gebihren und Telekommunikationskosten zusammensetzen, einen nicht zu vernachlassgenden Antell
zu den gesamten Kogten beal. Mit Blick auf die Zukunft 18% sch jedoch sagen, dal3 sich diese Kosten
aufgrund zunehmender Konkurrenz zwischen den Providern und Teekommunikationsunternehmen
und aufgrund besserer Ubertragungsraten verringern werden. Dies filhrt zur Verminderung der
Transaktionsdauer und somit zur Senkung der Transaktionskosten.

Das von der Mark Twain Bank angebotene Gebihrenprogramm 3 igt fir sehr intensve Nutzung
gedacht™. Die Bank bietet auch bei den Verkauferkonten unterschiedliche Gebilhrenprogramme an.
Die ausschlaggebenden (Teil-) Kosten bel den Berechnungsheispielen Ecash sind die hohen Gebih-
ren der Munzerstdllung der Mark Twain Bank. Wie die Kostenstrukturen bel der Deutschen Bank
fUr Ecash bel dem Pilotprojekt ab Ende diesen Jahres gestaltet sein werden, bleibt abzuwarten.

Der Unterschied der Zahlungstransaktionskosten typischer Internet-Zahlungssysteme und der Wert-
karte, mit der bisher nicht Uber das Internet bezahlt werden kann, ist enorm. Dieser Unterschied zeigt
die Potentidle der SmartCard-Systeme auf, die durch ihre Offline-Eigenschaft kaum bzw. zu ver-
nachléssgende Kommunikationskosten aufweisen. Aul3erdem ist bei den SmartCards nicht mit ho-
hen Gebiihren auf Kundenseite zu rechnen, dadie Anbieter dieser Karten mit den Float™* spekulieren
(Wertkarte as pre-paid System). Die Anschaffung eines Kartenlesers it das grofde Hemmnis fir
diese Zahlungsart. Die Kogten fir den Kartenleser wurde bel obigem Beispid nicht berlicksichtigt,
da ein konkreter Betrag nicht vorliegt.

Berechnungsbeispiele aus Anbieter sicht

Rahmenbedingungen und Annahmen fiir die Berechnungsbeispide von Zahlungsransaktionen aus
Sicht der Anbieter sind:

Der Anbieter hat Umsdtze von 250 Einkaufen aUSS (SFr.) 10,00.

Providerkosten werden nicht auf die Zahlungstransaktion umgelegt, da diese primé durch die
Présenz im Internet entstehen. Telekommunikationskosten finden ebenso keinen Ansatz, da diese
priméa beim Kunden anfalen.

Die Nutzung des Zahlungssystems erfolgt Uber drel Jahre; dle einmdigen Kosten werden auf die-
sen Zetraum verteilt.

Fur Ecash werden Gebihrenstrukturen der Mark Twain Bank zugrunde gelegt.

Einmd im Monat bezieht der Firg Virtud Anbieter einen Kontoauszug.

Ecash Ecash First
Progr.5 | Progr.8 Virtud

CASH?

10 Unter der Annahme, daR ein Benutzer 50 Einkaufe &4 US$ 10,00 tétigt, ergeben sich beispielsweise Zah-
lungstransaktionskosten in Hohe von 7,42% des Umsatzes.

11 Float entspricht den Zinsen eines Betrages, der erst zu einem spéteren Zeitpunkt ausgegeben wird.

12 CASH ist die Wertkarte der Schweizer Banken und der Schweizer Post, die seit Juli 1996 in einem Pilot getestet
wird. Eswird sie in Form von EC-Cash-Karten und POSTCARD-K arten (beide kontengebunden) und als unper-
sonliche CASH-Karte geben (z.B. fir Touristen). Im Januar 1997 wird die landesweite Einflhrung stattfinden.
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USs$ USs$ US$ SFr.
SetUp-Gebiuhren/Registrierungskosten (einmalig) 150,00 500,00 10,00 ca 150,00

FIXE Kosten im Monat

SetUp-Gebihren/Registrierungskosten anteilig 417 13,89 0,28 417

Kontof ihrungsgebuhren 25,00 5,00

Kontoauszug - - 1,00 -

Summe fixe Kosten pro Monat 29,17 18,89 128 417
fixeKostenin % vomUmsatz| 1,17 % 0,76 % 0,05 % 0,16 %

VARIABLE Kosten im Monat

- Kosten des Finanzintermediars 70,00 50,00 72,50 2250
- Kosten der Kreditkartenunternehmen - - 50,00 -
Summe variable Kosten pro Monat 70,00 50,00 12250 22,50
variable Kosten in % vom Umsatz 2,80% 2,00 % 4,90 % 0,90 %
Summe fixe und variable K osten pro Monat 99,17 68,89 123,78 26,67
Gesamtkosten in % vom Umsatz | 3,97 % 2,76 % 4,95 % 1,06 %
Kosten pro Transaktion 0,40 0,28 050 011

Tabelle 2: Zahlungstransaktionskosten aus Anbietersicht

Wie die Baspidberechnung ergibt, Snd auf Anbieterseite ebenso relativ hohe Zahlungstransaktions-
und Zahlungssystemkosten vorhanden. Verglichen mit der herkdmmlichen Kreditkarten-Zahlung, bei
welcher dem Anbieter Ublicherweise zwel bis drel Prozent des Zahlungsbetrages von Kreditkarten-
unternehmen einbehaten wird, snd diese Prozentséize (ausgenommen ist die CASH-Karte) noch
hoher.

Obwohl der von Saiten der Telekurs subventionierte Kartenleser mit ca SFr. 150,00 zu Buche
schlégt, gelt sich das SmartCard-System CASH in diesen Berechnungsheispidlen ds das gingtigste
Zahlungssystem heraus.

Eignung fir bestimmte Einkaufe

Die Eignung der Zahlungssysteme fir den Einkauf im Internet it abhdngig von dem Prais und der
Beschaffenheit des Gutes.

Micropayments. Unter Micropayments werden in dieser Arbeit Betrége im eindelligen Schweizer
Frankenbereich verstanden. Betrége unter SFr. 1,00 haben eine besondere Stellung. Fir Micropay-
ments eignen dch Cash-Moddle (elektronische Miinzen) und SmartCard-Modelle, da se i.d.R.
gungtig und schnell abrechnen. Die vorangegangenen Berechnungsheipiele zeigen, dal3 die bisherigen
Zahlungssyseme mit dektronischen Minzen in Verbindung mit Telekommunikationskosten fiir
Micropayments unter SFr. 1,00 noch zu teuer sind; bzw. die giingtigen SmartCard-Anwendungen
Uber das Internet bisher noch nicht redisert snd. Fals sich die Kogten im Telekommunikationsbe-

Sieist bis SFR 300,00 an Bankomaten aufladbar, eine TA kostet den Kunden 0,7% des TA-Betrages plus 2
Rappen.
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reich éndern (z.B. freier Internet-Zugang, kostenlose Kommunikations-Verbindungen innerhab ke-
stimmter Zonen, schnellere Ubertragungsraten durch Breitbandtechnik) werden auch Betrage unter
SFr. 1,00 snnvoll 6konomisch abgerechnet werden kdnnen, da die Transaktionskosten auf ein Mi-
nimun snken. Billing-Systeme rechnen Micropayments kostengiingtig ab.

Kauf von materiellen Gitern. Typisch igt hier, dal3 die Ligferung des gekauften Gutes zu einem
spéteren Zeitpunkt as die Zahlung Sattfindet. Fir diese Art von Glterkauf eignen sch Kreditkarten-
Zahlungssysteme sehr, da Kreditindtitute die Zahlungstransaktionen aufzeichnen und somit bel aus-
bleibender Lieferung des Anbieters fir den Kunden eine Sicherheit besteht. Nach der Zahlung wird
en Logigtikprozef3 angestol¥en; hier spidt die Integration in das I T-System des Anbieters (z.B. in das
Produktionsplanung- und Steuerung-System) eine grof3e Ralle.

Kauf von immateriellen Gitern. Fdls der Preis im Verhdtnis zu den Zahlungstransaktionskosten
deht, eignet Sich grundsétzlich jedes Zahlungssystem. Besonderheiten vom Kauf immaterieler Giiter
sind die prompte Abwicklung dieser Markttransaktionen. Nach der Bezahlung kann das Produkt
unverziglich ausgdiefert werden. Be eventueller Beschéadigung des Produktes ist eine Wiederholung
der Lieferung mit minimalen Mehrkosten mdglich, da keine Verpackungs- und Logistikkosten anfal-
len.

4 Spezielle Zahlungssystem-Anforderungen der Marktteilnenmer

In diesem Kapitel wird auf die individudlen bzw. besonders stark ausgepragten Anforderungen von
Kunde, Anbieter und Finanzdiengtleister eingegangen.

4.1 Kunden

Anonymitéat

Fur den Kunden igt im Vergleich zum Anbieter und Finanzintermedia Anonymitat wichtig, da er
seine Kaufgewohnheiten (Kauf von Produkten, Einkaufszeit, Einkaufshaufigkeit, usw.) i.d.R. nicht
publik machen will. Die meisen Zahlungssysteme wie Kreditkartensyseme, EDI mit E-Mail und
Schecksysterne sind nicht anonym, weder im Internet noch bei der klassschen Zahlungsweise. Nur
Zahlungssysteme auf Bads dektronischer Minzen und SmartCards konnen die Anonymitét des
Kunden wahren. Handelt es sch um den Kauf eines maeridlen Gutes i Anonymitét ebenso nicht
gewdhrleigtet, da algemein eine Empféangeradresse fiir die Lieferung angegeben werden muf3.

[Czurda96] seht ds weitere Anforderung von Zahlungssystemen eine Wahimaglichkeit der optione-
len Anonymité™2,

Benutzer freundlichkeit

13 Die Option der wahlweisen Anonymitat wurde im System CAFE realisiert.
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[Weiler96] hat im August 1995 eine Studie™ tber die Befragung mit erfahrenen Internet-Benutzern
ergellt. Die Benutzerfreundlichkeit hat dabel mit 78,9% den zweiten Platz erreicht. Unter Benut-
zerfreundlichkeit wird die komfortable und einfache Bedienung des Systems durch den Benutzer
verstanden.

Anforderungen an elektronisches Geld nach Wichtigkeit in %
100
90
80 Akzeptanz
70 Benutzerfreundlichkeit
60 1 0O Portabilitat
O Wahrungsumtausch
507 Sicherheit
40 1 @ Zentralbankerstellung
30 1 Kleinsteinheiten
20 - O Anonymitét
10 A
0

Abbildung 4.4: Bewertung der Zahlungssystem-Anforderungen nach [Weiler96]

Ebenso falt unter den Begriff der Benutzerfreundlichkeit die Existenz von:

P Hdp-Hotline zum Systemanbieter (fur dringende Individua-Beratung),

P Ingalationshilfen, Handblcher und ein generdles Online-Hilfe-System,

P E-Mall-Diskussons-Liste und Newsgroups (um mit anderen Benutzern zu diskutieren) und
P garantierte Updates.

14 Bei den Befragten dieser Studie handelt es sich um Personen aus GroRbritanien (24,5%), USA (39,7%) und 22
anderen Landern bzw. Kontinenten, wobel der Hauptanteil aus Mannern bestand (87,7%). Drei Viertel sind der
Altersklasse 18 Jahre bis 35 Jahre zuzuordnen. URL: http://grah.ns.ic.ac.uk/results.
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4.2 Anbieter

Sicher heitstechnische Riskominimierung

Server-Scherheit. Auf dem Server des Anbieters missen bestimmte Sicherheitsmalinahmen g
troffen werden. Gegen aktive Angriffe von auf3en muf? z.B. der gesamte Server durch eine globae
Zugangdatel gesteuert werden, aul¥erdem konnen einzelne Verzeichnisse spezidl geschiitzt oder
freigegeben werden. Firewalls bieten ebenso Schutz gegen Attacken, z.B. indem definierte Adressen
gefiltert werden und Nutzer mit anderen Adressen nicht auf Daten zugreifen konnen. Deswelteren
snd Sicherheitsmal®ahmen in den R&umlichkeiten des Server zu treffen; z.B. sollte der Raum gets
gut verschlossen sain und nur wenige ausgewéahlte Personen sollten Zutritt haben. Durch Vergabe
von Zugriffsrechten werden Server und Serverdaten durch unbefugte Anderung und Léschung ge-
schitzt.

Wirtschaftliche Riskominimierung

Ganz dlgemean gelen Zahlungssyseme im Internet fir den Anbieter heute noch ein wirtschaftliches
Risko dar. Die Nutzung einzener Zahlungssysteme ist noch auf ein Minimun begrenzt und daher
auch die zu erzidenden Umsitze. Da Zahlungssyseme im Internet geschlossene Systeme sind,
schliefd der Anbieter aufgrund der Auswahl eines bestimmten Zahlungssysters mdgliche Kunden aus
(die ein anderes Zahlungssystem benutzen).

Die Geschéftstétigkeit wird ebenso durch fehlende Rechtsvorschriften gehemmt™. Die Aufwendun
gen zur Tellnahme an Zahlungssystemen und die Zahlungstransaktionskosten sind noch verhatnismé-
[&ig hoch.

Integration in den Geschéftsprozel3

Fur Anbieter und Geschéftskunden ist die Einbindung des Zahlungssystems in den gesamten Ge-
schéftsablauf von vorrangigem Interesse. So sollen Transaktionsdaten beispidsweise in einem  stan-
dardisierten Format (z.B. UN/Edifect) in das eigene DV-System eingehen, um im Snne des
Workflow-Gedanken folgende Vortelle aufgrund der Uberfliissg gewordenen Neuerfassung, zu -
helten:

P Kogenersparnis
b Zetergparnis
P Fehlerreduktion

4.3 Finanzintermedare

Die Zurtickhdtung der Finanzingtitute im Bereich Zahlungsabwicklung Uber das Internet ist mit der
algemein negativen Sicherhatsdargtdlung in den Medien und dem Ergebnis einer von Unisys unter-

% siehe 0.V. Wer online Geld verdienen will, der sollte sich Vertrége schriftlich bestétigen lassen. Computerwoche
vom 09.05.96 basierend auf dem Vortrag des Tobias H. Stromer, Internet Kongref3 96 in Karlsruhe
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giitzen Umfrage zu erkléren: ,Die megten Indtitute firchten, durch den Einsatz technisch unzure-
chender Systeme das Vertrauen ihrer Kundschaft einzubiizen” [Gertz96, 45].

Sicherheitstechnische Riskominimierung

Hier gdlten die gleichen Betimmungen wie bem Anbieter.

Wirtschaftliche Riskominimierung

Die Invedtition in eektronische Zahlungssysteme im Internet ist wegen fehlender Standards noch ein
finanzidles Risko. Applikationen im Bereich des SET-Standards sind erst gegen Ende des Jahres
1996 zu erwarten und werden recht kostspielig sein®™®. Im Hinblick auf die aktuelle Tellnahme am
Electronic Commerce lohnt sich die Implementation aus wirtschaftlicher Sicht heute kaum (selbst bel
Ecash sind erst wenige Teilnehmer mit von der Partie™). Die Internet-Diskussion im Finanzbereich
befassen sich neben den Sicherheitshedenken, die nie ganz deminiert werden kdnnen, mit der unge-
klarten Rechtdage und der Anderung der Marktbedingungen [Anderer9s).

Nicht-Duplizier barkeit des Geldes

Eine Anforderung, die besonders von Finanzintermediaren betont wird, ist, dal3 keine Mdglichkeit
der Duplizierbarkeit des eektronischen Geldes besteht. Daher begriifen Finanzintermediére Zah
lungssysteme, deren Transsktionen bel Banken beginnen und enden (Begpid: Kreditkarten-
Zahlungen). Damit eektronisches Geld nicht dupliziert werden kann, sind bestimmte Sicherheitame-
chanismen in das Zahlungssystem zu integrieren, wie z.B. Authentiserung von Telnehmern bzw.
Miinzen und Verschlissslung der eektronischen Miinzen bzw. des € ektronischen Geldversprechens,

Gederstellung und Kontrolle durch die Zentralbank oder Regierung

Aufgrund der Existenz der Zahlungssysteme im Internet machen sich Angste breit, dal? das elektroni-
sche Geld an den Banken ,,vorbellauft”, und die Deutsche Bundesbank mit ihrer Zingpolitik an Wir-
kung einblilzen wird [Jinemann/Schiitte’\Wolf-Doettinchem95]. Moglichkeit zur Geldwasche darf bel
€l ektonischen Zahlungssystemen nicht bestehen.

Durch die Gddergdlung und Kontrolle (sowohl bel der Auszahlung as auch be der Einzah
lung/Uberprifung) durch eine héhere Inganz wie die Zentralbank oder die Regierung konnten die
erwahnten Probleme einfacher Uberwacht werden. Dies entspricht jedoch nicht dem offenen, dezen
traigerten Internet-Charakter und wird sich deshab vermuitlich nicht durchsetzen.

16 Beispiel sweise kosten die Lizenzen der RSA Lésung , SET Toolkit Suite* $25.000 fur den Kartenhalter, $50.000
fur den Anbieter und $75.000 fir die akquirierende Bank.

7 sehe0.V., Electronic Cash im Internet kommt langsamin Fahrt, online aktuell, Nr. 13, 27. Juni 1996, S. 14-16.
Die Bilanz der Mark Twain Bank, die seit Oktober 1995 mit Ecash Geschéfte abwickelt, ist erntichternd. Nur
finfzig Anbieter und eintausend Kunden aus insgesamt drei3ig Landern beteiligen sich daran. Wobel sich die Fi-
nanzintermediar-K osten fiir Ecash (Support, Set-Up, Lizenz, Hardware, Entwicklungen, Management, Werbung,
u.a.) laut Auskunft von Bram Lebo, Digicash Amsterdam, im ersten Jahr auf zirca eine Million US Dollar be-
lauft.
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5 Zusammenfassung der Anforderungen und L 6sungsansatze

Die erlauterten Anforderungen aus unterschiedlichen Sichten werden nachstehend nochmals zusam+
mengefad. Wie diese Anforderungen gelost werden, bzw. welche neuen Anforderungen se nach
Sch ziehen, wird in der Tabelle ebenso skizziert.

Anforderung

wird geldst bzw. beeinflufdt durch

Verfugbarkeit und Zuverléssigkeit

Zuverlassigkeit und Fehlertoleranz von Netzwerk, SW und HW

Vertraulichkeit

(asymmetrische) Verschllissel ung

Integritat

digitale Signaturen

Authentisierung

Palwort, digitale Signaturen, Zertifikate

Autorisierung/Zugriffskontrolle

Palwort, digitale Signaturen, Zertifikate

Non-Repudiation

Zertifikate

Vermeidung von Attacken

sichere Systemkonfiguration, -verwaltung und Software, Firewalls,
Verschlisselung, Zugangsrestriktionen

technische I ntegrationsf&higkeit

definierte, offengel egte Schnittstellen

Anwendungs-I ntegration

definierte Formate, Geschéftprozel3-Optimierung

Durchgangigkeit der IT-Mittel

Add-On’s, die die Funktionalitéten abdecken, die das eigene System
noch nicht beherrscht

Zahlungssystem-K ommunikation

(online - offline)

zusdtzliche Hardware

(bei Chipkarten)

Portabilitét

plattformunabhangige Entwicklung (JAVA)

Durchsatzgeschwindigkeit

mehrere Zahlungs-Server

hohes Entwicklungspotential

abhangig von Entwicklern und Nutzern

geographische Anwendbarkeit

mehrere Wahrungen, Kryptographie-Beschrénkungen

betriebswirtschaftliche Integration

Re-Design von Internet-Geschéftsprozessen

Systemoffenheit

Plattform- und Browser-Unabhangigkeit

Datenschutz

Sicherheitseinrichtungen, Zugriffsrechte

Vermeidung von Geldverlust

Systemsicherheit

Minimierung von Abhangigkeiten

zertifizierte Quittungen als Nachweis von Geschéaftstransaktionen

Konvertibilitat

Funktionalitat einesintelligenten Agenten

Ubertragbarkeit Geldannahme und Geldausgabe muf3 méglich sein
Quittungen Zextifikate
Ruckerstattungen Geldannahme und Geldausgabe mul3 méglich sein

Eignung fUr Micropayments

kleine Geldeinheiten, geringe Transaktionskosten

Bezahlung von Warenkdrben

integrierte Rechnungserstellung

glnstige Zahlungssystem- und Trans-
aktionskosten

Konkurrenz unter Zahlungssystem-Anbietern und Teekommunika-
tions-Anbietern

Eignung fur bestimmte Einkaufe

(systemabhéngig)

Anonymitét

asymmetrische Verschliisselung

Benutzerfreundlichkeit

einfache Bedienung, komfortabel

Sicherheitstechnische  Ristkominimi e-

rung

sichere Systemkonfiguration, Systemverwaltung, Firewals, Verschlis-
selung, Zugangsrestriktionen

Wirtschaftliche Risikominimierung

Konkurrenz unter Zahlungssystem-Anbietern und Telekommunika-
tions-Anbietern

Nicht-Duplizierbarkeit des Geldes

Verschlisselung

Tabelle 3: Zusammenfassung der Anforderungen an elektronische Zahlungssysteme
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