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1. Ausgangslage

Das Amt flr Industrie, Gewerbe und
Arbeit (KIGA) [1] des Kantons Basel-
Landschaft ist u. a. zustandig fur die
arbeitsmarktliche Begutachtung von
Gesuchen fur auslandische Arbeits-
krafte, inklusive aller Kontingentsfra-
gen. Ansassige Unternehmen reichen
Gesuche um Arbeitsbewilligung flr
Aufenthalter, Grenzganger, Selbstan-
digerwerbende sowie Dienstleistungs-
erbringer bei der Behdrde ein. Nach
arbeitsmarktlicher Prifung leitet das
KIGA die Antrage an das Amt fir Mig-
ration (vormals Fremdenpolizei) wei-
ter. Dieses ist zustandig fir die for-
melle Regelung des Aufenthaltes und
fur die Ausstellung des Auslanderaus-
weises.

Einzig die Grenzgangerbewilligungen
werden vom KIGA autonom durchge-
fuhrt. Die Bewilligungsverfahren wur-
den bisher ausschliesslich papierba-
siert abgewickelt.

Problemstellung:
Bewilligungsverfahren sind aus Sicht
des Antragstellers erklarungsbeduirfti-
ge Verwaltungsdienstleistungen. Dem
Gesuchsteller ist nicht intuitiv klar,
welche Bewilligungsart er wahlen
muss. Die Bearbeitungszeit eines Ge-
suches hangt massgeblich davon ab,
ob der Antrag und die Beilagen richtig
ausgefillt sind und vollstandig beim
KIGA eingereicht werden. Das Verfah-
ren verzogert sich in bis zu 50% der
Falle durch das Nachfordern fehlen-
der Dokumente, aufgrund fehlerhafter
Angaben, telefonischer Anfragen von
Antragstellern sowie durch den posta-
lischen Versand der einzelnen Doku-
mente.
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2. Projekt «ePublic BL»

Ende 2001 beschloss der Kanton Ba-

sel-Landschaft, ein Pilotprojekt im Be-

reich eGovernment durchzufiihren.

Das Projekt sollte eine gewisse Kom-

plexitat aufweisen, um den Nutzen

von eGovernment gegenilber allen

Anspruchsgruppen ausweisen zu kon-

nen. Deshalb wurden folgende Krite-

rien fir das Pilotprojekt definiert:

= schnelle Realisierbarkeit

= typische Verwaltungsdienstleistun-
gen stehen im Vordergrund

= mehrere Verwaltungsstellen sind
vom Verfahren betroffen

* interne Ablaufe kdnnen mit der Ein-
fuhrung einer eGovernment-L6-
sung reorganisiert und optimiert
werden

= eine kritische Masse an Transaktio-
nen wird erreicht

= ein Nutzen fir die Anspruchsgrup-
pen ist ausweisbar

» die Einfihrung betrifft eine moti-
vierte Dienststelle mit Interesse an
eGovernement

Das KIGA erfiillte mit dem Kernpro-
zess «Arbeitsbewilligungen» oben
erwahnte Kriterien. Die Nutzeneffekte
fir den Hauptkunden, die Wirtschaft,
wurden hier besonders hoch einge-
stuft. Die Anzahl potenzieller Transak-
tionen (Bearbeitung von Gesuchen
um Arbeitsbewilligungen) im Jahr
2003 wurde auf 12'000 geschatzt. Un-
ter dem Arbeitstitel «ePublic BL» wur-
de Anfang 2001 das Projekt
«Arbeitsbewilligungen online» gestar-
tet.

Ziele des Projektes:

Den Unternehmen sollte eine eGo-
vernment-Losung zur Verfligung ge-
stellt werden, mit der sie einen einfa-
chen, effizienten und zeitgemassen
Zugang zu Verwaltungsdienstleistun-
gen bekommen. Zur Konzeption einer
bedarfsgerechten Lésung gehorte
auch die Anpassung interner Ablaufe.
Dabei mussten gesetzliche Rahmen-
bedingungen (z. B. bilaterale Vertra-
ge) sowie die Anforderungen des Da-
tenschutzes eingehalten werden. Aus-
serdem sollte mit dem Pilotprojekt
das Potenzial von eGovernment mo-
dellhaft ausgewiesen werden. Es war
Bestandteil des Projektes, das syste-
matische Vorgehen aufzuzeigen und
zu dokumentieren. Mit dem gewahlten
Prozess wurde ein archetypischer
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Verwaltungsprozess (Bewilligungen
erteilen) ausgewahlt. Das Projekt
sollte als Referenzprojekt fir weitere
eGovernment-Loésungen im Kanton
Basel-Landschaft dienen.

Projektorganisation:

Das Projekt ist von der Arbeitsgruppe
der Fachgruppe fiur Informatik (FGI)
des Kantons Basel-Landschaft initiiert
worden. Christoph Rindlisbacher von
der Justiz-, Polizei- und Militardirekti-
on Basel-Landschaft leitete das Pro-
jekt. Das Projektteam umfasste Mitar-
beiterinnen und Mitarbeiter des KIGA
BL sowie die Datenschutzbeauftrag-
ten des Kantons. Ferner wurde das
Projekt phasenweise extern begleitet:
Die Analyse- und Konzeptphase wur-
de von einem Kompetenzzentrum fir
eBusiness sowie einem Kompetenz-
zentrum fir eGovernment durchge-
fuhrt. Die anschliessende Realisie-
rung wurde von einem eBusiness
Consulting-Unternehmen  Gbernom-
men.

3. Sicherheitsanforderungen
In der Konzeptphase sind die techni-
schen bzw. organisatorischen Anfor-
derungen an die Lésung definiert und
die konzeptionellen Sicherheitsanfor-
derungen (kulturelle, soziale, politi-
sche und rechtliche) im Fachkonzept
beschrieben worden. Die Vorgaben
wurden im engen Kontext zur gangi-
gen Verwaltungspraxis umgesetzt und
den individuellen Erfordernissen an-
gepasst. Im Rahmen der Arbeitsbewil-
ligungen werden sensitive Personen-
daten erfasst und gespeichert. Um die
kritische Masse an Transaktionen zu
erreichen, muss das Vertrauen der
Nutzer gewonnen werden. Dement-
sprechend wurden von der Daten-
schutzbeauftragten bereits wahrend
der Konzeption folgende Sicherheits-
anforderungen in das Projekt einge-
bracht:

1. Bei Kommunikation und Transakiti-
on mussen Vertraulichkeit, Integri-
tat und Authentifizierung der Daten
(durch den Einsatz mdglichst inno-
vativer Technologien) geschiitzt
werden .

2. Nur die gesetzlich erforderlichen
Daten sollen erhoben werden
(Grundsatz der Datensparsamkeit).

3. Kunden sollen jederzeit nachvoll-
ziehen konnen, zu welchem Zweck
sie welche Angaben machen. Fer-
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ner missen die Inhaberin der Da-
tensammlung sowie die Dauer der
Speicherung der Daten bekannt
sein.

4. Benutzerinnen und Benutzer haben
jederzeit das Recht, ihre eigenen
Daten zu Uberprifen und deren
Berichtigung oder Lodschung zu
verlangen.

5. Verfligbarkeit und Funktionsfahig-
keit des Systems sowie der ange-
botenen Dienste miissen sicherge-
stellt sein (Zugriffsicherheit, Be-
triebssicherheit und Ausfallsicher-
heit).

6. Transaktionen missen rechtsglltig
sein.

4. Konzeption

Rollenkonzept:

Aus den Sicherheitsanforderungen ist
ein Rollenkonzept abgeleitet worden:
Unternehmen nutzen das System als

nehmen». Gastunternehmen kénnen
Bewilligungen beantragen sowie lau-
fende Bewilligungen einsehen. Unter-
nehmens- sowie Personendaten mis-
sen aber fir jede Bewilligung erneut
eingegeben werden. Registrierte Un-
ternehmen kénnen sich mit dem zuge-
teilten Startaccount anmelden. Vergli-
chen mit den Gast-Unternehmen ste-
hen ihnen erweiterte Funktionalitaten
zur Verfigung. Fir deren Nutzung
bestimmt das Unternehmen eine Auf-
sichtsperson bestimmt, welche wie-
derum Sachbearbeiter ernennen
kann, deren Zugriffsrechte er verwal-
tet. Die Sachbearbeiter nehmen
rechtsgiiltige Handlungen online vor
und haben Zugriff auf die im Web-
System gespeicherten Unterneh-
mens- und Personendaten. Registrier-
te Unternehmen konnen die in der
Losung hinterlegten eigenen Firmen-
daten lesen und teilweise bearbeiten.
Die Erfassung der Gesuche wird da-
durch beschleunigt. Ferner werden
registrierte Unternehmen sechs Wo-
chen vor Ablauf einer Bewilligung au-
tomatisch per E-Mail benachrichtigt.

Lésungsprinzipien und -grundsétze:

Unternehmen des Kantons Basel-
Landschaft kdnnen Bewilligungen on-
line beantragen, deren Status einse-
hen und bestehende Bewilligungen
verwalten. Der Antragsteller wird da-
bei von einem interaktiven Assisten-
ten unterstitzt, der in Form einzelner
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Abb. 1: Interaktiver Assistent

Masken aufgebaut ist (Abb. 1). Wah-
rend des gesamten Erfassungsdialo-
ges steht zudem eine Hilfefunktion zur
Verfiigung, und die Eingabe der Da-
ten kann jederzeit unterbrochen und
zu einem anderen Zeitpunkt fortge-
setzt werden. Nach Abschluss der
Eingabe wird das zugehorige Bundes-
formular als pdf-Datei erzeugt. Dieses
Formular druckt der Antragsteller aus
und unterschreibt es. Zusatzlich zum
Gesuchsformular erstellt das Websys-
tem ein Fax-Deckblatt. Das mit einem
Barcode versehen ist. Dem Fax-Deck-
blatt werden alle erforderlichen Beila-
gen zum Gesuch beigefugt. Der An-
tragsteller sendet die Dokumente per
Fax an das KIGA. Anhand des Barco-
des ordnet das System die gesende-
ten Dokumente einem Antrag zu. Al-
ternativ kdnnen Antrag und Beilagen
als Dateiupload an das KIGA (bertra-
gen werden, wo die Daten elektro-
nisch gespeichert werden. Ein Aus-
druck der Dokumente ist nicht erfor-
derlich. Kann ein Antrag vom System
nicht zugeordnet werden, so generiert
das System eine Meldung, und die
Dokumente werden manuell zugeord-
net. Die Mitarbeitenden des KIGA ver-
arbeiten die Gesuche elektronisch.
Steht eine Verlangerung einer Bewilli-
gung an, so werden registrierte Unter-
nehmen automatisch sechs Wochen
vor Ablauf der Bewilligung informiert.

Datenschutz:

Die Vertraulichkeit der Personendaten
wird durch eine verschlusselte Verbin-
dung zur Datenubertragung sicherge-
stellt. Es werden nur Personendaten
erhoben, die fiir Bearbeitung der Ge-
suche zwingend erforderlich sind. Die
Antragsteller werden dariber infor-
miert, dass der Antrag als Kopie beim
KIGA gespeichert wird. Nach erfolg-
reicher Ubermittlung des Antrags
(inklusive Beilagen an das KIGA) er-
halt der Gesuchsteller eine Bestati-
gung. Die gemachten Angaben kon-
nen von der KIGA nicht abgeandert
werden.

5. Realisierung

Technische Lésung:
Benutzeridentifikation und Passwort
schiitzen das Webinterface vor uner-
laubtem Zugriff. Die Ubertragenen Da-
ten werden mit einem 128-Bit-SSL
verschllisselt. Das mehrstufige Si-
cherheitssystem der kantonalen Infra-
struktur schutzt die gespeicherten Da-
ten vor unautorisiertem Zugriff. Der
Kanton Basel-Landschaft setzte auf
eine einheitliche Systemplattform. Die
Lésung wurde vollstandig auf dem .
Net Framework entwickelt und in C#
programmiert. Zum Einsatz kamen
der SQL-Server 2000, der Internet
Information-Server sowie ein Ex-
change Server 5.5. Zur Abbildung der
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Business-Logik wurden die .Net Web
Services verwendet.

Sicherheitsreview:

Der Kanton Basel-Landschaft beauf-
tragte eine externe Firma mit der Si-
cherheitsreview der Losung. Die Tests
erfolgten auf einem Testsystem und
zZielten auf die Bereiche Applikation,
Authentisierung, Autorisierung, Ses-
sion Management und Webserver ab.
Die Beurteilungskriterien wurden di-
rekt aus dem Konzept abgeleitet. Mit
Aktionen wie Eindringen von aussen
via Internet (Anwenderstufe), diversen
Interviews, Studium von Dokumentati-
onen und Angriffen auf den Webser-
ver wurde das System auf Sicher-
heitsmangel gepriift.

6. Nutzen

Dass sich das Internet sinnvoll zur
Unterstiitzung von Verwaltungsleis-
tungen einsetzen lasst, zeigt sich an-
hand der folgenden Nutzenbetrach-
tung:

Nutzen aus Sicht der Verwaltung:

= Die konsequente Ausrichtung des
Projektes am Kundennutzen (Un-
ternehmen) tragt zur Standort-
attraktivitat bei.

= Neuerungen, die sich z. B. durch
die bilateralen Vertrage ergeben,
kénnen einfach in die Losung imp-
lementiert werden.

= Telefonische Anfragen haben ab-
genommen, da die Kunden den
Status ihrer Gesuche selbsténdig
prifen. Die Briefpost und der Ein-
satz an Papier ist deutlich zurtick-
gegangen. Arbeitsablaufe werden
vereinfacht und beschleunigt. Das
Gesuchsverfahren gewinnt an
Transparenz.

= Die Antragsdaten liegen in elektro-
nischer Form vor.

= Die Anzahl falsch ausgefiillter oder
unvollstéandiger Antrage wird mini-
miert.

= Es ist moglich, Ablehnungsgriinde
im Websystem zu hinterlegen.

= Der o6ffentliche Auftrages kann mit
weniger Ressourcen erflllt werden.

= Die Projektdefinition mit Phasen
und Meilensteinen kann als Modell
fur zukunftige eGovernement Pro-
jekte verwendet werden.

Nutzen aus Sicht der Unternehmen:
= Es steht ein zusatzlicher Kanal zur

Gesuchstellung zur Verfligung, der
jederzeit erreichbar ist.

Die Unternehmen erhalten eine
Ubersicht und Statusmeldung {ber
alle Bewilligungen sowie eine
eMail-Benachrichtigung Uber aus-
laufende Antrage.

Der administrative Ablauf wird ver-
einfacht.

Transparenz und Nachvollziehbar-
keit sind erhoht, da sich der Kunde
laufend Uber den Status seines
Gesuchs und uUber Ablehnungs-
grunde informieren kann.

Bei registrierten Unternehmen sind
die Firmendaten gespeichert und
werden bei der Gesuchserfassung
automatisch ibernommen.

Neben der Aufsichtsperson kénnen
registrierte Unternehmen Sachbe-
arbeiter bestimmen, die Zugriff auf
das System haben.

Firmendaten sind im System hin-
terlegt und koénnen ggf. mutiert
werden.

Einfaches Einreichen des Gesuchs
und der Beilagen per Fax oder Da-
teiupload.

7. Lessons Learned

Auf bestehende Erfahrungen ande-
rer Kantone zuriickgreifen schont
die Ressourcen.
Bedirfnisabklarungen bei den Kun-
den bereits wahrend der Analyse-
phase brachten wichtige Erkennt-
nisse fiir die Konzeption.
Umfangreiche Test (u. a. mit Refe-
renzkunden) erhéhen den Kunden-
fokus und die Benutzerfreundlich-
keit.

Bereits in der Konzeptphase sind
im Rahmen eines Request for In-
formation (RFI) finf Anbieter beige-
zogen worden. Sie brachten ihre
Vorschlage und Varianten noch vor
der eigentlichen Realisierung ein.
Informationen Uber Produkte, de-
ren Eigenschaften sowie Vor- und
Nachteile verschiedener L&sungs-
szenarien konnten berucksichtigt
werden.

Friher Beizug der Realisatoren
verhindert das Verfolgen irrelevan-
ter Alternativen bereits in der Kon-
zeptphase.
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online beantragt werden. Das Webin-
terface bildet alle Gesuchsverfahren
ab, liefert Informationen zum Thema
Bewilligungen und bietet Unterstut-
zungsdienste zu allen Bewilligungsar-
ten an. Ca. 3'000 ansassige Unter-
nehmen wurden im Vorfeld dazu ein-
geladen, den Online-Schalter des KiI-
GA zu nutzen. Einen Monat spater
hatten sich bereits 840 Unternehmen
registriert, aktuell sind es 890 Unter-
nehmen. Pro Tag gehen beim KIGA
zwischen 42 — 45 Antrage online ein.
Die Anzahl der bisher online einge-
reichten Gesuche betragt derzeit
5°106.

Referenzen
[1] hitp://www.kiga.bl.ch

e-WorkPermits

(pb) Eine zum Kanton Basel-Land-
schaft analoge Anwendung hat unter
dem Namen «e-Work Permits» auch
der Kanton Zirich realisiert. Seit
dem vergangenen Februar ist der
elektronische Schalter fir Arbeitsbe-
willigungen online:

www.arbeitsbewiilligungen.zh.ch
e-WorkPermits erlaubt es dem Kun-
den, schnell und einfach eine Ar-
beitsbewilligung fur den Kanton Zi-
rich zu erhalten. Das Portal bietet
ferner grundlegende Informationen
Uber Leben und Arbeiten in Zirich,
erklart die Anforderungen und den
Ablauf der Arbeitsbewilligung und
ermdglichst es, den gesamten An-
trag und die Genehmigung online
abzuwickeln.

Vorteile bringt das Portal in erster
Linie den Unternehmen, Privatperso-
nen und die in den Prozess invol-
vierten Amter (Amt fir Wirtschaft
und Arbeit sowie das Migration-
samt): Die Arbeitsschritte und Me-
dienbriiche konnten reduziert und
somit die Mitarbeiter entlastet wer-
den, Gesuche werden effizienter
bearbeitet, und die Informationen
sind rascher verfugbar und stets ak-
tuell.

8. Die Losung im Betrieb

Seit dem 5. Dezember 2002 kénnen
die Arbeitsbewilligungen unter http://
www.auslaenderbewilligungen.bl.ch
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Informationen zu e-WorkPermits er-
halten Sie uber:
christoph.hug@vd.zh.ch

oder unter: http://www.awa.zh.ch
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