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Ist sicheres Cloud Computing

moglich?

Bezuglich der Nutzung cloudbasierter Dienste zur Kostenreduktion und Verbesserung der Verfligbarkeit
haben viele IT-Verantwortliche Sicherheitsbedenken. Dabei erlauben bestimmte technische und organisa-
torische Massnahmen eine hinreichend sichere Nutzung von Cloud-Diensten.

Hannes Lubich | hannes.lubich@fhnw.ch

Die Auslagerung der Erbringung von ICT-Diensten
ist im Zuge der Globalisierung und des steti-
gen Kostensenkungs-, Optimierungs- und Inno-
vationsdrucks weit fortgeschritten. Wahrend bei
bisherigen Outsourcing-Modellen jedoch eher die
Ubergabe oder die Migration bereits vorhandener
Entwicklungs-, Betriebs- und Wartungsleistun-
gen inklusive Personal und ICT-Infrastrukturen
an externe Diensterbringer im Zentrum des Ser-
vicemodells standen, entsteht durch das Angebot
von cloudbasierten Dienstleistungen ein neues
Auslagerungsmodell. Dieses neue Modell basiert
auf der Nutzung einer technologisch wesentlich
starker standardisierten, dafiir jedoch weitge-
hend dynamischen, orts- und umgebungsunab-
héngigen Infrastruktur und Diensterbringung.

In diesem Auslagerungsszenario entstehen
zwangslaufig neue Fragen nach der Definition,
Erbringung und Uberpriifbarkeit von Risiko-
modellen und entsprechenden Sicherheitsleis-
tungen. Das wesentliche Ziel der Risikoanalyse
und -bewirtschaftung ist es, das bislang erreichte
Schutzniveau auch in einem Cloud-Dienstmodell,
das die Grenzen der klassischen Informations-
sicherheit beziliglich der Kontrolle tiber die Sicher-
heitsanforderungen und deren Uberwachung und
Uberpriifung deutlich iiberschreitet, beibehalten
zu kénnen.

Angebot und Nutzung cloudbasierter Dienste
Clouds sind definiert als meist parallele und
geografisch breit verteilte Systeme, die aus ei-
ner Ansammlung miteinander vernetzter und oft
virtualisierter Computersysteme bestehen. Diese
Systeme werden dynamisch verwaltet und zu-
geteilt, erscheinen den Benutzern gegeniiber je-
doch als einheitlicher Service, dessen Leistungs-
fahigkeit dynamisch den Benutzeranforderungen
angepasst werden kann. Das Nutzungsmodell
basiert auf zuvor formell ausgehandelten Service
Level Agreements geméss der vorhandenen Ser-
viceklassen und der zugehorigen, meist nutzungs-
abhéangigen Tarifierung und Abrechnung.
Cloudbasierten Diensten liegt also die Annahme
zugrunde, dass die ICT-Infrastruktur — Netzwerke

und deren Komponenten, Server und deren Basis-

dienste (Speicher, Rechenleistung) —, aber ggf. auch

standardisierte Dienstleistungen wie E-Mail, web-
basierte Anwendungen inklusive der nétigen Da-
tenbewirtschaftung usw. innerhalb einer fir den

Kunden nicht differenzierbaren ,Wolke” gemass ei-

nem definierten Service Level angeboten werden.

Der Wolke hinzugefiigt werden dann meist weitere

Basisleistungen wie Benutzeridentifikation, -au-

thentisierung und -autorisierung durch geeignete

Zugriffsschutzmodelle, einfache Sicherheitsme-

chanismen wie Firewalls und ,Intrusion Detecti-

on“-Systeme sowie die Betriebstiberwachung und

Alarmierung bzw. Eskalation im Fall erkannter

Stérungen.

Das Geschéaftsmodell eines solchen Cloud-An-
gebots basiert also einerseits auf einer sehr
starken ,economy of scale” mit mdglichst vielen
Nutzern, welche die Aufbau-, Betriebs-, Er-
weiterungs- und Erneuerungskosten der Cloud
finanzieren, und andererseits auf der starken
Standardisierung der Dienste in der Cloud, um die
Komplexitdt der Cloud zu beschranken und damit
entsprechende Risiken zu minimieren (im Gegen-
satz zur Ubernahme von ,Legacy”-Systemen in
vielen klassischen Outsourcing-Ansétzen). Diese
Standardisierung erstreckt sich dabei von den
applikatorisch verfiigharen Umgebungen (meist
webbasierte Services) tiber die Datenhaltung in
standardisierten Datenbankumgebungen bis hin
zu standardisierten (ggf. virtualisierten) Servern
mit vorkonfigurierten Betriebssystemen. Eine
Migration ,in die Cloud” erfordert demzufolge
vom Dienstnutzer das vorgingige ,Aufrdumen”
der eigenen Infrastrukturen und Anwendungen,
um ,cloudkonform” zu werden.

Cloud-Dienste werden gemass einer Hierarchie
des Dienstangebots klassifiziert:

1. Infrastructure as a Service (IaaS): Die Infra-
strukturanbieter stellen eine grosse Menge
von ICT-Ressourcen zur Verfiigung (Sekundar-
speicher, Rechenleistung usw.). Durch Virtua-
lisierung kénnen diese Ressourcen dynamisch
den Nutzern zugeordnet werden und bie-
ten dadurch die Fahigkeit, zeitnah (und ggf.
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kostengiinstig, je nach Abrechnung und Tari-
fierungsmodell, z. B. Sockelbeitrag plus ,Pay
per Use”) die jeweiligen Benutzerbediirfnisse
abzudecken. Gleichzeitig erlaubt dies dem An-
bieter auch — analog zur hdufigen Praxis von
Fluggesellschaften — ein Uberbuchen der ver-
figbaren Ressourcen bzw. die Befriedigung
von Benutzerbedurfnissen, deren Summe die
Kapazitat der Ressourcen eigentlich tber-
steigt. Jedoch muss der Benutzer ,seinen”
Software-Stack selbst erstellen, ausrollen, ver-
walten und betreiben. Ein typisches Beispiel
ist der EC2 Cloud Service von Amazon [1], der
die vorhandene Kapazitit bzw. Uberkapazi-
tdt der Amazon-eigenen ICT-Infrastruktur als
mietbaren Service im offenen Markt platziert.

2. Platform as a Service (PaaS): Anstelle einer vir-
tualisierten Infrastruktur wird auch die Soft-
wareplattform (Betriebssystem und zugehori-
ge Middleware-Komponenten) als Service zur
Verfligung gestellt. Die darunter liegende op-
timale Zuteilung der Hardware und sonstigen
Betriebsmittel geschieht dabei ,unsichtbar”
fir den Benutzer. Ein typisches Beispiel fiir
diese Dienstklasse ist die ,Google App Engine”
[2], die es Anwendern erlaubt, eigene Weban-
wendungen in der Infrastruktur von Google
auszufiihren.

3. Software as a Service (SaaS): In diesem
Szenario wird auch die Anwendungssoft-
ware als verwalteter und abrechenbarer
Dienst zur Verfiigung gestellt. Die darun-
ter liegende Plattform und technische Infra-
struktur und deren Zuteilung bleiben da-
bei weiterhin vor dem Benutzer verborgen.
Typische Beispiele fiir diese Serviceklasse
sind die ,Oracle Platform for SaaS“ [3] oder

.salesforce.com” [4] zur Auslagerung von
CRM-orientierten Anwendungen. Einige dieser
Plattformen erlauben durch die Bereitstellung
entsprechender Entwicklungsumgebungen zu-
satzlich die Erstellung und Nutzung neuer Soft-
warekomponenten durch den Anwender in der
Cloud.
Eine dhnliche Taxonomie der Yankee Group [5]
stellt diesen drei Cloud-Modellen noch ein wei-
teres Modell voran, in dem einfache Cloud-
Services tiber das Internet bezogen werden (siehe
Abb. 1).
Erste Cloud-Ansétze entstanden typischerweise
im Umfeld vonsehrgrossen Technologienutzernund
Serviceanbietern, die an einer Zusatzfinanzierung
ihrer internen Uber- oder Spitzenlastkapazitit
durch das Angebot einfacher cloudbasierter Diens-
te (typischerweise Ablage von Dateien, E-Mails
oder dhnliche Dienste) interessiert waren. Durch
den Sprung zu ,Software as a Service” und die Be-
reitstellung meist webbasierter Entwicklungs- und
Betriebsumgebungen in der Cloud kénnen nun je-
doch Geschéaftsmodelle fiir das Angebot komplexer
Applikationen entwickelt und umgesetzt werden,
die den kommerziellen Aufbau und Betrieb von
Cloud-Diensten ohne Querfinanzierung erlauben.
Der Marktforscher IDC schétzt, dass Cloud-Ser-
vices ein stark wachsendes Marktpotenzial ha-
ben, da Firmen durch die Nutzung von Clouds
ihre Infrastruktur- und Betriebskosten sowie die
Kosten fiir die Sicherung, Pflege, Modernisierung,
Leistungssteigerung usw. einsparen bzw. von ei-
nem Fixkostenmodell auf ein ,Pay per Use”-Mo-
dell umstellen koénnen. IDC erwartet weltweit
eine Steigerung des Umsatzes von ca. 121.5 Mrd.
US-Dollar im Jahr 20010 auf etwa 72 Mrd. US-Dol-
lar im Jahr 2015 [6]. Zudem wird angenommen,
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Abb. 1: Cloud-Taxonomie der Yankee Group
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dass im Jahr 2012 von den Kosten fiir die Informa-

tik eines Unternehmens etwa 25% auf die Nutzung

von Cloud-Services entfallen werden [7].
Wesentliche Treiber fiir das Angebot und die

Nutzung von Cloud-Diensten sind also die Re-
duktion von Komplexitadt, Fixkosten und Infra-
strukturrisiken fiir den Kunden bzw. die Nutzung
von Skaleneffekten homogenisierter Infrastruk-
turen und Dienste fiir den Anbieter. Mdogliche
bremsende Faktoren fiir den Transfer von ICT-Sys-
temen und -Services in die Cloud sind:

e die Abhédngigkeit von Fremdanbietern, deren
Besitzverhéltnisse und finanziellen Hinter-
griinde oft nur ungenau tiberprifbar sind oder
sich stark verandern konnen;

e die mangelnde Kontrolle tiber den Ort der
Diensterbringung (z. B. in Ladndern mit nicht
hinreichendem Datenschutz oder pauschalen
Regelungen beziiglich des staatlichen Zugriffs
auf Kundendaten);

e die Kontrolle der Einhaltung von Dienst- und
Qualitatsgarantien;

e die Aufrechterhaltung der IT-Sicherheit und
der notigen Rechtssicherheit (z. B. bezliglich
der Einhaltung des Datenschutzes oder des
Geschéaftsgeheimnisses);

e die Verfiigbarkeit, Qualitdt und Bezahlbarkeit
der nétigen Kapazitét;

e die ggf. mangelnde Transparenz der Leistungs-
erbringung und kundenspezifischen Dienst-
abrechnung.

Auswirkungen auf Informationssicherheit und
Risikomanagement
Viele etablierte Elemente der Informationssicher-
heit und des ICT-Risikomanagements bei der Aus-
lagerung von Diensten basieren auf der Annahme,
dass die relevanten Betriebs- und Kontrollpara-
meter bzw. deren Governance in der Kontrolle
des Auftraggebers verbleiben, wahrend die Um-
setzung auf dem Einsatz von Fremdleistungen ba-
sieren kann.

War die Einhaltung der Vorgaben fiir Infor-
mationssicherheit und Datenschutz bereits in
traditionellen Auslagerungsmodellen komplex
und mit substanziellem Aufwand verbunden, so
bietet die Kontrolle der Einhaltung entsprechen-
der Vorgaben in cloudbasierten Modellen zusétz-
liche Schwierigkeiten. Diese Aspekte miissen
zwingend in die Gesamtrisikobetrachtung bei
der Nutzung von Cloud-Diensten prominent ein-
fliessen.

Im Folgenden werden typische Problemfelder
exemplarisch und ohne Anspruch auf fallspe-
zifische Vollstdndigkeit diskutiert.

1. Es gibt keine Kontrolle iiber den Ort der Dienst-
erbringung (inkl. Transitorte und Netze) und
deren Sicherheitsdispositive (von physischem
Schutz und Zugangskontrollen bis hin zu den
jeweils geltenden betrieblichen IT-Sicherheits-

konzepten, Zertifikaten etc.). Eine eigentliche
.Due Diligence” pro betrieblichem Standort
und Land ist in einer breit verteilten, dyna-
mischen Cloud also nicht mehr moglich.

. Die Frage der dynamisch grenziiberschreiten-

den Funktionalitdt gegenliber einer immernoch
stark nationalen oder regionalen Gesetzgebung
hat direkte Konsequenzen auf die Selektion ei-
nes Cloud-Angebots. In der Schweiz sind z. B.
im Gegensatz zu anderen Léndern nicht nur
Personen-, sondern auch Unternehmensdaten
geschiitzt. Auch E-Mails sind in diesem Sinne
Personendaten, die dem Datenschutz unterste-
hen - eine Bekanntgabe ins Ausland kann nur
dann erfolgen, wenn am Speicher- oder Aufbe-
wahrungsort ein &quivalentes Datenschutz-
recht gilt. Bei einer jederzeit ortsverdnderli-
chen Diensterbringung ist diese Uberpriifung
aufwendig, wenn nicht unméglich.

. Die Kontrolle tiber das in einen Cloud-Service

eingebrachte geistige Eigentum (z. B. Kunden-
daten, Herstellungs- oder Berechnungsver-
fahren etc.) erfordert in gemeinsam von
mehreren Kunden genutzten Plattformen und
Applikationen besondere Aufmerksamkeit. Ins-
besondere miissen die Betriebsprozesse in der
Cloud gewahrleisten, dass keine Verwechs-
lung, keine Durchmischung und kein unge-
planter Abgleich von Daten (z. B. in nicht strikt
mandantenfahig ausgelegten Applikationen)
erfolgt.

. Eine auf allgemeine Nutzung ausgelegte Cloud

wird in aller Regel nur allgemein definierte und
implementierte Sicherheitseinrichtungen auf-
weisen — die zugehdrigen Service Agreements
sind im gleichen Sinne stark standardisiert und
decken die Bereiche Informationssicherheit,
Risikomanagement, Betrieb im Krisenfall
etc. nur in sehr generischer Form ab. Dement-
sprechend entstehen fiir spezifische zusatzliche
Sicherheitsanforderungen hohe Zusatzkosten,
die in der Regel nicht auf alle anderen Nutzer
der Cloud umgelegt werden kénnen, sofern der
Cloud-Betreiber iberhaupt zur Implementation
zusdtzlicher, kundenspezifischer Sicherheits-
merkmale bereit ist.

. Die Uberwachung des Zustands der Informa-

tionssicherheit und der operationellen Risi-
ken in kundeneigenen Security-Information-
Management-Umgebungen ist meist mnicht
Bestandteil der Dienstleistung. Entsprechen-
de Reportingschnittstellen miissen daher
spezifisch definiert und bewirtschaftet wer-
den, sofern die der Cloud unterliegende Inf-
rastruktur diese Daten mandantenfahig und
kundenspezifisch trennen und aufbereiten
bzw. liefern kann. Das bisher eher feinkérnige
Sicherheits- und Risikomanagement, basierend
auf kundenspezifischen ,Key Performance In-
dicators”, steht in dieser Form als Fihrungs-
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und Entscheidungsunterstiitzungswerkzeug
nicht mehr zur Verfiigung.

6. Die  Abhéngigkeitskette  beziiglich  der
End-zu-End-Verfiigbarkeit wird nicht nur lan-
ger, sondern fir den Kunden durch die starke
Dynamik der Diensterbringung (Virtualisie-
rung, Ortsverdnderlichkeit usw.) auch intrans-
parenter. Dies muss insbesondere in der Szena-
rienplanung fir die Betriebsweiterfihrung im
Not- und Krisenfall berticksichtigt werden.
Cloud-Services sind jedoch durch ihre Ausrich-
tung auf ein standardisiertes Dienstangebot
und standardisierte Technologiekomponenten
weniger komplex als die klassischen Outsour-
cing-Modelle inklusive des Betriebs bestehen-
der ,Legacy“-Umgebungen. Daher ist es denk-
bar, dass sich diese beiden Effekte beziiglich
Gesamtrisiko und Aufwand beim Kunden ge-
genseitig neutralisieren.

7. Grosse kommerzielle Cloud-Services sind ein
Primérziel fir Angreifer, wobei die Palette
der Motivationen von der Erpressung des
Serviceanbieters durch ,Denial of Service“-
Angriffe bis hin zum ,Mitlesen” und zum
Datendiebstahl, ggf. schon in der Grauzone der
Nachrichtendienste (Terrorismusbekdmpfung,
Geldwaéscherei, Starkung des eigenen Wirt-
schaftsstandorts etc.) oder der informa-
tionellen Kriegsfithrung reicht. Ein zusatzli-
ches Problem entsteht durch den grossen Kreis
der Betroffenen: In einer zwischen allen Kun-
den gemeinsam genutzten Infrastruktur und
Applikationslandschaft leiden alle Kunden un-
ter einem Angriff, auch wenn nur ein einzelner
Kunde angegriffen werden sollte.

Katalog angemessener Sicherheitsmassnahmen

Im Spannungsfeld zwischen Kosten- und Effi-
zienzdruck einerseits und den dargelegten Sicher-
heitstiberlegungen andererseits kann die Frage
nicht lauten, ob man Cloud-Services verwendet

oder nicht, sondern unter welchen Bedingungen
und mit welchen flankierenden Massnahmen eine
Nutzung von Cloud-Diensten mdéglich und ékono-
misch sinnvoll ist.

Ein moéglicher Startpunkt fiir diese Abklarung
aus Sicht der IT kann die ,Security Guidance for
Critical Areas of Cloud Computing” der ,Cloud
Security Alliance” [8] sein, die seit November
2011 in der aktualisierten Fassung 3.0 vorliegt.
Dieses Dokument spezifiziert die Sicherheitsan-
forderungen an Cloud-Computing-Umgebungen
anhand von 13 Arbeitsbereichen, aufgeteilt nach
aufsichtsbezogenen (siehe Tabelle 1) und eher
betrieblich orientierten Themen (siehe Tabelle 2).

Fiir jeden dieser Arbeitsbereiche werden in
der ,Security Guidance for Critical Areas of Cloud
Computing” generische Empfehlungen beziiglich
Umsetzung in cloudbasierten Umgebungen ge-
macht, welche die Grundlage fir die Spezifika-
tion von Kundenanforderungen beziiglich Infor-
mationssicherheit bilden kénnen.

Eine breit abgestiitzte Abbildung auf die
bislang dominierenden Standards und ,Best
Practices” fiir Informationssicherheit (insbeson-
dere ISO2700x und CoBIT) steht jedoch noch aus,
ebenso fehlen konkrete Nutzungs- und Umset-
zungserfahrungen aus dem Betrieb, sodass po-
tenzielle Kunden gemaéss ihrem jeweiligen Risiko-
profil selbst zu beurteilen und zu entscheiden
haben, ob sie beziiglich cloudbasierter Dienste als
LEarly Adaptor” oder doch eher als ,Late Follower”
agieren wollen.

Zusammenfassung

Die zuvor aufgefihrte Liste von Sicherheits- und
Risikomanagementaspekten kann zu dem Schluss
filhren, dass die Nutzung cloudbasierter Ange-
bote generell nicht angezeigt ist. Dieser Haltung
stehen jedoch die mdglichen Einsparungen und
Skaleneffekte gegeniiber, die in einer Risiko-Ge-
winn- und Verlustrechnung zu beriicksichtigen

Aufsichtsthema Inhalt

Governance and Enterprise
Risk Management
Risikomanagement einzubetten.

Fahigkeit eines Unternehmens, das Risiko durch die Nutzung von cloudbasierten Diensten zu beurteilen
und zu steuern bzw. die Risiken und die nétigen Gegenmassnahmen in das unternehmensweite

Legal Issues, Contracts and
Electronic Discovery

Feststellung der rechtlichen und regulatorischen Rahmenbedingungen flr die Nutzung cloudbasierter
Dienste. Diesem Punkt kommt insbesondere bei der Nutzung grenz- und rechtstiberschreitender Angebote
eine besondere Bedeutung zu (allgemeiner Datenschutz, Offenlegung von Daten gegentber Behorden,

Behandlung besonders schiitzenswerter Daten, Melde- und Berichtspflichten etc., aber auch Uberpriifung und
Management der Nutzungsbedingungen der Cloud).

Compliance and Audit
Management

Regelmassige Uberpriifung des ordnungsgemassen Betriebs der cloudbasierten Dienste und Aufoewahrung
bzw. Rapportierung ausreichender Beweismittel aus der Uberpriifung in Koordination mit den entsprechenden
internen und externen Aufsichtsstellen; zudem Festlegung nétiger Korrekturmassnahmen und Uberwachung
der Umsetzung.

Information Management
and Data Security

Management von Daten in der Cloud, Festlegung von Schutzbedarf, Rollen, Rechten und Verantwortlichkeit
bezlglich dieser Daten (Data Ownership) und Umsetzung von Kontrollen zum Schutz der Daten vor nicht
zulassiger Weitergabe, Nutzung, Verféalschung oder Loschung.

Interoperability and
Portability

Aufrechterhaltung der Fahigkeit, Daten und Dienste von einem Dienstanbieter zu einem anderen zu verlagern
(Interoperabilitat) und Daten/Dienste bei Bedarf wieder in die eigene IT zu integrieren.

Tabelle 1: Die aufsichtsbezogenen Themen der ,, Security Guidance for Critical Areas of Cloud Computing”
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Betriebliches Thema

Inhalt

Traditional Security, Business
Continuity and Disaster
Recovery

Beurteilung und Management des Einflusses der Nutzung cloudbasierter Dienste auf die vorhandenen
Prozesse fur Security Management und die Geschéftsweiterfiihrung im Krisenfall. In diesem Bereich ist
insbesondere zu beachten, dass die in der Cloud genutzten Dienste und Infrastrukturen nicht mehr dem
eigenen Zugriff und der eigenen Kontrolle unterstehen. Die entsprechenden Prozesse des Dienstnehmers
missen also sehr genau spezifizierte Schnittstellen zu den entsprechenden Diensten und Prozessen des
Dienstanbieters aufweisen und bewirtschaften.

Data Center Operations

Beurteilung der Architektur des Rechenzentrums des Dienstanbieters sowie der entsprechenden
betrieblichen Prozesse. Dieser Aspekt ist insbesondere bei der Auswahl von Dienstanbietern, bei der
Umgestaltung des Betriebs durch den Anbieter wéahrend der Vertragslaufzeit oder bei beobachteten
betrieblichen Méangeln von Interesse.

Incident Response,
Notification and Remediation

Angemessen zeitnahe und vollstdndige Erkennung von Stérungen im Betrieb der cloudbasierten Dienste,
stufengerechte Information der Dienstnutzer und rasche Stérungsbehebung. Dieser Aspekt umfasst
technische Schnittstellen (z. B. zwischen Helpdesks oder Trouble-Ticket-Systemen) sowie organisatorische
Anpassungen (Informations- und Eskalationspfade, gemeinschaftliches Problemmanagement, nachgelagerte
Ursachenanalyse, Forensik usw.).

Application Security

Sicherungsmassnahmen flr Anwendungssoftware, die in einer Cloud entwickelt und/oder betrieben wird.
Dieser Aspekt beinhaltet Fragen, ob eine Anwendung fir die Cloud-Nutzung umgestaltet oder in die Cloud
migriert werden kann und welche Plattform (SaaS, PaaS oder laaS) daflir geeignet ist.

Encryption and Key
Management

|dentifikation und Gestaltung ausreichend starker Chiffrierung und ausreichend skalierbarer
Schlisselverwaltung in cloudbasierten Umgebungen mit verteilter betrieblicher Verantwortung.

In diesem Bereich mussen auch Themen wie die Einbettung in oder bewusste Trennung von
Verschlisselungsinfrastrukturen zwischen internem Betrieb und der Cloud-Umgebung sowie die
treuhénderische Hinterlegung von Schilisselmaterial zwischen den Vertragspartnern diskutiert und bearbeitet
werden.

Identity, Entitlement, and
Access Management

Management von Identitdten, Rechten und Rollen, basierend auf Benutzerverwaltungs- und
Verzeichnisdiensten, die entweder spezifisch fir die Cloud-Umgebung aufgebaut und betrieben oder mittels
geeigneter Schnittstellen an das interne Identitdtsmanagement angeschlossen und durch entsprechende
Bearbeitungsprozesse betrieben werden. In diesen Bereich fallen zudem Anlage und Auswertung von
Protokollinformationen bezlglich Vergabe, Nutzung und Modifikation von Zugriffsrechten, um Missbrauche
oder Fehlkonfigurationen rasch erkennen und beseitigen zu kdnnen.

Virtualization

Beurteilung und Kontrolle der Nutzung von hard- oder softwarebasierten Virtualisierungstechnologien in der
Cloud-Umgebung bezlglich Aufrechterhaltung der Sicherheitsvorgaben (z. B. bei unkontrollierter Redundanz

von Datenhaltungen oder paralleler Nutzung von Infrastrukturen durch unterschiedliche Kunden).

Security as a Service

Handlungsrechten im Schadenfall).

Angebot von Sicherheitstberprifungen, Fallbehandlung und/oder Betriebslberwachung
sicherheitsrelevanter Einrichtungen durch spezialisierte Drittanbieter (ggf. mit der Delegation von

Tabelle 2: Die betrieblichen Themen der ,,Security Guidance for Critical Areas of Cloud Computing”

sind. Bei sorgfaltiger Vorbereitung und Durchfiih-
rung entsprechender Migrationsprojekte ,in die
Cloud” und bei angemessener Beriicksichtigung
der ,Security Guidance for Critical Areas of Cloud
Computing” ist ein ausreichend sicherer Betrieb
basierend auf Cloud-Angeboten jedoch durchaus
realistisch.

Neben den technischen Abkldrungen und Tran-
sitionen miissen insbesondere die rechtlichen und
regulatorischen Rahmenbedingungen und die
korrekte Ausiibung von Governance- und Compli-
ance-Vorgaben bei cloudbasierten Services sehr
sorgfaltig und unter Einbeziehung aller betroffe-
nen Instanzen vor einem Servicebezug abgeklart
werden. Zudem sind die Uberpriifungen des ge-
wiahlten Dienstanbieters im Betrieb zyklisch zu
wiederholen und mit den vereinbarten Dienstgii-
teparametern und vertraglichen Vereinbarungen
zu vergleichen, um eine ,schleichende” Dienstge-
fahrdung zu vermeiden.
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