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TomTom Navigationssystem als
kontextsensitiver Webserver

In dieser Arbeit wird ein TomTom GO Navigationssystem um einen Webserver mit dynamischer Webseiten-
Generierung erweitert, so dass dieser mobile Webserver wie ein normaler Webserver liber das Internet
(und das Telekom Netz) ansprechbar wird. Durch den Zugriff aus dem Internet konnen zum Beispiel die
Positionsinformationen des Navigationsgerates genutzt werden, um kontextsensitive Anwendungen zu
entwickeln. Es wird auch gezeigt, dass der mobile Webserver eine zusatzliche Infrastrukturkomponente
benotigt, um die Interaktion in das Netz des Telekomanbieters zu ermdglichen.

Philip Handschin, Jiirg Luthiger | juerg.luthiger@fhnw.ch

Navigationsgerdate wie das TomTom [TomToml]
sind mobile Kleinrechner mit einer erstaunlichen
Funktionalitat. Ein leistungsstarker GPS Emp-
fanger und ausgereiftes Kartenmaterial erlauben
eine exakte Positionsbestimmung. Diese Kontext-
information wird fiir das Finden eines Zielortes,
fiir die Planung einer Reiseroute, fiir die Anzeige
interessanter Orte und vieles mehr genutzt. Dank
Bluetooth kann {iber ein mobiles Telefon eine
Kommunikationsverbindung in die GSM Infra-
struktur und in das Internet aufgebaut werden,
um Uber diese Verbindung Sprache und Daten
auszutauschen.

Navigationsgerédte werden in einer verteilten
Anwendung ausschliesslich als Clients einge-
setzt, obwohl sie in ihrer Rechenleistung, ihrer
Speicherkapazitdt und ihrer Funktionalitidt zu
den Servern der 90er Jahre, dem Beginn des Web
Zeitalters, Gberlegen sind.

Die Idee, ein mobiles Geridt als Webserver zu
nutzen, ist nicht neu. In [Pra03] wird eine Ar-
chitektur fiir Web Server auf Microsoft Pocket
PC présentiert und in [Wik06] beschreibt Nokia
eine interessante Umgebung fiir mobile Telefone.
Thr Webserver ist eine Portierung des bekannten
Apache HTTP Deamon mit Python und WebDAV
Unterstiitzung. Mittels Webzugriff lassen sich
zum Beispiel Nachrichten tibers Internet direkt
aufs Handy schicken, ein auf dem Handy «geho-
stetes» Blog fiithren, SMS bequem auf dem Com-
puter tippen oder auch die Kontakte bearbeiten.
Dafiir muss nur die entsprechende Server-Soft-
ware auf dem Handy installiert werden. Der Zu-
griff aus dem Internet auf das Handy erfolgt tiber
den normalen Webbrowser. Das Unternehmen
stellt zu Testzwecken und Proof-of-Concept eine
gesamte Infrastruktur [Nokia] fiir die Idee der
mobilen Websites zur Verfiigung.

Navigationsgerédte bieten die attraktive Mog-
lichkeit, die Positionsdaten des Gerdtes in die An-
wendung zu integrieren und iber diese Kontextin-
formation neuartige Applikationen zu entwickeln.

Diese Idee wurde in einer Informatik Semester-
arbeit [Han07] aufgegriffen. Das Ziel der Arbeit
war die Umsetzung der Idee aus [Wik06], deren
Portierung und die Integration der Positions-
informationen in eine Anwendung fiir die Tom-
Tom GO Plattform [TomTom]. Als Prototyp wurde
ein Applikation realisiert, in der die Position des
entsprechenden TomTom Gerétes in Google Maps
visualisiert und in einem normalen Webbrowser
dargestellt wird. So kann zum Beispiel eine Spe-
ditionsfirma tiber die bestehende Internet Infor-
matikinfrastruktur die Position ihrer Lieferwa-
gen verfolgen und benutzergerecht darstellen.

Ein Webserver fiir die TomTom Plattform

TomTom GO basiert auf einem ARM Linux
Betriebssystem. Um auf dieser Plattform eine
attraktive Webanwendung realisieren zu koén-
nen, muss der entsprechende Webserver dyna-
mische Webseiten unterstiitzen. Denn nur mit
dynamischen Webseiten ist moéglich, die Position
jederzeit dem aktuellen Standort nachfiithren zu
konnen. Die Wahl fiel schliesslich auf den Klone
[Klone] Webserver. Klone ist ein Multiplattform-
Webserver speziell fiir Embedded-Geréte entwi-
ckelt, der dank C/C++-Scripting auch dynamische
Inhalteerlaubt, ohneaufzuséatzliche Komponenten
wie PHP oder Perl angewiesen zu sein. Durch den
Verzicht auf Erweiterungen des Websevers wie
PHP soll vor allem die Leistung gesteigert und die
CPU-Auslastung gesenkt werden.

Mittels des Software Development Kit (SDK)
kénnen Entwickler ihre dynamischen Inhalte in
C oder C++ schreiben. Normale HTML Seiten wer-
den durch sogenannte Scriptlets ergédnzt. Analog
wie bei den Java Server Pages umfassen diese
Scriptles den dynamischen Teil, der in diesem
Falle jedoch in C/C++ geschrieben wird.

Das Resultat der dynamische Webpage aus
Listing 1 ist eine Auflistung des Root Ordners.
Ein spezieller Compiler tibersetzt anschliessend
den Quelltext in nativen Code, der dann als Bina-
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dp->d name) ;

<%!
#include <string.h>
#include <sys/types.h>
#include <dirent.h>
%>
<html>
<head>
<title>My first page</title>
<link rel="stylesheet" href="kl.css" type="text/css">
</head>
<body>
<h3>Root dir content:</h3>
<ul>
<%
DIR *dirp;
struct dirent *dp;
dirp = opendir ("/");
while ((dp = readdir(dirp)) != NULL)
io printf (out, "<li>%s</1i>",
closedir (dirp) ;
$>
</ul>
</body>
</html>

Listing 1: Beispiel einer dynamischen Webpage mit dem Klone Webserver

ry gegen den Klone Server gelinkt und integriert
werden kann.

Kommunikationsinfrastruktur

Ein Webserver auf der TomTom Plattform macht
erst dann Sinn, wenn dieser Server auch aus dem
Internet angesprochen werden kann. Ein expli-
zites Ziel dieser Arbeit war es, dass ein belie-
biger Webbrowser den TomTom Server jederzeit
iiber das Internet adressieren und nutzen kann.
In [Wik06] wurde gezeigt, dass diese Aufgabe
auch tiber géngige Telekommunikationsnetze
wie GSM oder GPRS erreicht werden kann. Der
Zugang in solche Kommunikationsnetze ist aber
nicht trivial, da normalerweise ein Verbindungs-
aufbau von aussen in das Netz des Telekom-
anbieters tber Firewalls und NAT Systeme (Net-
work Address Translation) blockiert wird. Die-
se Restriktion kann jedoch umgangen werden,
wenn die Verbindung von einem Gerét initiiert
wird, das sich im Telekomnetz und hinter dem
Firewall befindet. Um diesen Verbindungsauf-
bau entgegen nehmen zu kénnen, muss aber ein
zusétzlicher Gateway vor dem Firewall, also im
Internet, installiert werden. Dieser Gateway ist
die Schnittstelle zwischen dem Telekom-Netz
und dem Internet. Er muss, wie in Abbildung 1

dargestellt:
e den Verbindungsaufbau vom mobilen Gerdten
entgegennehmen;

e die Verbindung zum mobilen Geréat verwalten;

e die Anfrage des Browser entgegennehmen;

e die Kommunikation zwischen Webbrowser
und mobilem Endgerat herstellen.

Der HTTP Request vom Browser zum mobilen

Webserver erfahrt mit diesem LoOsungsansatz

eine Umleitung tiber den Gateway. Da dieser Gate-
way ausserhalb des Telekom-Netzes steht, ist er
jederzeit tiber das Internet erreichbar. Der Gate-
way kann deshalb die Anfrage entgegennehmen
und diese lber eine proprietédre Socket Verbin-
dung zum entsprechenden mobilen Webserver
weiterleiten. Die Socket Verbindung muss vorher
jedoch vom mobilen Webserver aufgebaut werden,
was zum Beispiel bei einer Anmeldung beim Gate-
way erfolgen kann. Sobald die Socket Verbindung
steht, ist der mobile Webserver iiber das Internet
ansprechbar. Um aus dem Internet adressierbar
zu werden, muss der mobile Webserver eine ein-
deutige Identifikation erhalten.

TomTom Webserver Identifikation im Internet
Wie bereits beschrieben, wird sich der TomTom
Benutzer am Gateway anmelden miissen, um das
mobile Gerat im Internet sichtbar machen zu kon-
nen. Nach der Anmeldung ist eine proprietére,
aber eindeutige Verbindung tiber TCP/IP Sockets
zwischen dem mobilen Gerdt und dem Gateway
vorhanden. Der Gateway muss alle Verbindungen
zu den entsprechenden mobilen Geraten verwal-
ten konnen. Der TomTom Handler wird diese
Aufgabe tibernehmen. Er wurde in dieser Arbeit
konzipiert und implementiert. Der Partner auf der
mobilen Seite ist der Gateway Connector. Er stellt
die Interaktion mit dem mobilen Webserver her.
Fiur die Verwaltung der Verbindung erstellt
der TomTom Handler eine HandlerMap. In dieser
werden alle aktiven TomTom Verbindungen einge-
tragen. Als Schliissel kann zum Beispiel der tiber-
mittelte Name des TomToms verwendet werden.
Der Vorteil dieses Ansatzes ist es, dass der Name
nur einmal vorkommen darf und deshalb auch fiir
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Abbildung 1: Das Gateway Konzept

die Generierung einer eindeutigen URL eingesetzt
werden kann. Sobald der Gateway eine TomTom
Anmeldung akzeptiert hat, wird die Verbindung
uber einen eigenen Thread kontrolliert.

Im Internet ist das TomTom Gerdt anschlies-
send unter der HTTP Adresse http://<gateway-
host>:<gateway-port>/<tomtom-name>
sicht- und ansprechbar.

Kommunikation zwischen Browser Client und Tom-
Tom Webserver
InAbbildung2sinddiewichtigenKommunikations-
verbindungen aufgezeichnet.

Verbindung 1:

Die Verbindung 1 ist eine TCP/IP Socket Verbin-
dung zwischen dem mobilen Gerdt und dem
Gateway. Sie wird beim Starten des Gateway
Connectors auf dem TomTom aufgebaut. Dieser
Verbindungsaufbau entspricht der Anmeldung auf
dem Gateway unter einem eindeutigen Namen.
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Verbindung 2:

Die Verbindung 2 zeichnet den HTTP Request
nach. Der HTTP Request kann nicht direkt an
den mobilen Webserver erfolgen, da er hinter
der Firewall des Telekom Anbieters versteckt
ist. Der HTTP Request muss deshalb {iber das
Internet an den HTTP Port des Gateways geleitet
werden. Hier kann der HTTP Request Handler
aus der URL das TomTom detektieren, das ange-
fragt ist. Der TomTom Handler tibernimmt den
Request und leitet die Anfrage tber die
bestehende TCP/IP Socket Verbindung 1 an den
Gateway Connector des TomTom's weiter. Vom
Gateway Connector gelangt der HTTP Request
schliesslich zum mobilen Webserver. Der mobile
Webserver liest mit Hilfe des Positionsservices
die aktuelle Position des mobilen Gerétes aus
und generiert die HTML Antwort.
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Abbildung 2: Kommunikation zwischen Browser und mobilem Web Server
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Verbindung 3:

Die HTML Response verfolgt den gleichen
Verbindungsstrang in umgekehrter Richtung wie
der HTTP Request, um anschliessend im Web-
browser als Webseite dargestellt zu werden.

In der Abbildung 2 sind die notwendigen
Hardware Komponenten aufgezeichnet, die es
fir diese Kommunikationsaufgabe braucht. Das
TomTom baut mit Hilfe eines mobilen Telefons,
das tber Bluetooth gekoppelt ist, die GPRS Ver-
bindung in das Internet, zum Gateway auf.

Die Positionsdaten des TomTom kdnnen nun
auf der Client Seite ausgewertet werden, die z.B.
mit entsprechendem Kartenmaterial visualisiert
werden.

Visualisierung der TomTom Position im Browser
Client

Google Maps bietet nicht nur schéne Karten und
Satellitenbilder an, sondern auch eine einfach zu
nutzende Programmierschnittstelle. Der Einsatz
von Google Maps zur Visualisierung der TomTom
Position bringt den grossen Vorteil, dass die auf-
wéandigen Kartendaten unabhdngig vom mobilen
Navigationsgerdt zur Verfiigung stehen. Durch
die externe Verkniipfung der Positionsdaten mit
dem Kartenmaterial kann auf dem mobilen Gerat
das kostenintensive Verwalten der Kartendaten
weggelassen werden. Zwischen Webbrowser und

<

oe

// some includes, variable definitions,

$>
<html>
<head>

C

TomTom Position Service

=

Abbildung 3: Tomsite mit dem BMW Zeichen als Positionsmar-
kierung

mobilen Webserver werden lediglich die Positi-
onsdaten ausgetauscht.

Uber eine Programmierschnittstelle (API) kon-
nen Webentwickler die Google Karten in ihre ei-
genen Websites einbauen. Dadurch werden die
Funktionen der Google Maps auf der eigenen Seite
nutzbar. Zusétzlich kénnen in den Karten eigene
Markers gesetzt werden, um auf die Weise eine Po-
sition explizit erkennbar zu machen (Abbildung 3).
Listing 2 stellt die entsprechende Umsetzung fir
den Klone Webserver dar.

<meta http-equiv="content-type" content="text/html; charset=utf-8"/>

<title>TomTom Position Service</title>

<script src="http://maps.google.com/maps?file=api&amp;v=2&amp;
key=<my google key>" type="text/javascript"></script>

<script type="text/javascript">

/ /<! [CDATA[
function load() {
if (GBrowserIsCompatible()) {
var map = new GMap2 (document.getElementById ("map")) ;
map.addControl (new GSmallMapControl ()) ;
map.addControl (new GMapTypeControl ()) ;
map.setCenter (new GLatLng (
<% // call to the mobile webserver which returns the
// position of the TomTom device %>
,true),13);

var icon = new GIcon();

icon.image = "bmwlogo.png";

icon.iconSize = new GSize (50 ,47);
icon.iconAnchor = new GPoint (31, 15);
icon.infoWindowAnchor = new GPoint (5, 1);

function createMarker (point, name) {

var marker = new GMarker (point,icon) ;

GEvent.addListener (marker, "click", function() {
marker.openInfoWindowHtml ("Position von <b>" + name +
"</b>ll);

})

return marker;
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marker =
map.addOverlay (marker,icon) ;

window.setTimeout (function () {
location.reload ()
}, 30000) ;

} // end if ()
} // end load()

//11>
</script>
</head>

<body onload="load ()" onunload="GUnload()">

<p>TomTom Position Service</p>

<div id="map" style="width: 500px;

height:

createMarker (map.getCenter (), "My Car"):;

500px"></div>

<p>Diese Seite wird alle 30 Sekunden automatisch aktualisiert.</p>

<p>F&uuml;r Manuelle Aktualisierung,

bitte Knopf dré&uuml;cken:

<input type="button" value="Aktualisieren"

onClick="location.reload ()"
class="altButtonFormat"></p>

</body>
</html>

Listing 2: Integration von Google Maps in die dynamische Webpage

Herausforderungen

In diesem Abschnitt werden ein paar Aspekte auf-
gegriffen, die typisch fir eine Tomsite sind und
eine ndhere Betrachtung bedirfen. Es sind dies
das Offline Verhalten, die Kosten und die Sicher-
heit, bzw. Datenschutz.

Offline

Im Gegensatz zu einer normalen Website wird eine
Tomsite nicht immer online sein. Es ist eine ty-
pische Eigenschaft einer mobilen Site, dass sie oft
nicht ansprechbar ist, weil z.B. das Navigations-
gerdt nicht in Betrieb oder die entsprechende Ver-
bindung in das Internet nicht aufgebaut ist. Wére
die Tomsite direkt aus dem Internet adressierbar,
héatte der Entwickler fast keine Moglichkeiten die-
sen offline Modus benutzerfreundlich und aussa-
gekraftig darzustellen. «Server not foundy ist in
dieser Situation die normale Fehlermeldung.

Dank der Umleitung tiber den Gateway aber,
er wird als normaler Webserver auf eine hohe
Verfligbarkeit ausgelegt, kann mit der vorliegenden
Infrastruktur eine benutzergerechte Antwort ge-
geben werden. Aufgrund der An- und Abmeldung
weiss der Gateway wann eine Tomsite online ist.
Im offline Status kann der Gateway diesen Zu-
stand mit einer aussagekraftigen HTML Response
beantworten.

Findet ein Verbindungsunterbruch ohne Ab-
meldung statt, erkennt dies der Gateway erst bei
einem konkreten Aufruf der entsprechenden Tom-
site. In diesem Falle kann ein Timeout abgewartet
werden, um anschliessend alle vorhandenen In-
formationen aus dem Gatway zu entfernen und die
Tomsite als offline zu markieren.

Kosten

Die Verbindung aus dem Telekomnetz kostet. Die
Kosten berechnen sich aus der kommunizierten
Datenmenge.

In einem Feldversuch wurde deshalb das
System tiiber eine Zeitperiode von 2 Stunden
aktiv genutzt. In einer ersten Phase wurde alle
30 Sekunden eine Abfrage abgesetzt; total 120 * 2 =
240 Abfragen. Der anschliessenden Stresstest mit
80 Anfragen kurz hintereinander, fithrten zu ins-
gesamt 320 Tomsite Anfragen. Das Mobiltelefon
musste in dieser Zeitspanne 0.7 Megabytes (MB)
senden und 0.3 MB empfangen, das sind 1 MB
Datenverkehr. Mit den Tarifen von Sunrise (Erste
Halfte 2007) wiirde dies ca. Fr. 3.50 kosten.

Sicherheit, Datenschutz

Da das TomTom Navigationsgerédt personliche
Daten speichern kann, ist es wichtig, dass der
Besitzer die Kontrolle dartiber hat, wer seine
Tomsite nutzen darf und wer nicht. Deshalb sollte
die Tomsite ein entsprechendes Administrati-
onsinterface zur Verfiigung stellen, tiber das der
Benutzer eine einfache Benutzeradministrati-
on zur Verfiigung hat. Da die vorliegende Arbeit
jedoch als Machbarkeitsstudie ausgelegt ist, wur-
de das Thema Sicherheit, Datenschutz bewusst
aus der Aufgabestellung gestrichen.

Zusammenfassung

In dieser Arbeit wurde gezeigt, dass es ist méglich
ist, einen voll funktionsfdhigen Webserver mit
dynamischer Unterstiitzung auf einem TomTom
GO Gerit zu installieren und auszufiithren. Mit
Hilfe eines Gateways, der die Verbindung zwi-
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schen dem Netz des Telekomanbieters und dem
Internet herstellt, wird diese sogenannte Tomsite
wie eine normale Website von einem Browser auf-
rufbar.

Es stellt sich hier die Frage, ob der Gateway,
der wie der mobile Webserver ebenfalls einen
HTTP Port fiir die HTTP Requests zur Verfiigung
stellen muss, nicht auch die Webserver Funktio-
nalitdt des mobilen Gerédtes tibernehmen kann.
Der Gateway und das mobile Gerdte nutzen eine
Socket Verbindung, um die Kommunikation zwi-
schen Telekomnetz und Internet sicherstellen zu
kénnen. Diese Verbindung kann teuer sein, da
sie liber die kommunizierte Datenmenge abge-
rechnet wird. Bei der Entwicklung der mobilen
Applikation muss man deshalb den notwendigen
Datentransfer beachten. Im Extremfall kann die
Generierung der HTML Seite deshalb auch auf
den Gateway ausgelagert werden. Das TomTom
wird in einem solchen Falle nur die Positionsdaten
und nicht die gesamte Webseite an den Gateway
senden, was den Datentransfer zwischen diesen
beiden Partner stark reduziert. Dieses Vorgehen
ist aber nur dann sinnvoll, wenn alle tiber den
Gateway angeschlossenen mobilen Gerédte die
gleiche internetfdhige Applikation bereitstel-
len. Sobald verschiedene Anwendungen iiber den
Gateway abgehandelt werden, wird der Aufwand
auf dem Gateway gross, die unterschiedlichen In-
halte performant aufzubereiten und zu verwalten.
In dieser Situation ist ein dezentralisierter Ansatz
und eine klare Aufgabenteilung sinnvoller, da er
einfacher wartbar, erweiterbar und flexibler ist.
Ebenfalls ist der Einsatz eines mobilen Webser-
vers unumgénglich, wenn das mobile Endgerét
auch Gber WLAN eine Verbindung in das Internet
aufbauen kann und in diesem Falle ein Gateway
nicht mehr notwendig ist.

Der mobile Webserver auf einem Navigations-
gerdt ist vor allem fiir kontextsensitive Applika-
tionen interessant, welche die Positionsinforma-
tionen des Gerétes nutzen mochten. Dies wurde
beispielhaft mit einer Integration der Fahrzeug-
position in Google Maps demonstriert.

Leider hat TomTom in der Zwischenzeit die
Entwicklung des Software Development Kit (SDX)
fir die TomTom GO Plattform eingestellt. Das SDK
stellte dem Programmierer eine umfangreiche Bi-
bliothek zur Verfiigung, um auf die spezifischen
Funktionen des Linux-basierten Navigationssy-
stems zugreifen zu kénnen, um zum Beispiel die
GPS Position auszulesen.

Wir sind jedoch tiberzeugt, dass solche Ideen
und Ansétze in Zukunft vermehrt Anwendung
finden werden. Diese Arbeit hat uns gezeigt, dass
die technischen Méglichkeiten bereits heute vor-
handen sind.
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