DIGITAL

Smart unterschrieben

SKETCH-ID Eine einzigartige Software erkennt die personliche Unterschrift fal-
schungssicher auf mobilen Geraten. Allseits unbeliebte Passworter konnten damit
schon bald der Vergangenheit angehoren und Vertragsabschliisse komplett digital
abgewickelt werden. Eine Firma aus Bern hat zusammen mit der Fachhochschule
Nordwestschweiz den Algorithmus entwickelt.

ZAHLREICHE ANWENDUNGS-
MOGLICHKEITEN

«Grundsatzlich lasst sich die neue Tech-
nologie in verschiedensten Anwendungen
einsetzen», so die beiden Unternehmer. Bei-
spielsweise konne damit statt der im Finanz-
sektor iiblichen 2-Faktor-Authentifizierung
(wie beispielsweise iiber SMS-Codes) ohne
grossen Aufwand auch eine besonders
sichere 3-Faktor-Authentifizierung umge-
setzt werden. Dabei wird die digitalisierte
Unterschrift zusdtzlich eingefordert, um

eine Person zweifelsfrei authentifizieren
zu konnen. Aber auch bei der Vereinfa-
chung und Digitalisierung von Geschifts-
prozessen samtlicher Verwaltungsabldufe
kann Sketch-iD sinnvoll eingesetzt werden:
So lassen sich beispielsweise Vertragsab-
schliisse oder -dnderungen vereinfachen
und rechtssicher machen — und zwar ohne
Medienbruch. «Die klassische Unterschrift
aufPapier wiirde entfallen und auf ein mobi-
les Endgerit verlagert und auch die Erster-
fassung der Unterschrift konnte schnell und

EXPERTENINTERVIEW CHRISTINE LORGE

ie Geschichte der Unterschrift

als Identitdtsnachweis zur Besie-

gelung von Rechtsgeschiften ist

lang. Erste Spuren davon finden
sich schon im Frithmittelalter. Die eigenhén-
dige Unterschrift ist tief in unserer Gesell-
schaft verwurzelt und hat in der mensch-
lichen Empfindung einen besonderen
Stellenwert: Die personliche Unterschrift
ist letztlich eine sehr bewusste Willens-
bekundung. Im Zuge der fortschreitenden
Digitalisierung hat die handschriftliche
Unterschrift den Sprung ins digitale Zeital-
ter bisher jedoch noch nicht geschafft. Dies
fihrt teilweise zu merkwiirdigen und miih-
samen Geschiéftsprozessen. Beispielsweise
wenn Vertrdage zwar digital versendet, aber
anschliessend ausgedruckt, unterschrieben
und wieder eingescannt zuriickgesendet
werden miissen. Solche Medienbriiche sind
heute gingige Praxis.

Auch zur Authentifizierung von Benut-
zern wird die Unterschrift im digitalen
Kontext bisher praktisch nie eingesetzt.
Stattdessen setzen viele Unternehmen auf
die allseits unbeliebten Passworter. Doch
das Erfinden und vor allem Merken langer
Buchstaben-, Zahlen- und Sonderzeichen-
Kombinationen tiberfordert viele Menschen
und ist lastig.

REVOLUTION DER
BENUTZERAUTHENTIFIZIERUNG

Auch der Berner Informatiker Prof. Dr. Kas-
par Riesen drgerte sich, als er wieder einmal
von einem Portal aufgefordert wurde, ein
neues zwolfstelliges Passwort zu wahlen —
mit Sonderzeichen und ohne Verwendung
bekannter Worter. «Da muss es doch bessere
Loésungen geben, dachte ich mir», erinnert
er sich. Den Gedanken, man konnte sich mit
der personlichen Unterschrift einloggen,
hatte er schon langer im Hinterkopf. Zusam-
men mit dem Wirtschaftsinformatiker Dr.
Roman Schmidt machte er sich an die Rea-
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lisierung dieser Idee. 2014 griindeten die
beiden die Firma Intelligent Insights im Ber-
ner Liebefeld, die Kunden durch vielféltige
Algorithmen der Mustererkennung unter-
stiitzt. «Die gemeinsam entwickelte Losung
Sketch-iD bedeutet eine Revolution der
Verifikation von Unterschriften auf mobi-
len Geridten und hat das Potenzial, sowohl
Passworter abzulGsen als auch bestimmte
Kundeninteraktionen komplett zu digitali-
sieren», so die beiden Unternehmer.

Die Besonderheit der Software: Sie
extrahiert verschiedene Merkmale aus dem
digitalen Unterschriftenbild und reichert
diese mit biometrischen Daten an. Insbe-
sondere misst Sketch-iD die genaue Strich-
folge, die Abfolge der Linienfiihrung sowie
die Geschwindigkeit und Beschleunigung
zu jedem Zeitpunkt der Unterzeichnung.
«Damit erkennt unser Algorithmus sogar
getiibte Féalschungen mit einer sehr hohen
Préazision», erklart Schmidt

KOOPERATIONSPROJEKT MIT DER FHNW
Die Technologie hinter Sketch-iD wurde im
Rahmen eines Kooperationsprojekts mit der
Fachhochschule Nordwestschweiz (FHNW)
entwickelt und durch die Kommission fiir
Technologie und Innovation (KTI) sowie
durch die Standortférderung des Kantons
Bern finanziell unterstiitzt. «<In einem ers-
ten Schritt haben wir die neue Technolo-
gie nicht fiir Unterschriften, sondern fir
personliche, frei wihlbare Skizzen entwi-
ckelt», erklart Professor Riesen. In einem
gross angelegten Versuch wurden Skizzen
von rund 1000 Probanden gesammelt und
digital erfasst. «<Wir haben danach mit meh-
reren tausend zufidlliger Skizzen anderer
Benutzer jede dieser 1000 Skizzen versucht
nachzuahmen. Nur gerade 0.4 Promille der
Benutzer liessen sich durch diese Brute
Force-Attacke knacken», verrit Riesen.

In einem zweiten Schritt wurde die
Technologie nochmals weiterentwickelt,

damit sie auch zur Erkennung von digita-
lisierten Unterschriften eingesetzt werden
kann. Eine personliche Unterschrift entwi-
ckelt sich iiber viele Jahre und ist hochst
individuell. Genau hier setzt der neuartige
Algorithmus von Sketch-iD an. Wenn die
Software so eingestellt wird, dass eine echte
Unterschrift in neun von zehn Féllen als
solche erkannt wird, ldsst sich selbst eine
getibte Falschung in mehr als 99.9 Prozent
aller Falle als solche erkennen.

Sketch-iD wurde als eigenstdndige
Software entwickelt und kann tiiber eine
schlanke Schnittstelle als sicherer Web-
service angesteuert werden. So konnen
Unternehmen oder Behorden, welche die
Software nutzen wollen, diese unkompli-
ziert in ihre IT-Systeme integrieren. Die
zu verifizierenden Unterschriften miissen
vorab nur einmal vom Benutzer erfasst wer-
den, damit ihre Uberpriifung spiter moglich
wird. Das kann auf einer Website, in einer
App oder einer anderen beliebigen Client-
Losung geschehen. Dabei bleibt die Ver-
waltung der Benutzer komplett in der Hand
des einsetzenden Unternehmens, denn die
von Sketch-iD empfangenen Informationen
werden nicht gespeichert, sondern mit dem
Algorithmus lediglich transformiert oder
uberpriift. Die Ergebnisse werden dann
verschliisselt an das Unternehmen zuriick-
geschickt.
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FUNKTIONSWEISE VON SKETCH-ID

Die zugrundeliegende Technologie hinter Sketch-iD ge-
hort zu den weltbesten Verfahren zur Verifizierung von
Unterschriften. Im Gegensatz zu traditionellen Verfahren
extrahiert der neuartige Algorithmus jedes einzelne Pixel
aus dem digitalisierten Unterschriftenbild und reichert
dieses mit biometrischen Merkmalen des Schreibers

an. Insbesondere werden die Geschwindigkeit und die
Beschleunigung in x- und y-Richtung der Unterschrift zu
jedem Zeitpunkt der Unterzeichnung berechnet. Diese
individuellen Merkmale der eigenen Handschrift sind ext-
rem schwierig zu imitieren und machen Sketch-iD deshalb
falschungssicher. Zum Vergleich zweier Unterschriften
werden die Pixel der Unterschriften durch einen Optimie-
rungsalgorithmus aufeinander abgebildet. Nur wenn eine
Abbildung maglich ist, die keine zu starke Modifikation der
Unterschriften erforderlich macht, wird eine gegebene
Unterschrift positiv verifiziert. Die neuartige Technologie
kann getestet werden unter: www.sketch-id.ch.

Ganz einfach unterschreiben statt komplizierte, 12-stellige Passwérter eingeben — sketch_iD macht es maglich.

bequem erledigt werden», blickt Schmidt in
die Zukunft.

Ferner konnte Sketch-iD auch fiir Trans-
port- und Logistikunternehmen interessant
sein. Diese Unternehmen miissen Sendun-
gen aller Art ausliefern —insbesondere auch
vom Empfédnger zu bestdtigende Einschrei-
ben. Schon jetzt werden hier — meist bei
der Ubergabe — die Namensnennung und
eine digitalisierte Unterschrift auf einem
(oft unhandlichen) Geréat verlangt, eine
zweifelsfreie Uberpriifung der Identitéit des
Empfingers findet dabei jedoch nicht statt.
Genau diese Uberpriifung kann Sketch-iD
vornehmen und in wenigen Millisekun-
den eine Authentifizierungsbestdtigung an
das Gerit zuriicksenden. Insbesondere bei
rechtsrelevanten Sendungen, deren Emp-
fang personlich bestdtigt werden muss,
konnte sich die Losung schnell als sicherer
Standard durchsetzen.

Bis zum Ende des KTI-Forschungspro-
jekts im August 2017 soll die Technologie
weiter perfektioniert und der Kontakt zu
potenziellen Anwendern intensiviert wer-
den. Die ersten Riickmeldungen aus der
Wirtschaft sind bereits sehr vielverspre-
chend und beim Europédischen Patentamt
wird die Anmeldung der revolutiondren
Technologie aus Bern aktuell gepriift.
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