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Touch’n pay: ein NFC-Feldversuch

Mit der Near Field Communication (NFC) Technologie kdnnen mobile Gerate tber kurze Distanzen (bis 10
cm) kommunizieren. NFC eignet sich daher sehr gut fliir mobiles Bezahlen oder fiir den bequemen Daten-
austausch. In diesem Artikel beschreiben wir das Projekt touch’n pay, in welchem die technische Machbar-
keit des Bezahlens mit NFC-Mobiltelefonen getestet wurde. Das Projekt touch’n pay lauft als Feldversuch

in einem Hofladen im Kanton Zrich.

Ingo Bauersachs, Dominik Gruntz | dominik.gruntz@fhnw.ch

Unter dem Namen touchn pay (www.touchnpay.ch)
lauft seit Januar 2010 ein Feldversuch in einem
Hofladen in Kilchberg (ZH), in welchem mit Hilfe
von NFC-fahigen Mobiltelefonen eingekauft wer-
den kann. Das Mobiltelefon wird ausserdem ver-
wendet, um auch ausserhalb der Offnungszeiten
den Zugang zum Hofladen zu ermoglichen (Abb. 1).

Im Hofladen sind die Produkte mit NFC-Pro-
duktetiketten ausgezeichnet (Abb. 2). Wenn der
Kunde sein Mobiltelefon an ein solches Produkt-
etikett halt, wird das Produkt automatisch auf
seinem elektronischen Kassenzettel eingetragen.
Bei offenen Produkten wie Gemiise und Obst muss
zusatzlich noch das Gewicht tiber die Tastatur des
Mobiltelefons eingegeben werden. Produkte konnen
auch wieder vom Kassenzettel geldscht werden.

Sobald alle gewilinschten Produkte in der Ein-
kaufstasche liegen, muss nur noch ein check-
out-Tag beriithrt oder das Zahlen-Menu auf dem
Mobiltelefon gewédhlt werden. Damit wird der Be-
zahlvorgang ausgeldst. Das Programm verbindet
sich dann mit dem Bezahlserver und tibermittelt
den zu belastenden Betrag zusammen mit der Te-
lefonnummer des Kunden. Der Kunde kann wéh-
len, ob dieser Betrag dem Postkonto (Handyzah-
lung PostFinance), der Kreditkarte oder dem ePay
mWallet belastet werden soll. Der Kunde hat je-
derzeit die Moglichkeit, seine getatigten Einkéaufe
auf dem Mobiltelefon einzusehen.

Dieses Projekt ist von den Firmen e-24 AG und
NEXPERTS GmbH mit Unterstiitzung der Fach-
hochschule Nordwestschweiz realisiert worden.
Die auf dem Mobiltelefon laufende Applikation ist
in Java geschrieben (Java Platform Micro Edition)
und verwendet das Contactless Communication
API (JSR 257) fir den Zugriff auf die NFC-Funk-
tionalitdt. Der Bezahlvorgang wird itiber einen
Server der Firma e-24 abgewickelt. Damit die Si-
cherheit bei den Transaktionen gewahrleistet ist,
werden diese mit Hilfe eines Applets im Secure-
Element (SE) des Mobiltelefons signiert.

In diesem Artikel m6chten wir auf die einzel-
nen Teile dieser Losung eingehen. Dazu werden
wir zuerst kurz die NFC-Technologie und die Ar-
chitektur unserer Losung vorstellen. Wir werden

dann aufzeigen, wie NFC-Tags ausgelesen und
wie auf das Secure-Element zugegriffen werden
kann. Am Ende beschreiben wir noch, wie diese
Applikation over-the-air sicher auf das Mobiltele-
fon geladen werden kann.

NFC-Technologie
Near Field Technologie (NFC) ist eine kontaktlose
Schnittstellentechnologie, welche eine einfache
und schnelle Kommunikation tiber kurze Entfer-
nungen zwischen RFID-Tags und einem speziell
ausgeristeten Mobiltelefon ermdéglicht. Im Fre-
quenzbereich 13.56 M Hz werden iiber maximal 10
cm bis zu 424 kbit/s tibertragen. Ein NFC-Mobil-
telefon kann dabei sowohl als Lesegerét als auch
als Tag dienen. Im Feldversuch werden Nokia-Ge-
rate der Modellreihe 6131 NFC verwendet, welche
uns freundlicherweise von Swisscom zur Verfii-
gung gestellt worden sind.

NFC basiert auf denselben Standards wie
RFID. Der wesentliche Unterschied zu RFID ist
jedoch der, dass bei NFC der Benutzer den RFID-
Leser bei sich triagt. Mit diesem Leser kénnen In-
formationen aus néchster Umgebung ausgelesen
werden. Im eingangs beschriebenen Feldversuch
werden so die auf den NFC-Tags abgelegten Pro-
duktinformationen ausgelesen. Wird ein NFC-
Tag mit dem Mobiltelefon beriithrt, so wird auch
automatisch ein Programm auf dem Telefon ge-
startet, welches dann die Interaktion mit dem
Benutzer iibernimmt (z.B. Eingabe von Zusatz-
daten bei offenen Produkten im Hofladen oder die
Benutzerfithrung wéhrend des Bezahlvorgangs).
Umgekehrt kann ein NFC-Mobiltelefon auch eine
passive RFID-Karte emulieren. Diese Funktiona-
litdt wird fir die Zutrittskontrolle in den Hofla-
den genutzt.

NFC unterscheidet folgende Betriebsarten:

e Card-Emulation-Modus: In dieser Betriebsart
ist das NFC-Mobiltelefon passiv und emuliert
nur eine kontaktlose Smartcard. Ein RFID-Leser,
z.B. ein Kassensystem oder in unserem Fall das
Tirschloss des Hofladens, greift auf die emu-
lierte Smartcard (des NFC-Mobiltelefons) zu.
Diese Betriebsart funktioniert auch dann, wenn
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Abbildung 1: Zutritt zum Hofladen

das Mobiltelefon ausgeschaltet ist (solange der

Akku nicht leer ist).

e Reader/Writer-Modus: In dieser Betriebsart
wird das NFC-Mobiltelefon zum Leser und kann
passive NFC-Tags auslesen und beschreiben.
Auf diese Weise kann z.B. ein Smart-Label gele-
sen werden, welches eine URL enthélt. Die refe-
renzierte Seite kann danach direkt im Internet-
Browser angezeigt werden. Damit entfallt das
mithsame Abtippen der URL.

e Peer-to-peer-Modus: Die peer-to-peer Betriebs-
art ermoglicht es, Informationen zwischen
zwei (aktiven) Gerédten auszutauschen.

Wie die Smartcard enthélt ein NFC-Gerat auch ein

sogenanntes Secure-Element (SE), auf welchem

Daten und Programme gesichert abgelegt werden

konnen. Das SE ist entweder im Gerat fest verbaut

(wie bei den im Feldversuch verwendeten Nokia-

Geraten), oder es ist Teil der SIM-Karte des Mo-

bilfunkanbieters. Bei einem Wechsel des Gerates

ist es von Vorteil, wenn die Daten und Programme
mit der SIM-Karte auf das neue Gerdt iibernom-
men werden kénnen.

Die Kommerzialisierung von NFC wird haupt-
sdchlich von den im NFC-Forum zusammen-
geschlossenen tiiber 60 Unternehmen voran-
getrieben [NFC]. Die Standardisierung der
Smartcard-Schnittstellen wird von der Vereini-
gung GlobalPlatform kontrolliert. Im Mobiltele-
fon Nokia 6131 NFC wird die Card Specification

1. Einlesen der Tags und

Abbildung 2: NFC-Produktetikett

2.1.1 von Marz 2003 verwendet. Diese Spezifikati-
on definiert bis auf Bit-Ebene, welche Befehle zur
Verwaltung einer Smartcard in welchem Umfang
(zwingend, empfohlen oder optional) unterstiitzt
werden [GPCS].

Im Folgenden gehen wir auf die Implementie-
rung des im touch'n pay Feldversuchs realisierten
Bezahlvorgangs ein.

Architektur der touch’n pay Applikation
Sobald der Kunde alle Tags seiner Produkte aus-
gelesen hat, 16st er die Zahlung aus. Dazu wird
eine Meldung an den Bezahlserver geschickt, wel-
che die Identifikation des Kunden, die Identifika-
tion des Verkdufers sowie den zu bezahlenden Be-
trag enthalt. Die Schwierigkeit dabei ist, dass auf
dem Server zweifelsfrei festgestellt werden muss,
ob die Anfrage auch wirklich von dem Kunden
kommt, der in der Meldung als Kunde angegeben
ist. Da der Bezahlvorgang von einem Java-Midlet
initiiert wird und solche Midlets von einem An-
greifer ausgelesen, dekompiliert und geédndert
werden kénnen, muss sichergestellt werden, dass
falsche Meldungen vom Server erkannt werden.
Wir haben dieses Problem so geldst, dass die Mel-
dung, bevor sie an den Bezahlserver geschickt wird,
mit einem kryptologischen Hash-Priifwert versehen
wird. Dieser Prifwert wird im SE berechnet und
verwendet dazu einen im SE abgelegten privaten
Schliissel des asymmetrischen RSA-Kryptosystems.
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DiscoveryManager dm =
this.dm.addNDEFRecordListener (
listener,

)

Listing 1: Registrierung eines Tag Listeners

Neben dem fiir das Hashing verwendeten pri-
vaten Schliissel ist im SE auch die Identifikation
des Kunden abgelegt (aktuell die MSISDN), denn
aus einem Java-Midlet kann die Telefonnummer
des Mobiltelefons nicht ausgelesen werden.

In Abbildung 3 ist der Ablauf des Bezahlvor-
gangs dargestellt. Nachdem die einzelnen NFC-
Tags eingelesen (1) und die Gesamtsumme des
Einkaufs berechnet worden ist, wird aus den Be-
zahldaten im SE ein kryptologischer Hash-Priif-
wert berechnet (2). Die Bezahldaten werden zu-
sammen mit der Nutzeridentifikation aus dem SE
und dem Priifwert an den Bezahlserver iibermit-
telt (3). Der Bezahlserver meldet daraufhin dem
Benutzer die moglichen Bezahlmethoden (4) und
der Nutzer wéhlt eine dieser Methoden aus (5). Bei
gewissen Bezahlmethoden (wie z.B. bei einer Ab-
rechnung tUber die Kreditkarte) muss der Kunde
zusdtzlich ein PIN eingeben (6, 7). Nach erfolgter
Bezahlung schickt der Server eine Bestdtigung
zuriick (8) und der Einkauf kann im Record-Store
des Midlets abgelegt werden (9).

Eine gesicherte Kommunikation zwischen
Handy und Bezahlserver driangt sich aus Daten-
schutzgriinden, nicht aber aus sicherheitstech-
nischen Grinden auf, denn die Daten kénnen von
einem Dritten nicht verdndert werden, da die
Meldung durch einen kryptologischen Priifwert
gesichert ist. Damit jedoch nicht 6ffentlich sicht-
bar ist, wer was eingekauft hat, werden die Daten
sinnvollerweise tiber eine SSL-Verbindung an den
Server tibertragen.

Zugriff auf die Tags: JSR 257

Die Preisinformationen sind in unserem Feldver-
such auf den NFC-Tags im NFC Data Exchange For-
mat (NDEF) abgelegt [NDEF]. NDEF definiert die
Datenstrukturen fiir den Austausch von Informa-
tionen zwischen NFC-Gerdten und NFC-Tags bzw.
zwischen verschiedenen NFC-Gerdten. Anwen-
dungsdaten werden (zusammen mit Metainfor-

public void recordDetected (NDEFMessage msg)
msg.getRecords () ;

NDEFRecord[] recArray =
for (int i=0; i<recArray.length;
NDEFRecord rec = recArrayl[i];
NDEFRecordType type =
if (type.getFormat ()

i++) {

// implementing NDEFRecordListener
new NDEFRecordType (NDEFRecordType.EXTERNAL RTD,

{

rec.getRecordType () ;
== NDEFRecordType.EXTERNAL RTD

DiscoveryManager.getInstance() ;

"urn:nfc:ext:fhnw.ch:shop")

mationen) in einem oder mehreren NDEF-Records
abgelegt. Diese Records ermoglichen den Trans-
port verschiedener Datenformate. Wie auf dieser
Basis typische Daten in den Tags reprasentiert
und auf den Geradten interpretiert werden, wird
in der NFC Record Type Definition (RTD) Spezifi-
kation definiert. RTDs konnen einzelne Datensét-
ze, wie z.B. eine URI, eine Telefonnummer, eine
SMS oder ein Text sein. Fiir unsere Anwendung
haben wir einen eigenen, proprietdren Datentyp
mit URN urn:nfc:ext;fhnw.ch:shop definiert, wel-
cher den NFC-Konventionen folgt (es handelt sich
um einen NFC Forum External Type).

Der Zugriff auf die NFC-Tags erfolgt in Java
iber das Contactless Communication API (JSR-
257) [JSR257]. Dieses API unterstitzt folgende
Tag-Typen:

e NDEF Tags, deren Daten geméss der NDEF-

Spezifikation abgelegt sind;

e RFID Tags, deren Daten in einem proprietdren

Format abgelegt sind;

e [S014443 Karten: Smartcards, auf die mit spe-
ziellen Kommandos zugegriffen werden muss;
e visuelle Tags: JSR-257 unterstiitzt auch das

Lesen von visuellen 2D-Barcodes iiber die im

Mobiltelefon eingebaute Kamera.

Das Contactless Communication API deckt den
Reader/Writer-Modus ab. Sobald das Mobiltelefon
in die Nahe eines Tags gehalten wird und ein Tag
erkennt, wird eine Listener-Methode der Anwen-
dung aufgerufen. Solche Tag-Listeners konnen in
der Klasse DiscoveryManager registriert werden.
Die Kommunikation mit den Tags erfolgt dann
iber das Generic Connection Framework (GCF).
In Listing 1 ist angegeben, wie in einem Midlet
ein Listener registriert werden kann, welcher auf
unsere proprietdren Tags reagiert.

Das Interface NDEFRecordListener definiert
die Methode recordDetected(NDEFMessage msg),
deren Implementierung fiir unsere Anwendung in
Listing 2 gezeigt wird. Die beim Lesen eines Tags

&& "fhnw.ch:shop".equals (type.getName ())) {

addItem (rec.getPayload()) ;
return;
}
}
}

Listing 2: Implementierung des Tag Listeners
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private static final byte[] SELECT = {
0x00, // CLA Class

OxA4, // INS Instruction

0x04, // Pl Parameter 1

0x00, // P2 Parameter 2

0xA0, // Length

0x63,0x64,0x63,0x00,0x00,0x00,0x00,0x32,0x32,0x31 // AID

I 7

String uri
IS014443Connection conn
byte[] result conn.exchangeData (SELECT)

if (result[O0] 0x90 || result[l]

= =

’

0x00)

System.getProperty ("internal.se.url") ;
(ISO14443Connection)

Connector.open (uri)) ;

throw new RuntimeException ("could not select applet");

Listing 3: Absetzen eines SELECT-Befehls

aufgerufene Methode addltem() figt das eingele-
sene Produkt dem Warenkorb hinzu. Dabei wird der
Byte-Array, den die Methode getPayload() zuriicklie-
fert, mit Hilfe eines DatalnputStream ausgelesen.

Java ME unterstiitzt die Moglichkeit, dass
ein Programm beim Beriihren eines NFC-Tags
automatisch gestartet wird. Dazu muss das Pro-
gramm in der Push-Registry registriert werden.
Die Push-Registry ist Teil der Application Ma-
nagement Software, welche den Lebenszyklus al-
ler Midlets steuert. Durch die Push-Registry muss
eine Anwendung, die auf ein bestimmtes Ereignis
wartet, nicht stdndig aktiv sein. In unserer An-
wendung erfolgt diese Registrierung dynamisch
beim ersten Start der Applikation.

JavaCard Transaktions-Signierungs Applet
Auf die im SE abgelegten JavaCard Applets wird
mit den im Security and Trust Services API (SA-

public class TXSigningApplet extends Applet {

private final static byte INS INIT = 0x01;
private final static byte INS SIGN = 0x02;
private final static byte INS MSISDN = 0x04;
private byte[] msisdn;

private byte[] key;

private boolean initialized = false;

public static void install (byte[] Db,

short off, byte len)

TSA) definierten Methoden zugegriffen. Java ME
Applikationen kénnen so die sichere Ausfiithrungs-
umgebung und den sicheren Datenspeicher des SE
benutzen. Das Teilpaket SATSA-APDU unterstiitzt
dabei die Kommunikation mit dem SE auf der Ba-
sis von Application Protocol Data Unit (APDU) Be-
fehlen [APDU]. Die Struktur dieser Befehle ist in
der Norm ISO/IEC 7816-4 festgelegt [ISO7816]. Auf
den Series-40 Gerédten von Nokia (die wir im Feld-
versuch verwendet haben) ist der Zugriff auf das
SE auch mit der im Contactless Communication
API (JSR-257) spezifizierten ISO14443Connection
moglich [LaRo10].

Um mit einem im SE abgelegten JavaCard
Applet kommunizieren zu kénnen, muss dieses
zuerst selektiert werden. Dazu wird ein APDU-
Select-Befehl mit dem Application Identifier des
gewiinschten Applets an das SE iibermittelt. In
Listing 3 ist angegeben, wie ein solcher Select-

{

new TXSigningApplet () .register (b, (short)off+l, bl[off]):;
}
public void process (APDU apdu) {
// Return 9000 on SELECT
if (selectingApplet()) { return; }
byte[] buf = apdu.getBuffer();
switch (buf[ISO7816.0FFSET_INS]) {
case (byte) INS GET MSISDN:
apdu.setOutgoing () ;
apdu.setOutgoingLength ( (byte) msisdn.length) ;
apdu.sendBytesLong (msisdn, (short)0, // offset
(byte) msisdn.length); // length
break;
case (byte) INS INIT: cmdInit (apdu); break;
case (byte) INS SIGN: cmdSign(apdu); break;

default:

ISOException.throwIt (ISO7816.SW INS NOT SUPPORTED) ;

}
}
}

Listing 4: Implementierung des TXSigning-Applets (Methoden cmdlnit() und cmdSign() fehlen)
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private static final byte[] GET MSISDN =
0x80, // CLA Class
0x04, // INS Instruction
0x00, // Pl Parameter 1
0x00, // P2 Parameter 2

0x10 // LE maximal number of bytes expected in result

bi

byte[] result = conn.exchangeData (GET MSISDN) ;

int len = result.length;

if (result[len-2] != 0x90 || result[len-1]

!'= 0x00)

throw new RuntimeException ("could not retrieve msisdn") ;

byte[] data = new byte[len-2];

System.arraycopy (result, 0, data, 0, len-2);

String msisdn = new String(data) .trim();

Listing 5: Abfrage der Telefonnummer im SE

Befehl aus dem Midlet tiber eine 1SOI14443Con-

nection-Verbindung an das SE tibermittelt wird.
DasJavaCard Applet TXSigningApplet, welches

eine Meldung mit einem kryptologischen Hash-

Prifwert ergdnzt und danach verschlisselt, ist

nach den tiblichen JavaCard-Regeln aufgebaut:

e die Klasse ist abgeleitet von der Klasse java-
card.framework.Applet,;

e die Initialisierung des gesamten Speichers
wird bei der Deklaration von Objektvariablen
oder im Konstruktor vorgenommen;

e die Klasse enthédlt eine statische install-Me-
thode, welche die register-Methode der Basis-
klasse aufruft;

e in der process-Methode werden die einge-
henden APDU-Befehle geméss dem Instruction-
Byte an die zugehorige Methode weitergeleitet,
welche dann die Antwort zuriickschickt.

In Listing 4 ist ein Auszug aus der Implementie-

rung dieses Applets angegeben. Das TXSigning-

Applet unterstiitzt folgende Befehle:

e [NS_INIT: Mit diesem Befehl wird das Applet
initialisiert. Bei der Initialisierung werden der
private Schliissel sowie die Kundennummer
(aktuell die MSISDN) angegeben. Diese Funkti-
on kann genau einmal aufgerufen werden.

e JNS_MSISDN: Mit diesem Befehl kann die Kun-
dennummer (MSISDN) ausgelesen werden.

e JNS_SIGN: Mit diesem Befehl wird aus den Da-
ten mit SHAI eine Priifsumme bestimmt. Die-

se Prifsumme wird danach mit dem privaten

Schliissel verschliisselt und zuriickgegeben.
In Listing 5 sieht man, wie aus dem Midlet mit der
Funktion INS_MSISDN die Kundennummer abge-
fragt werden kann.

OTA-Loader

Ein letztes Problem ist, wie das Applet in das SE
des Mobilgerats abgespeichert und wie dieses mit
der Identifikationsnummer des Kunden und dem
privaten Schliissel initialisiert werden kann. Di-
ese Installation und Provisionierung des Applets
kann mit einem NFC Writer erfolgen. Dazu ist es
jedoch notig, dass das Mobiltelefon bei einer Ser-
vicestelle vorbeigebracht wird.

Interessanter ist es, diese Installation ,Over-
the-Air” (OTA) vorzunehmen. Dazu wird via SGM/
UMTS eine Verbindung zu einem speziellen Java-
Midlet aufgebaut, welches auf das SE zugreifen
kann. Dieses Midlet tibernimmt dabei die Rolle
eines Proxy: Auf der einen Seite greift es lber
die interne Schnittstelle des Handys auf das SE
zu, auf der anderen Seite wird die Internet-Ver-
bindung des Handys genutzt, um die Befehle von
einem OTA-Server an die Smartcard weiterzulei-
ten und deren Antwort wiederum zum OTA-Ser-
ver zurlick zu senden.

Das Java-Midlet mit dem OTA-Loader kann
mit einer Dienstmeldung installiert und gestartet
werden. Das dabei verwendete JAD-file wird per-

void seCommand() throws IOException, ContactlessException({

short b0 = (short) ( is.read() & OXFF );
short bl = (short) ( is.read() & OxFF );
short apdulength =

(short) ((b0 << 8) + bl);

int n = 0; byte[] apdu = new byte[apdulength];

while(n < apdulength) {

int read = is.read(temp, n, apdulength-n);

if (read > -1) n += read; else throw new IOException () ;

}
//send to SE

byte[] result = seConn.exchangeData (apdu) ;

byte[] length = new byte[]{ (byte) (result.length & OxFF), (byte) (result.length & OxFF) };

os.write (length) ;
os.write (result);
os.flush();

}

Listing 6: Hauptschleife des OTA Proxies
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sonalisiert, d.h. die im JAD-file definierte Server-
URL enthédlt Parameter, die den Kunden identifi-
zieren. Nach dem Start wird eine Verbindung zum
OTA-Server aufgebaut und die pendenten Befehle
werden ausgefiithrt. Dieses Midlet implementiert
im Wesentlichen ein Proxy, welches die Daten
vom Server in das SE schreibt. Listing 6 zeigt, wie
ein SE-Kommando vom OTA-Server gelesen und in
das SE geschrieben wird.

Der Zugriff auf das SE erfolgt mit APDU Be-
fehlen, welche in der GlobalPlatform Card Speci-
fication definiert sind [GPCS]. Um diese Befehle zu
erzeugen, haben wir das SourceForge Projekt Glo-
balPlatform verwendet [GP]. Dieses Projekt verfolgt
mit seinen beiden Teilprojekten GlobalPlatform-
Library und GPShell das Ziel, die GlobalPlatform
Card Specification als API bereitzustellen. Die
Herausgeber der Spezifikation und das Projekt
haben nichts miteinander zu tun; das SourceFor-
ge-Projekt hat lediglich den Namen tibernommen.
Die GlobalPlatform-Library codiert die Befehle
der Card Specification und sendet diese tiber die
Smartcard-API direkt an den Smartcard-Reader.
Damit wir diese Befehle tiber einen anderen Kom-
munikationskanal zum SE tibertragen kénnen, ha-
ben wir anstelle der Smartcard-API Aufrufe einen
Callback-Mechanismus eingebaut.

Fir den Datenaustausch zwischen dem Server
und dem SE wird das Secure Channel Protocol
(SCP 02) verwendet. Die Daten werden dabei mit
dem 3DES Algorithmus mit Schliisseln der Léin-
ge 112bit verschliisselt. Weder das Proxy-Midlet
noch ein Man-In-The-Middle kénnen daher die
Daten, die an das SE gesendet werden, verstehen.
Als zusétzliche Sicherheit kénnte die Verbindung
zwischen dem OTA-Midlet und dem OTA-Server
mit SSL verschlisselt werden.

Mit der Umwandlung der SIM zur Mehr-
zweck-Smartcard kénnte der Zugriff auch iber
die bestehenden GSM-Kanile erfolgen, analog
zur Aktualisierung der SIM-Karte durch den Mo-
bilfunkbetreiber (MNOs, Mobile Network Ope-
rators). Ein bekanntes Beispiel fiir ein Update
der SIM Karte ist die Erneuerung der Roaming-
Partner-Liste. Diese Variante konnte im Rahmen
unseres Feldversuches nicht umgesetzt werden
da entsprechende Mehrzweck-Smartcards noch
nicht verfiighar sind.

Zusammenfassung

Wir haben in diesem Artikel die technische Re-
alisierung des touch'n pay Feldversuchs darge-
stellt, welcher noch bis Ende Oktober 2010 lauft.
Das Projekt touch'n pay hat den ersten Preis des
NFC Forum Global Competition Wettbewerbs 2010
in der Kategorie fiir den weltweit besten kommer-
ziellen NFC-Service gewonnen [AlOa] und ist an
der Contactless Intelligence 2010 Konferenz fir
den Monkey Award in der Kategorie NFC in the
High Street nominiert worden [A10b]. Der Monkey

Award wird von Visa an Firmen oder Projekte ver-
geben, welche kontaktlose Technologien férdern.

Dieser Feldversuch ist ein weiterer von vie-
len in der Vergangenheit bereits durchgefiihrten
NFC-Feldversuchen. Die NFC-Technologie scheint
reif zu sein, doch die breite Einfiihrung von NFC
wird durch ein Henne-Ei Problem verzdgert: An-
wendungen wird es erst dann geben, wenn ge-
niigend NFC-Geréate verfigbar sind, und die Ge-
ratehersteller und Mobile Operators werden erst
dann NFC-Gerate auf den Markt bringen, wenn
diese von den Kunden auch verlangt werden.

Es gibt jedoch in letzter Zeit wichtige Zeichen,
dass die Geratehersteller in naher Zukunft doch
NFC-Gerate auf den Markt bringen kénnten. So
hat Nokia kirzlich angekiindigt [NW10al, dass
2011 alle neuen Nokia Smartphones mit NFC aus-
gestattet sein sollen (wobei aus der Ankiindigung
nicht hervorging, wie das SE implementiert sein
wird). Auch Apple scheint seit ldngerem aktiv mit
NFC zu arbeiten. Apple hélt mehrere NFC-Patente
und hat kiirzlich einen NFC-Experten als Mobile
Commerce Product Manager angestellt [NW10b].
Auch in der Schweiz gibt es einige NFC-Aktivi-
tdten welche im Report Mobile Contactless Pay-
ment und Mobile Ticketing: Ein Schweizer Sta-
tusbericht von der KPMG und ETHZ [KPMGI10]
zusammengefasst sind.

Wie auch immer sich NFC entwickeln wird:
Wir sind bereit!
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