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Sicherheit

Wie lange kann ein
Hotel ohne
Computer
funktionieren?

Die Antwort darauf
muss jeder Hotelier
fr sich
beantworten.
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T-Ernstfall

sen, beim Informationsaustausch mit dem
Kunden und bei den Gesetzesvorschriften.

Was im ersten Moment etwas utopisch er-
scheint, nimmt beim genaueren Hinsehen
dochweitreichende Konsequenzen an.Was
passiert, wenn die Internetverbindung fiir
zwei Tage ausfillt oder die Kundendaten
(z.B. Kreditkartenangaben fiir die Reserva-
tion) von einem Hacker missbraucht wer-
den? Dies sind ernst zu nehmende Fragen,
die sich Hoteliers heute stellen miissen. In-
formationssicherheit nimmt in der Unter-
nehmensfiihrung einen immer grosseren
Raumein.Wichtigist, dieRisiken zukennen
und dort Massnahmen zu ergreifen, wo es
sinnvoll ist. Bei der gesamtheitlichen Be-
trachtung eines Unternehmens bestehen
neben dem durch diereine IT-Infrastruktur
bedingten RisikonochvieleandereRisiken,
z.B.in der Organisation, beim Personal, bei
den nichtIT-unterstiitzten Betriebsprozes-

Gefahren fiir Hotels

Die Gefahren kénnen aus zwei Richtun-
gen kommen: Via Internet oder vor Ort im
Hotel. Externe Angriffehabenindenletzten
Monaten massiv zugenommen. Das Ziel
der Angreifer ist es, Geld damit zu verdie-
nen. Da Hotels in zunehmenden Masse
vom funktionierenden Internetanschluss
abhéngig sind, wird versucht, diesen zu
behindern (DoS - Denial of Service) oder
den eigenen Internetauftritt zu stéren. In
derRegelgehtdies einhermiteinemErpres-
sungsversuch. Wie erfolgreich diese sind,
kann nur geschétzt werden, da offizielle
Zahlen fehlen. Die Gefahr von Innen sind
die eigenen Géste. Oft wird diesen ein kos-

tenloser Wireless-LAN-Zugang angeboten,
der mit dem eigenen Netzwerk verbunden
ist. Verfiigt der Gast {iber das notwendige
Know-how, ist es in vielen Fillen moglich,
anvertrauliche Daten zu gelangen.

Informations-
sicherheitskonzept
Grundsitzlichist die Erstellung eines In-
formationssicherheitskonzepts unabhén-
gig von der Grosse des Hotels. Der Umfang
desIS-Konzepts mussnichtriesigsein, aber
diemdglichen Gefahrenstellenbeleuchten:
Internetzugang, lokale Datenbanken, eige-
nes Netzwerk, Géste-Netzwerk usw. Es
muss klar ersichtlich sein, welches die
schiitzenswerten Datensind, wiebeieinem
Vorfall reagiert wird und welche Schutz-
massnahmen im Vorfeld ergriffen werden.

N

Wichtig ist zu beachten, dass zum Beispiel
Kreditkarten, nebst den Kundendaten, als
besonders schiitzenswert gelten. Als Mini-
mum an Sicherheitsmassnahmen fiir ein
Hotel gilt es, besondere Vorkehrungen zum
SchutzderKundendatenzutreffen. Ein ein-
zelner Vorfall, zum Beispiel ein Diebstahl
der Kundendaten, kann bewirken, dass der
Ruf massiv beeintrdchtigt wird. Weiter gilt
es, den Internetzugang zu schiitzen, eine
regelméssige Datensicherungauszufiihren
und die eigenen Systeme aktuell zu halten.

Eine gute Ubersichtiiber die wichtigsten
Punkte bietet die KMU-Checkliste, welche
in gekiirzter Form kostenlos unter www.in-
fosurance.ch bezogen werden kann. Weite-
re Literatur: Informationssicherheit fiir
KMU von Fredy Schwyter und Andreas
Wysler, BPX-Edition 2007.

Anzeigenschluss verpasst?
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