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Die Nutzung der Cloud ist nach wie vor mit vielen Unsicherheiten verbunden.
Der Bund hat nun eine Plattform in Auftrag gegeben, die Kldrung schafft und

Hilfestellung bietet.

TEXT STELLA GATZIU GRIVAS, CLAUDIO GIOVANOLI UND BEN LAMMEL

Nach dem grossen Hype rund um Cloud Computing wird
heute mehr denn je niichtern nach realen Einsatzszena-
rien gesucht, die Hemmnisse fiir einen Cloud-Einsatz
werden hinterfragt. Untersuchungen zeigen, dass die vor-
herrschenden Themen, die Unternehmen davon abhalten,
Cloud-Dienstleistungen zu nutzen, nach wie vor dieselben
sind: Datenschutz, Integration von Cloud Services in die
bestehende IT-Umgebung und fehlendes Vertrauen in die
Provider. Dazu erhoht der Einsatz von Cloud Services die
Komplexitdt der IT-Landschaft. Geeignete Einsatzmog-
lichkeiten fiir die Cloud Services zu finden, ist somit das
A und O.

Beim Thema Datenschutz fragen sich viele Unter-
nehmen, ob sie ihre Daten dem Provider «weitergeben»
diirfen und welche Einschridnkungen es diesbeziiglich
gibt. Solange dessen Rechenzentren auf schweizerischem
Staatsgebiet stehen, stellt dies oftmals kein Problem dar.
Was aber gilt, wenn der Dienstleistungserbringer die Daten
im Ausland aufbewahrt? Oder wenn der Provider Dienst-
leistungen von Dritten in Anspruch nimmt und dieser
keine Angaben iiber den Standort der Datenaufbewahrung
machen kann? Diese beiden Punkte sind meist sehr kritisch
zu betrachten und bleiben fiir den Kunden oft ungentigend
beantwortet.

Vertrauensaufbau

Ein weiterer heikler Punkt sind die Einsatzmoglichkeiten.
Viele Unternehmen fragen sich, welche Art von Dienst-
leistungen tiberhaupt aus einer Cloud bezogen werden
konnen. Und bei welchen es tiberhaupt sinnvoll ist, sie bei
externen Anbietern zu beziehen. Oftmals fehlen hier die
notigen Referenzen, die dem Kunden auf einfache Weise
zeigen, welchen effektiven Nutzen er durch den Einsatz
eines Cloud Services hat.

Als weiteres grosses Hemmnis wird hédufig der Ver-
trauensaufbau gegeniiber dem Provider genannt. Dabei
stehen oft die eigenen Bedenken, die erwdhnten Heraus-
forderungen anzugehen, im Vordergrund. Vertrauensbil-

dend ist in erster Linie die nachhaltige Betriebssicherheit
des Providers. Dienstleistungserbringer miissen offen und
transparent kommunizieren und im Gesprdch mit dem
Kunden dessen Bedenken aufnehmen. Es gilt, gemeinsam
eine Losung finden.

Insgesamt betrachtet konnen diese einzelnen Punkte
eine abschreckende Wirkung auf potenzielle Nutzer haben.
Dabei bleiben die Vorteile der Cloud - gerade fiir KMU —
ungenutzt.

Das GovCloud-Projekt

Mit dem GovCloud-Projekt mdchten die schweizerischen
Bundesbehorden solche Fragenstellungen angehen und
dadurch den Einsatz von Cloud-Lésungen in der Schwei-
zer Wirtschaft vorwértsbringen. Cloud-Angebote, die fiir
Behorden und Organisationen, die mit diesen zusammen-
arbeiten, geeignet wéren, sind nicht immer bekannt und
teilweise undurchsichtig. Potenzielle Nutzer sehen sich
auch in diesem Umfeld mit einer markant wachsenden
Anzahl von Anbietern konfrontiert, die ihre eigene Markt-
nische suchen und ihre Marktmodelle den individuellen
Gegebenheiten anpassen. Die Voraussetzungen fiir eine
flichendeckende Nutzung von Cloud Services einer Regie-
rung waren jedoch bereits heute vorhanden.

Der Steuerungsausschuss E-Government des Bundes hat
deshalb am 25. Oktober 2012 die «Cloud-Computing-Strate-
gie der Schweizer Behérden 2012 bis 2020» und den dazu-
gehorigen Massnahmenkatalog verabschiedet. Darin wird
unter anderem die Schaffung eines Okosystems hervorge-
hoben, das die Problematik der Servicefindung und des
Vertrauensauthbaus zwischen Nutzern und Anbietern ver-
einfachen soll. In Zusammenarbeit mit diversen Fachhoch-
schulen als wissenschaftliche Partner sowie Vertretern von
behordlichen Organisationen, Cloud-Anbietern und dem
Informatiksteuerungsorgan des Bundes als treibende Kraft
wird die Schaffung einer sogenannten Community-Platt-
form angestrebt. In diesem Umfeld sollen behérdliche Ins-
titutionen wie Gemeinden, Kantone oder Bundesbehorden

ihren Anforderungen entsprechende Cloud-Dienstleistun-
gen auf einfachere Weise beziehen konnen.

In einem ersten Schritt wurden auf der Basis verschie-
dener Studien Bestimmungen und Spielregeln definiert.
Kriterien wurden aufgestellt, welche die Anbieter erfiillen
miissen, bevor sie ihre Dienstleistungen auf der Commu-
nity-Plattform anbieten diirfen. Damit diesen Anforderun-
gen Folge geleistet werden kann, miissen entsprechende
Vorkehrungen getroffen werden. So wird beispielsweise
eine Zertifizierung in Zusammenarbeit mit EuroCloud
Swiss vorbereitet. Provider konnen durch einen entspre-
chenden Auditihren Service zertifizieren lassen. Durch ein
Self-Assessment, das einen Teil der Zertifizierungsfragen
enthilt, bekommen die Provider Zugang zur Plattform.
Damit wird ein entsprechender Qualitdtsstandard gesetzt.
Die Zertifizierung untersucht die einzelnen Services nach
verschiedenen Kriterien:

—Service-Provider-Vertrag,

— Service-Level-Vereinbarungen,

— Gesetze und Regulatoren,

- Sicherheit und Datenschutz,

— Anwendungsbezogene Services und Schnittstellen,
— Betriebsprozesse,

— Infrastruktur Rechenzentrum und
—Implementierung und Schulung.

Im Business sind
wir die Sieger.

In einer ndchsten Phase werden sogenannte Hilfs-
services wie «Identity and Access Management», eine
technische Referenzarchitektur, eine Infoplattform und
ein Vermittlungsdienst (Broker) umgesetzt. Somit kon-
nen die erwdhnten Herausforderungen - Vertrauensauf-
bau, Sicherheit, Entscheidungsunterstiitzung — bewéltigt
werden.

Die Infoplattform soll dem Nutzer den Einstieg in die
Cloud erleichtern, durch die Bereitstellung gezielter
Informationen Transparenz herstellen und somit eine erste
Vertrauensbasis schaffen. Cloud-Nutzer konnen auf der
Infoplattform Informationen zum Thema Cloud Computing
sammeln und einen Uberblick iiber bestehende Anbieter
gewinnen. Zudem werden verschiedene Hilfsmittel wie
Leitfaden, Studien, Assessments und Erfolgsgeschichten
zur Verfiigung gestellt. Obwohl das GovCloud-Projekt in
erster Linie auf den Cloud-Einsatz bei Behorden abzielt, ist
zu erwarten, dass Resultate daraus auch dem allgemeinen
Cloud-Umfeld in der Schweiz zugute kommen und die
Nutzung der Cloud — gerade im KMU-Bereich — gefordert
wird.

Die Studien «Cloud Labeling», «Gov Cloud» und «Hilfsmittel» sind
abrufbar unter isb.admin.ch
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Der Bund hat eine Cloud-
Computing-Strategie
verabschiedet, nun soll
eine Cloud-Infoplattform
fiir Gemeinden, Kantone
und Bundesbehorden
geschaffen werden.
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