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1 EinfUhrung

Das Internet bzw. der darauf aufsetzende multimedide Mehrwertdienst World Wide Web (WWW)
wird heute von den meisten Tellen der Wirtschaft ds die,, enabling technology* fir Anwendungen der
elektronischen Geschéftsabwicklung, den , Electronic Commerce®, betrachtet. Die globaen und
heute dlgemein verfligbaren Telematikinfrastrukturen auf der Bas's des Internet bilden die Grundlage
flr das Entstehen offener, elektronischer Mérkte (EM) [Schmid95a S. 18ff.].

Elektronische Zahlungssysteme sind ein entscheidender Faktor fir den Erfolg der eektronischen
Geschéftsabwicklung und damit eektronischer Marktplétze. Digitde Zahlungsmittel bilden - anaog
zu traditiondlen Marktpléizen - das Schmiermittel der elektronischen Marktpléize, dem Market-
space. Wirtschaft und Wissenschaft arbeiten heute mit Hochdruck an innovativen Losungen fir die
komfortable, scherere und 6konomische Zahlungsabwicklung in offenen Netzen wie dem Internet.
Wichtige Voraussetzung fir die Akzeptanz eektronischer Zahlungssysteme igt die Berticksichtigung
der Anforderungen moglichst dler Teilnehmer.

Im Rahmen des EUREKA-Projektes PAYSYST (, Entwicklung generischer Zahlungssysteme fir
elektronische Marktplétze durch Adaption und Integration von bestehenden, dektronischen Zah
lungssystem-K omponenten®) wurden in der Phase 1 die Anforderungen an dektronische Zahlungs-
systeme andlyset. Der vorliegende Bericht dokumentiert die Ergebnisse. Die Andyse wurde im
Sommer 1996 begonnen und im Herbst 1996 abgeschlossen.

Abgdeitet aus den Anforderungen [Himmespach et a. 1996] werden zu Beginn technische, ke
triebswirtschaftliche und nutzerbezogene Beurteilungskriterien fir eektronische Zahlungssysteme
aufgestellt. Anschliessend werden die Zahlungskategorien eektronische Miinzen, Kreditkarten, elek-
tronische Schecks, Smartcards und Zahlungssysteme auf EDI-Bass erlautert. Anhand konkreter
Systeme und Produkte wird detailliert auf Vor- und Nachteile, Grundcharakteristika, Marktpoten
tide und Probleme eingegangen. Danach folgt die Bewertung ausgewédhiter Systeme aufgrund der
zuvor aufgestdllten Beurteilungskriterien. Abschliessend wird noch auf Zahlungsprotokolle eingegan-
gen. Ebenso wie bal den Zahlungssystemen werden Marktpotential und Grundcharakteristika unter-
sucht und im Hinblick auf die Integration in das generische Zahlungssystem beurtellt. Die vorliegende
Anayse wurde im Sommer 1996 begonnen und im Herbst 1996 abgeschlossen.
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Elektronische Zahlungssysteme

Elektr. Kredit- Smart- EDI mit

Beurteilungskriterien Minzen karten Schecks Cards E-Mail

technische

organisa-
torische Bewertung der Zahlungssysteme
betriebs-

wirtschaftliche

benutzer-
spezifische

Abbildung 1.1: Uberblick

2 Beurtellungskriterien flr Zahlungssysteme

Um einen Rahmen zur Einordnung von Zahlungssystemen zu erhdten, miissen Bewertungskriterien
aufgestellt werden. Die nachfolgenden Kriterien und Untersuchungen ergeben sich aus den Anforde-
rungen an Zahlungssysteme. Dabel findet eine Gliederung in technische, organisatorische, betriebs-
wirtschaftliche und nutzerbezogene Beurteilungskriterien Sait.

Technische Beurteilungskriterien

Die technischen Kriterien beinhaten enersats die Verschlisssungsverfahren und die Sicherheitame-
chanismen. Weterhin werden Vetraulichkeit, Integritét, Authentifizierung, Autoriserung, Non-
Repudiation und die Verhinderung von Attacken a's technische Beurteilungskriterien fUr eektronische
Zahlungssyseme festgehdten. Bel der technischen Redliserung und der Integration sind folgende
Kriterien Beurtellungsgegenstand eekironischer Zahlungssysteme: Wahl der Zahlungskommunikati-
on, Durchgangigkeit der IT-Mittd, Integrationsfahigkelt in die Marktplattform, Notwendigkeit z+
sétzlicher Hardware und die Nutzung des Systems mit Internet-Diengten.

Organisatorische Beurteilungskriterien

Die Abhangigkeiten der Tellnehmer in Bezug auf den Leisungsaustausch (Bezahlung vor Ligferung
vs. Lieferung vor Bezahlung), Systemoffenheit und ein maglicher Geldverlugt werden ds organisatori-
sche Beurteilungskriterien aufgenommen.

Betriebswirtschaftliche Beurteilungskriterien

Als betriebswirtschaftliche Beurtellungskriterien gelten die Aufwendungen (Transaktionskosten und
monatliche Gebiihren), Zeitpunkt und Art der Zahlung, Wahrungsvidfat, Ubertragbarkeit des Gel-
des, Entwicklungspotentid (u.a. Akzeptanzstellen) und Eignung fr verschiedene Zahlungen.

Benutzer spezifische Beurteilungskriterien
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Die Akzeptanz und das Vertrauen sind die Kriterien, die aus Benutzersicht besondere Bedeutung
haben. Die fur die Kunden wichtige Anforderung der Anonymitét flield ebenso ds benutzerspezifi-
sches Beurteilungskriterium mit ein. Weitere Kriterien sind die Risken der Tellnehmer und die Infor-
mationsberaitstellung und Unterstiitzung durch den Systemanbieter.

Nachfolgende Untersuchung verschiedener Zahlungssystem-Kategorien und Produkte wird spéter in
einer Bewertung zusammengefdd. Grundlage fur die Bewertung sind die aufgestellten Beurteilungs-
kriterien, wobe nicht dle in die Bewertung eingehen.

3 Zahlungssysteme auf Basis elektronischer M nzen

In diesem Kapitel wird zunéchst auf die Eigenschaften von Zahlungssystemen eingegangen, die auf
elektronischen Minzen baseren. Anhand von Fakten, Grundcharakteristik, Marktreife und Zah-
lungsprozess werden die Produkte Ecash und NetCash untersucht. Die Bewertung beider Produkte
findet spéter Satt.

3.1 Allgemeines

Zahlungssysteme auf Badgs dektronischer Minzen bieten dem Benutzer eine hohe Hexibilité und
Sicherheit. Miinzen, die durch Datelen dargestellt werden [Beutedspacher9l, 153ff] sind in kleinen
Einheiten vorhanden und ermdglichen 6konomischen Kauf von Gittern, deren Prels im Micropay-
ment-Bereich liegt. Sie snd mit den SmartCards gleichzusetzen, da Se ebenso wie diese en
Hochstmald an Anonymitét bieten [Frotscher95]. Der Konsument kann durch die Nutzung von Zah-
lungssystemen auf Basis dektronischer Miinzen auch gegentiber dem Finanzintermedia anonym blei-
ben. Im Gegensatz zu anderen Zahlungssystemen werden die eektronischen Minzen und nicht die
Konsumenten authentifiziert.

Generd| enthdlt die Datel einer e ektronische Minze folgende Informationen:
Seriennummer (zur Uberprifung auf Mehrfachausgaben)
Geldwert
Ergtdlungsort (wenn mehrere Banken fir die Minzersdllung autorisert Snd)
Glltigkeitsdatum (bestimmt den spétesten Zeitpunkt der M iinzeinl6sung)
Zeitdempd (entspricht dem Ergtellungsdatum)

Der Konsument kann diese Dateien mit einen WWW-Server oder der spezidlen Zahlungssoftware
Uber das Internet von der Bank oder einem Wahrungsserver herunterladen. Danach speichert er Se
auf dem elgenen Rechner, bis er se zum Kauf verwendet.

Nachteil von diesen Zahlungssystemen ist das Problem der prinzipiellen Duplizierbarkeit von eektro-
nischen Minzen und die daraus resultierende aufwendige Minziberprifung, wie se in [Beu
tel spacher/Hueske/Pfaud3] und [Chaum87] ausfuhrlich diskutiert wird.
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3.2 Ecash von Digicash

Name des Zahlungssystems Ecash

Entwickler Dr. David Chaum (DigiCash, Niederlande)
Prototyp/Test seit Oktober 1994 bis Oktober 1995

EinfUhrung am 23. Oktober 1995 (Mark Twain Bank, USA)?
Grundcharakteristik

Das Zahlungssystem kreiert digitale Minzen. Es ist aufgrund der
angewandten Kryptographie und der von Chaum entwickelten und
patentierten ,, Blind Signature' -Ldsung sicher und anonym [Chaum92],
[Chaum87], [Cameron9s, 231]. Das Geld kann in angeschlossenen
Shops ausgegeben werden.

Funktionalitéten von Ecash:
Geld von der Bank abheben und dort deponieren
Kontoauszug Uber ausgefiihrte und erhatene Zahlungen
Zahlungsauftrége erstellen
Zahlungsbestétigungen ausfiihren
Automatisierung von Zahlungsbestétigungen

Durch die Entwicklung von Ecash in den Niederlanden fallt das Pro-
dukt nicht unter Exportbeschrankungen.

praktischer Einsatz/
Marktreife

Innerhab der USA ist die Mark Twain Bank als bisher einzige US-
Bank in Ecash involviert. Die Resonanz ist nicht so hoch wie dies von
der Mark Twain Bank erwartet wurde. Lediglich 50 Anbieter und
1000 Konsumenten (Stand Juni 1996) aus insgesamt 30 Landern re-
ben ein Konto eréffnet, um Shopping mit Ecash zu betreiber®,

In Europa wird es vom Internet-Provider EUnet und der Merita
Bank? in Finnland, die ihren Kunden auch Homebanking tiber das
In:srnet anbietet, seit Mérz 1996 im Rahmen eines Pilotprojekts gete-
stet™.

Die Deutsche Bank wird Ende des Jahres 1996 einen Pilotversuch
von voraussichtlich sechs Monaten Dauer starter’. Der Versuch ist
auf Kunden der Deutschen Bank begrenzt, eine Konvertibilitdt zur
Ecash-Wéhrung der Mark Twain und Merita Bank sind nicht gege-
ben. Teillnehmergebiihren fallen keine an. Die Begrenzung der lokalen
Geldmenge ist auf DM 400,00 festgesetzt [ Deutsche Bank96].

Am 29. November 1995 gewann Ecash zusammen mit zwei anderen
Produkten den ersten Preis des ,Information Technology European
Awards '95", einem jahrlichen Wettkampf fur innovative I T-Produkte

! sehe Ecash Trial is Now Worldwide, 06.01.1995, http://www.digicash.com/ecashitrial .html und
http://www.digicash.com/publish/ec_pres2.html

2 sehe First Bank to Launch Electronic Cash, 23.10.1995, http://www.digicash.com/publish/ec_pres3.html

3vgl. 0.V. Electronic Cash komnt langsamin Fahrt, online aktuell, Nr. 13, 27.06.96

4 Homepage-URL der Merita Bank: http://www.merita.fi/

5 siehe First European Electronic Cash System Opens for Business on the Internet, 13.03.1996,
http://www.digicash.com/publish/ec_pres4.html,

6 siehe Deutsche Bank to Test 'E-Cash' With DigiCash in Pilot Project, Kimberley A. Strassel, 07.05.1996 und
[Christ96], der im Rahmen des Pilotprojektes der Deutschen Bank mit Ecash auf deren Unternehmensstrategie
»Bank 2000" verweit, in der die Deutsche Bank als Zielsetzung die Marktfiihrerschaft von el ektronischem Geld

im Internet ankiindigt.
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in Brussd.
Seit Marz 1996 hat Digicash eine Niederlassung in Australien’.

Probleme - keine Multibanken-Fahigkeit

Geldverlust durch Festplatten-Crash (kann z.B. durch Sicherheits-
kopien der Miinzdateien auf Disketten verhindert werden)

keine Stornierung ausgefuhrter Zahlungen moglich
produktbezogene Zahlung; kein Warenkorb mdglich

URL http [iwww.digicash.com/

Tabdlle 1: Ecash-Fakten

Fur die Tellnahme an Ecash missen die Konsumenten und Verkéufer ein Konto bel ener teilneh-
menden Bank erffnen. Der Prozef3 eéiner Kontenerdffnung bel der Mark Twain Bank® wird auf der
folgenden WWW-Seite beschrieben:

http: //mww.mar ktwain.convdigiapp.html

Kunde und Anbieter miissen dabel zunéchst die Tallnahmebedingungen der Mark Twain Bank &-
zeptieren, indem e das Formular ausdrucken, unterschreiben und per gewohnlicher Post an die US
Bank schicken (sehe Abbildung 2.2). Dort wird ein Konto eingerichtet, was den Kunden zwischen
US$ 11,00 und US$ 25,00 und den Anbieter zwischen US$ 150,00 und US$ 500,00 je nach ¢
wiinschter Nutzungsintensitét kostet. Nachdem die Mark Twain Bank die Software per tibersandtem
Pal3wort zur Verfigung gestdlt hat, findet en zweter Medienbruch be der Regidtrierung gatt: die
Uberweisung der SetUp-Gebiihr (zuziiglich Guthaben bei Kunden) per gewdhnlichem Zahlungsmit-
tel. Fir ein Guthaben tiber US$ 2.500,00 erhilt der Kunde eine Zinsgutschrift®,

Fur den Anbieter beginnt nach dem Laden der Software die Shop-Ingalation, d.h. er mul3 seine
immateriellen Produkte, die er Uber das Internet vertreiben machte, in bestimmte Verzeichnisse ko-
pieren und fir diese Verzeichnisse Zugriffsrechte vergeben. Weitere Informationen zur Einrichtung
von Ecash-Shops, die u.a. die Shop-Ingdlation bei dem Verkauf von materiellen Giitern beschrei-
ben sind ersichtlich auf der Page:

http://www.di gicash.com/ecash/ecash-issuers.html

Nachfolgend wird die Konteneréffnung von Kunden und Anbietern bei der Mark Twain Bank skiz-
Ziett:

" siehe DigiCash Opens for Business in Australia, 26.03.1996, http://www.digi cash.com/publish/austra.html
8 vgl. http://www.marktwain.com/digiapp.html
% vgl. http://www.marktwain.com/fee.html
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Kunde Mark Twain Bank Anbieter
wahlt auf der Ecash-Homepage die bestimmt die Teilnahme- wahlt auf der Ecash-Homepage die
Mark Twain Bank aus bedingungen Mark Twain Bank aus
druckt Formular (Bedingungen), druckt Formular (Bedingungen),
unterschreibt und sendet es per Post unterschreibt und sendet es per Post
zur Bank richtet Konto ein, sendet PaRwort zur Bank
P zumHerunterladen der
Ecash-Software
tiberweist die Gebiihren+Guthaben, | | tiberweist die Gebiihren, ladt und
ladt und installiert die installiert die Ecash-Software, richtet
Ecash-Software seinen Ecash-Shop ein
Rig T
Gutschrift auf den Konten

erstmaliges Abheben ist moglich | |

—_— Medienbruch

Abbildung 3.2: Kontoer6ffnungsprozel3 bei Ecash

Bevor der Kunde mit dem Einkaufen beginnen kann, muf3 er Geld von seinem Konto bel der Mark
Twain Bank auf seinen lokaen Rechner herunterladen. Bel diesem erstmaligen Herunterladen werden
von der Ecash-Software die Kryptographieschllissel generiert und ein Pal3wort (notwendig fir Geld-
abhebung bel der Bank) mul3 angegeben werden.

Danach kann der Kunde in enem Ecash-Shop, welcher der Mark Twain Bank angeschlossen igt, ein
Produkt auswahlen, womit er eine Zahlungsstransaktion startet (Sehe Abbildung 2.3). Durch die
Produktauswahl wird von der bereits gestarteten Ecash-Software beim Kunden eine Zahlungsauffor-
derung krelert, die per Mausklick bestétigt werden mul3. Voraussetzung ist, dald der Kunde seine
Ecash-Software bereits gestartet hat.

Wird die Zahlungsaufforderung mit ,, J&* bestétigt, sendet die Software die verschlisselten eektroni-
schen Minzen zum Anbieter, der Se unverziiglich zur Mark Twain Bank weiterleitet. Dort wird be-
Serend auf der Seriennummer Uberprift, ob die gleiche Miinze bereits eingd6st wurde. Fals dies
nicht zutrifft, wird die Miinze in dieser Datenbank gespeichert und der Betrag dem Anbieter gutge-
schrieben bzw. neue Miinzen ergtelIt und dem Anbieter Ubersandit.

Sobad der Anbieter die Nachricht Uber die Glltigkeit der Minzen erhdt, schatet seine Software
das Produkt frel. Ebenso erhdt der Kunde eine Quittung, die in Form eines Transaktionssatzes in
seiner Ecash-Software gespeichert wird und auf Abruf schtbar wird. Die Zahlungstransaktion inclu-
sive der Freischaltung des Produkts dauert zirka 15 Sekunden.

Fdls der Kunde die Zahlungsaufforderung nicht bestétigt, wird ein HTML-Formular sichtbar, das
mogliche Fehler der Zahlungstransaktion beschreibt und mit dem um eine erneute Zahlung gebeten
wird. Die Ergdlung eines solchen Formulars wird dem Anbieter von DigiCash empfohlen, ist aber
optiond.
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Kunde

Anbieter

wabhlt ein Produkt aus dem Angebot
des Ecash-Shops aus

sendet Zahlungsaufforderung

Zahlung, die per Mausklick bestatigt

lokale Ecash-Software kreiert
werden muB3 (oder Abbruch)

empfangt die elektronischen Miinzen

Mark Twain Bank

JA ) .
des Kunden, Weiterleitung zur Bank
NEIN sendet "Failed.html", mit Fehlerhin-
weisen und nochmaliger Bitte um
Zahlung

Uberpriifung der Miinzen durch
Datenbank-Abgleich

Produkt- und Quittungserhalt }

Produktauslieferung,
Quittung

Abspeicherung verbrauchter
Miinzen, Riickgabe Ergebnis;
Minzausgabe oder Gutschrift

}

Ecash wird, trotz seiner bisherigen Problemen wie fehlende Multibankenfahigkeit und Geldverlust
durch Festplatten-Absturz, eine sehr hohe Bedeutung zugemessen. So haben, laut der bereits e-
wahnten Studie von [Weiler96] bereits im Jahre 1995 rund 27% der Befragten das System benutzt.

Abbildung 3.3: Zahlungstransaktionsprozef3 bei Ecash

[Waidner96a] bezeichnet es das Zahlungssystem, das am fortschrittlichsten i<t

Be DigiCash wird momentan das Problem der Multibankenfahigkeit angegangen; dezentraisierte
Datenbanken zur Minziberprifung be den teilnehmenden Banken sind denkbar, Voraussstzung
dieser Losung i dlerdings, dal’ dle Banken gets online sind (Online-Verifizierung der Minzen),

damit das Gesamtsystem funktionsféhig i<
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3.3 NetCash von der University of Southern California

Name des Zahlungssystems

NetCash

Entwickler

Information Sciences Ingtitute (1S1) University of Southern California
(Clifford Neuman und Gennady Medvinsky)

Prototyp/Test seit

nicht bekannt

Einflhrung am

voraussichtlich in 1997%°

Grundcharakterigtik

NetCash produziert digitdle Munzen, die mit Signaturen der Bank
versehen sind. Die Infrastruktur basiert auf unabhadngigen, verteilten
Wahrungs-Servern (WS) und mehreren Accounting-Servern (AS).
Aufgaben der Wéhrungs-Server [vergl. Frotscher95]:

Uberprifung der Miinzen auf Echtheit

Mnzaustausch gegen neue Miinzen gleichen Wertes, um die Ver-

folgung der Minzen zu verhindern und somit die Anonymitét der

Besitzer zu wahren

Verkaufen und Einlésen von Miinzen

Aufgaben der Accounting Server:
fuhren die WS-Konten,
fuhren die Konsumenten-K onten,
[6sen Schecks ein
identifizieren bel Scheckeinlésung die WS

Die WS werden von einer zentralen Depot- und Versicherungsbehor-
de Uberwacht und bekommen von ihnen Erlaubniszertifikate, die se
zur Ausgabe e ektronischer Minzen befahigt [Frotscher95].

praktischer Einsatz/
Marktreife

noch in Testphase, kein kommerzidler Einsatz

Probleme

Die eindeutige Seriennummer der Minze ist dem WS bekannt, was
ihn dazu befdhigt, die Uberwiesenen und gelagerten Miinzen den Kun-
den zuzuordnen und eine ensprechende Statistik abzuspeichern [Fin-
ney93]. Laut Wayner sind die verwendeten Protokolle recht einfach
gestaltet, so dal3 die Banken mdglicherweise die Kundenspuren z+-
rickverfolgen kénnen [Wayner96, 123]. Es besteht daher die Mog-
lichkeit, das der Kunde zum ,, gléasernen Menschen wird”.

URL

http://nii-server.is.edu:80/info/netcash/

Tabedlle 2: NetCash-Fakten

NetCash kann mit dem System NetCheque kombiniert werden. In der Abbildung 2.4 ist erschtlich,
wie das scheckbaserten System NetCheque einer Zahlungstransaktion mit NetCash vorgeschaltet
wird, um elektronische Minzen vom WS zu erhdten. Mit NetCash wurde ein Verfahren entwicket,
das den beldersatigen Schutz der Marktteilnehmer berticksichtigt. Der Mechanismus 1&8% sch wie

folgt beschreiben:

P Der Kunde sendet eine Minze M an der Wahrungs-Server, der aus dieser Miinze mehrere Min-
zen (M1, M2, M3) mit gleichem Wert und gleicher Seriennummer aber unterschiedlichen Gliltig-

katszatréumen kreiert.

101t, Bob Gassen der CyberSAFE Corportation (http://nii.isi.edu/info/netcash/commercial .html) E-Mail vom

10.07.96
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P Nachdem der Kunde beim Anbieter ein Produkt ausgewahit hat, bezahlt er mit M1, die eine be-
gimmte Guiltigkeitsdauer hat.

P Angenommen der Anbieter zahit die Minze innerhab des Glltigkeitszeitraumes beim Wahrungs-
Server @n, liefert jedoch nicht das Produkt, kann der Kunde, nachdem der Gillltigkeitszeitraum
von M1 abgelaufen ist, den Mifrauch durch Nachfrage beim Wahrungs-Server aufdecken und
diminieren lassen.

P Der Wahrungs-Server gibt dem Kunden eine neue Miinze mit dem Wert von M1 aus, und bela-
stet Se dem Anbieter-Konto.

Voll ausgereift ist der Mechanismus jedoch nicht, da bisher noch nicht gekléart ist, wie der Kunde
beweisen soll, dal? er tatséchlich keinen Gegenwert fir die Miinze M1 von dem Anbieter erhaten hat
[Frotscher95].

Der Mechanismus des beidersaitigen Schutzes bel Zahlungstransaktionen Uber das Internet ist in der
unten aufgefiihrten Abbildung nochmals zusammenfassend dargestelt.

Kunde Wahrungs-Server Anbieter Accounting-Server
Scheckausstellung Scheckeinreichung Clearing
Munzerhalt r Munzerstellung r
sendet eine Miinze generiert M1, M2, M3
mit gleicher
Seriennummer
bezahlt Produkt beim h " R,
‘Anbieter mit ML, ube[pruft mit oﬁentl_.
.. Schlissel des WS die
— behalt M2 und M3 - - o -
unberechtigte Ein- enftweder | Gultigkeit der Munzen

zahlung der Miinzen

ohne Produktaus-
entweder lieferung

wurden Miinzen
einbezahlt?
v oder

oder falls M1 einbezahlt:
Abbuchung des Be-

trages auf dem
Quittung- und

- Anbieterkonto
Quittung- und Produktauslieferung
Produkterhalt

kein Produkterhalt

Abbildung 3.4: Zahlungstransaktionsprozef3 bei NetCash

Ob dch das System nach seiner kommerziellen Einfihrung im Jahre 1997 durchsetzen wird, bleibt
abzuwarten. Jedoch sprechen die kombinierte Nutzung mit NetCheque, die Offenheit des Systems
(mehrere WS und AS) und die Eignung fir Micropayments fur die Verbreitung und den erfolgreichen
Einsaz.
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3.4 Cybercoin von Cybercash™

Name des Zahlungssystems Cybercoin

Entwickler Cybercash

Prototyp/Test seit September 1996 (Maze.com)
EinfUhrung am Oktober 1996 (Cybercash, USA)
Grundcharakteristik

Das Zahlungssystem kreiert Zertifikate fur digitale Minzen Krypto-
graphie. RSA 1024, DES 56 Bits. Das System ist privat, aber nicht
anonym, wobel die Kreditkarteninformationen bzw. Bankinformatio-
nen dem Anbieter verborgen bleiben. Das Geld kann in regidtrierten
Shops ausgegeben werden, welche bei Cybercoin angeschlossen sind.

Funktionalitéten von Cybercoin:

- Geldausgabe via Kreditkarte oder Bankkonto
Kontoauszug tUber ausgefiihrte und erhaltene Zahlungen im Wallet
Automatisierung von Zahlungsbestétigungen
relativ hohe Transaktionskosten (mindestens 2.5%)
Multibankenfahigkeit (Oktober 96: 10 Finanzingtitutionen)

Durch die Entwicklung in den USA fdlt das Produkt unter Exportbe-
schrankungen, alerdings existiert eine Ausfuhrgenehmigung.

praktischer Einsatz/
Marktreife

Da das Produkt noch relativ neu ist, sind erst wenige Handler und
Banken angeschlossen. Es kann alerdings erwartet werden, dass dle
bisherigen Partner von Cybercash auch das neue Produkt nutzen
werden.

Es ist eine Kooperation mit einem Internet Content Provider in Nor-
wegen geplant. Ausserdem gibt es Kooperationsvereinbarungen mit
Oracle, Sun und Netscape.* Oracle beabsichtigt die Produktpalette in
ihren Webserver einzubauen. Nebst Cybercash/-coin soll auch en
elektronisches Checksystem integriert werden. Netscape baut in -
kinftige Versionen ihrer Produkte die Technologie ein.

Es ist die Absicht vorhanden, die Produktfamilie in bestehende K-
nanznetze zu integrieren.

Cybercoin konnte eine wichtige Bedeutung haben im Bereich von Pay
per view Applikationen und billigen Soft-Goods.

Probleme

keine Stornierung ausgeftihrter Zahlungen maoglich
produktbezogene Zahlung; kein Warenkorb moglich
Maximalbetrag von 100

URL

http://www.cybercash.com/

Tabelle 3: Cybercoin-Fakten

Fur die Teillnahme an Cybercoin miissen die Konsumenten und Verkaufer ein Konto bei Cybercoin
erdffnen. Der Prozess einer Kontoerdffnung (und Instalation des Cybercoin Wallets ) erfolgt benut-
zergefuhrt. Das Walet kann auf den Rechner geladen werden unter der URL: ftp://ftp.cyber-

cash.com/pub/wallet/win.

1 Http.//www.cybercash.com

2 Newslist; E.C TODAY -v 96.10.11, v 96.12.10 -, vnetwork @ nbnet.nb.ca
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Nachfrager.

Die Teillnahmebedingungen und die bankrechtlichen Vorschriften werden be der Inddlation der
Software bestétigt. Die Regidtrierung mit alen Passwortern geschient online, ohne Medienbruch.
Allerdings konnen in der Anfangsphase die Informationen zu den Kreditkarten noch nicht online,
sondern via Fax oder E-Mail Ubermittelt werden. Fir den Kunden falen keine Set-up Gebihren an,
der Kontostand ist aber generell auf 100$ beschrankt.

Anbieter.

Die Shop-Ingdlation beginnt fir den Anbieter mit der Beratgstdlung eektronischer Giter. Ohne
Erlaubnis der Bank erhdt der Handler kriegt keine Kreditkarteninformationen oder andere personli-
che Daten.

Nachfolgend wird das Einrichten der Konti fir Anbieter und Kunden skizziert.

Kunde Cybercash Anbieter
bestimmt die Teilnahme- wahlt auf der Cybercash-Homepage
Download der Wallet Software | bedingungen } eine Bank aus
kann die Software nur installieren druckt Formular (Bedingungen),
wenn er mit den Bedingungen unterschreibt und sendet es per Post
einverstanden ist L zur Bank
o richtet Konto ein
Uberweist von seinem Konto oder | | Uberweist die Gebduhren, ladt und
mit der Kreditkarte Geld auf sein installiert die Ecash-Software, richtet
Cybercoin Konto seinen Cybercoin-Shop ein
W Gutschrift auf den Konten
erstmaliges Abheben ist moglich I |
—_— Medienbruch

Abbildung 3.5: Set-Up bei Cybercoin

Bevor der Kunde mit dem Einkaufen beginnen kann, mul3 er Cybercoins herstdlen. Dies kann einer-
sdits via Kreditkarte bei einer Partner-Bank oder mittels einer Uberweisung auf ein Cybercash
Konto geschehen. Mit dem Wallet von Cybercash kénnen dann Coins produziert werden. Mit der
Software werden die Zertifikate fir Minzen auf dem Rechner gespeichert. Die Ingtallation der Soft-
ware verlangt auch einen Identifikations-Schilissel, mit welchem bel Verlust der Zertifikate (bel De-
tenverlusten, wie Harddisk-Crash), neue Miinzen generiert werden kénnen.

Danach kann der Kunde in einem Cybercoin-Shop ein Produkt auswahlen. Die ausgewdhite Datel
wird auf den lokden Rechner verschliissdt gespeichert, oder es wird ihm der Zugriff auf eine Sate
gewdhrt. Zusdizlich werden noch zwel Datelen Ubertragen, mit welchen die gewlinschte Datel, mit
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den zusétzlichen Informationen, die bel der Zahlungstransaktion Ubermittelt werden, dechiffriert wer-
den kann.

Wird die Zahlungsaufforderung bestétigt, werden die Betrage dem Anbieter gutgeschrieben. Es findet
eine zentrae Uberpriifung der Zertifikate statt und bei éiner positiven Riickmeldung wird die Trans-
aktion ausgel6st. Der Betrag wird dem Wallet des Anbieters gutgeschrieben, welcher von Zeit zu
Zeit den Betrag auf seinem Bankkonto gutschreiben lassen kann. Die Transaktion wird aufgezeich-
net, wodurch der Kunde jederzeit mittels der Software die Transaktionen rekongtruieren kann.

Kunde Anbieter Mark Twain Bank

wahlt ein Produkt aus dem Angebot
des Cybercoin-Shops aus

und

sendet codierte Datei/Produkt
Zahlungsaufforderung

lokale Cybercoin-Software kreiert bei

geniigend Zertifikaten Zahlung empféangt Zertifikate des Kunden in

seinen Wallet, Weiterleitung zu I —l
Cybercoin | » . . .
Uberpriifung der Echtheit
Empféangt OK I
1 Inhalt des Wallets des Anbieters
wird auf Bankkonto gutgeschrieben
Decodiert mit Software die Datei Ubermittelt Schltssel
Transaktion wird protokolliert Transaktion wird protokolliert

Abbildung 3.6: Zahlungstransaktionsprozef3 bei Cybercoin

Beurtellung.
Vor adlem durch die offene Struktur sowie die Multibankenféhigket konnte Cybercoin eine Rolle im
Bereich der Micro-Payments spielen.

Nachtell ist, dass bel jeder Transaktion ene Verifizierung der Minzen auf eéinem Server von Cyber-
coin gttt findet, was zu grossen, zeitlich aufwendigen Netzbe astungen fuhrt.

Ein Problem fUr den Anbieter liegt darin, dass das gekauft Produkt zuerst auf den lokaen Rechner
geladen wird und erst im Anschluss an die Datentbermittlung bezahlt wird. Die Produkte werden
nach der Bezahlung decodiert. Dieses Prozedere ist mit Vor- und Nachtellen behaftet. Stellt sich
wéhrend der Datentbermittiung ein Unterbruch ein, hat der Kunde nicht bezahlt, hat das Produkt
aber in chiffrierter Form erhdten. Dies ist problematisch, da der Schliissel zum Decodieren der
Nachricht in einer lokalen Datel vorhanden ist. Mit dem entsprechenden Know-how konnte die Da-
tel mit einer einfacher Software decodiert werden.
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3.5 Millicent von Digital Equipment™

Name des Zahlungssystems Millicent

Entwickler Digital Equipment

Prototyp sait September 1996

EinfUhrung am bisjetzt kein kommerzidler Einsatz
Grundcharakteristik

Das System von Millicent versucht die Transaktionskosten und die
Geschwindigkeit, die durch die Netznutzung entstehen, massv zu
verkirzen. Erst tiefe Kosten erlauben auch wirtschaftliche Zahlungen
im Cent-, resp Subcent-Bereich. Ein weiteres Merkmal sind die einfa-
chen Verschliisselungsmechanismen welche dieses System benutzt.
Das Knacken des Systems ist aufwendiger as der Kauf von digitalen
Checks, womit auch die einfache verwendete Kryptographie aus-
reicht.

Funktionalitéten von Millicent:
Geld wird via Kreditkarte oder mit Hilfe anderer Zahlungssysteme
(Macrocommerce-Instrumente) generiert
Die Zahlungen werden beim Kunden nicht aufgezeichnet
Sehr tiefe Transaktionskosten (0.1 Cent)
Unabhangigkeit von Banken
Schnelle Transaktionsabwicklung bei sich wiederholenden Prozes-
sen

Das Produkt fallt nicht unter die Exportbestimmungen der USA, da
die Verschlisselung relativ einfach ist.

praktischer Einsatz/ Das Produkt ist nur fir den Bereich der Micropayments gedacht
Marktreife (Betrége kleiner 2 US Doallar). Es ist bisher noch nicht im Markt ein-
gesetzt worden, alerdings sind einige Chancen fir einen Erfolg vor-
handen. Dies unter anderem, weil Digita Equipment hinter dem Pro-
dukt steht.

Es stdlt sich die Frage, ob eine homogene Produktfamilie fir Micro-,
Mini-, und Macrocommerce nicht eine hohere Chance im Markt hétte
as ein einzelnes Produkt, welches lediglich einen Teilbereich abdeckt.
Es ist anzunehmen, dass das System eine Rolle im Bereich von Pay-
per-view-, Pay-per-use-Applikationen (Search Engines, virtual Soft-
warehouse) Ubernehmen konnte.

Probleme - keine Stornierung ausgefuhrter Zahlungen maglich
produktbezogene Zahlung; kein Warenkorb moglich
relativ kompliziertes System fir den Benutzer
digitdes Geld gilt nur fir einen Shop

URL http://www.research.digital .com/SRC/millicent

Tabdle 4: Millicent-Fakten

Fur die Tellnahme an Millicent missen Verkaufer mit einem Broker einen Vertrag Uber die Ausgabe
von héndlerspezifischen Scrips (Millicent-Wéhrung) abschliessen. Will ein Kunde beim Handler &-
was enkaufen wird er aufgefordert, beim Broker-Scrips zu kaufen.

13 Http.//www.research.digital.com/SRC/millicent
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Nachfolgend wird die Ingalation und die Scripgenerierung des Kunden aufgezeigt.

Kunde Anbieter Broker
Kauft beim Broker Broker-Scrip mit Stellt Broker-Scrip her, Ubermittelt
Macrocommerce Systemen Millicent Wallet
Tauscht Broker-Scrip gegen
Héndler-Scrip

stellt Handler-Scrip her, mit
| vereinbarten Seriennummern

Wallet

Deponieren der Handler-Scrips im r

Abhildung 3.7: Set-Up bal Millicent

Bevor der Kunde mit dem Einkaufen beginnen kann, muss e Millicent Scrips kaufen. Dies it ein
zwestufiger Prozess: Zuerst muss beim Broker gegen Kreditkarte (mittels SET, resp. SSL) oder
anderen Zahlungsmitteln Broker-Scrip gekauft werden, und der Millicent Wallet loka ingaliert wer-
den. In einer zweiten Phase kann Broker-Scrip beim Broker gegen héndlerspezifisches Scrip einge-
tauscht werden. An diesem Punkt ist es dem Broker Uberlassen welche Informationen des Kunden
er in das Scrip einbauen will. Dies konnen Informationen tber Wohnort (Verkaufssteuern etc.) oder
Alter und weitere Daten sain, welche fir den Handler wichtig sein konnen. Es liegt an der Seriositét
des Brokers und an dessen Kommunikation mit dem Kunden, welche Daten er weitergibt.

Der Kunde kann nun im Shop des Anbieters seine Ware kaufen. Entscheidet Sich der Kunde fir ein
Angebot, wird das Anbieter-Scrip vom Kunden Gbermittelt. Die Transaktion kann den Préferenzen
des Kunden entsprechend entweder mit einem Passwort geschiitzt, nur bestétigt oder automatisiert
werden. Der Anbieter Uberpriift das Scrip auf seiner lokaen Datenbank (auf welcher die Identifikati-
onsnummern, die mit dem Broker vereinbart wurden, abgespeichert and) auf seine Glltigkeit. It
diese gegeben wird die Ware Ubermittelt, der Betrag vom Scrip abgebucht und in das Wallet des
Kunden zurlickgesandit.

Ein Tell des Sysemsis so konzipiert, dass in gewissen Anwendungen auch ein Bonus fur die Benuit-
zung von Seiten gegeben werden kann und diese dann dem Scrip gutgeschrieben werden. So snd
auch Rabattsysteme mdglich, welche ba mehrmdiger Nutzung Informationen auf einer Folgesaite
Ubermitteln kdnnen. Im Scrip selbst kdnnen auch Rabattkategorien (z.B. Studenten) eingebunden
werden, welche dann gewisse Sditen hilliger erhdten.
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Kunde Anbieter Broker

Entscheidet sich fur ein Angebot undI

tbermittelt Scrip Scrip ab oder dazu, Ubermittelt

Ware und sendet Scrip zuriick

Uberpriift Scrip, bucht Betrag von I

Broker Scrips

erhalt Geld abzgl. Provisionen fir l Uberweist Geld fur ausgegebene

Scrip gegen Broker-Scrip Tauscht Anbieter-Scrip zurtick

Ubermittelt Gberflissiges Anbieter- I

Abbildung 3.8: Zahlungstransaktionsprozeld bei Millicent

Da en zentrder Vdidierungsprozess fehlt, ist dieses System rdaiv schnell. Die Hauptproblematik
liegt darin, dass fur jeden Shop neue Wahrung geschaffen werden muss und dies den Kunden verun-
Schern kann.

Das System ist sehr offen konzipiert, so dass es dem Broker und dem Markt angepasst werden kann
vor dlem was das Bezahlen der verschiedenen intermediaren Dienstleistungen der verschiedenen
tellnehmenden Akteure angeht.

Die implementierte geringe Scherhet, resp. die schwache Verschliisselung kdnnte sich nachtellig auf
das Kundenvertrauen in das System auswirken. Die Anonymitét des Kunden kann durch verschie-
dene Informationen im Scrip zumindest teilweise verloren gehen (es liegt im Ermessen des Brokers,
dies zu verhindern).

4 Zahlungssysteme auf Basisvon Kreditkarten

Dieses Kapitd beinhdtet ene Einflhrung, in welcher dlgemene Agpekte von Kreditkarten-
Zahlungssystemen im Internet erlautert werden. Danach folgt die Beschreibung von den Produkten
Firgt Virtual und CyberCash. Es wird ein Uberblick tiber die Charakteristik, Marktreife und somit
auch die Akzeptanz dieser Systeme gegeben, die nochmals ausfiihrlich bewertet werden.

Waitere, hier nicht erlauterte Kreditkarten-Systeme finden sich auf nachfolgenden Web-Seiten:

http://ganges.cs.tcd.ie/mepeir ce/Project/oninter net.html
http: //www.wiso.gwdg.de/ifbg/geld.html

4.1 Allgemeines

Zahlungen Uber das Internet wurden bisher Uberwiegend mit Kreditkarten getétigt [Weiler96] und
diese Zahlungsart wird auch in Zukunft dominieren [Weisman/Trevino/Sweet96], da hier internatio-
nae Verbretung (mehr as 800 Millionen Kreditkarten weltwelt [Foremskio6]) und Standardiserung
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vorhanden sind. Der herkbmmliche Prozef3 der Kreditkartenzahlung wird dabel auf das Internet -
gebildet und ein Zahlungs-Server bedient generell die Schnittstelle zwischen dem Internet und dem
Finanznetzwerk. Die Bearbeitung von Kreditkartenzahlungen (z.B. das Clearing) ist bisher immer
noch zu teuer fir Micropayment-Einkaufe. Selbst durch hinzufligen eines Zertifikates bel Kreditkar-
tenzahlungen (Folge:Verringerung der Betrugsrate) und der daraus resultierenden K ostenreduktion ist
eine Eigung fir Micropayment-Einké&ufe nicht zu erreichen.

Praferenzen lGber den Gebrauch von
Kreditkarten im Internet (Stand August 1995)

35
30
25 —
20 —
15 —
10 A

5 4 —

0

Prozent

nie
oft

wenig
mittel
am

meisten

Praferenz

Abbildung 4.9: Préferenzen der Kreditkartenzahlung [Weiler96]

Die Bezahlung mit der Kreditkarte (VISA, MagterCard, Barclays, u.a.)) im Internet bietet keine A+
onymitét, da das Finanzunternehmen sdmtliche Daten erhdt und speichert, wie dies bel der bisherigen
Abrechnung auch aul¥erhab des Internets der Fl ist. Weiterhin gilt en Zahlungvorgang erst as ge-
nehmigt, wenn innerhab einer bestimmten Zeit (mestens neunzig Tage) keine Einwénde des Kunden
gegen die monatliche Kreditkarten-Abrechnung eingebracht wurde [Janson/Waidner96a, 4]. Einen
Vortell bel der Zahlung mit Kreditkarten sehen die Banken darin, dal3 die Transaktionen bei Kredit-
indtituten beginnen (Authentifizierung der Kreditkarte) und enden (Gutschrift auf dem Anbieterkonto).
Somit entfdlt die gefurchtete, unkontrallierte Geldvermehrung durch mehrfachen Geldumschlag i
nerhalb des Netzes [Raudszus96].

Nachtelle treten auf, wenn Kreditkartennummern unverschliisselt Uber das Internet Gbertragen wer-
den, denn mit spezieller Software (Paketsniffern) kann das Internet-Protokoll gezielt abgehort wer-
den [Reif96, 144]. Eine durch das Forschungs- und Beratungsunternehmen Globa Concepts in At-
lanta erstellte Studie aus 1995, die fur VeriFone, VISA und MasterCard ergtellt wurde, belegt, dal
vide Konsumenten dem Karten-Mifbrauch eine hohe Bedeutung beimessan™. Jedoch verwenden
fadt dle aktudlen Systeme Verschliissdlungsmechanismen. Ein weiterer Schutz vor dem Abhdren
bietet der immens hohe E-Mail-Aufkommen im Internet. Weterhin ist en schere Speicherung der
Kreditkartennummer bei dem Kreditkarteningtitut erforderlich. Ein bekannter Fall von Kreditkarten-
Informationsraub ist z.B. der ,, Einbruch* einen Rechner von Netcom (Internet-Provider) durch Kevin

14 vgl. Money and Concerns found in Internet Commerce, in Data Storage Report via Dow Jones Retrieval,
01.07.96; Publiziert in: ,, e-payments*-Diskussionsliste am 07.08.96 von Tom Wills
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Mitnick im Jahre 1994. Die Beute war 20.000 Datensétze mit Kreditkarteninformationen [Reif96,

145).

4.2 First Virtual von der First Virtual Holdings Incor porated

Name des Zahlungssystems

Firgt Virtua (FV)

Entwickler™

Nathaniel S. Borenstein, Marshal T. Rose, Einar A. Stefferud und Lee
Stein (FIRST VIRTUAL Holdings Incorporated)

Prototyp/Test seit Ma 1994
EinfUhrung am 15. Oktober 1994
Grundcharakteristik FV ig en Kreditkarten-Zahlungssystem, welches dem Kunden ermég-

licht, das Produkt vor dem Kauf zu testen. Fir Zahlungen werden E-
Mails verwendet, die auf SMTP/RFC822/MIME und SMXP basieren.
Es wird keine Kryptographie angewandt. Fir einen Kaufvorgang sind
eine grole Anzahl von Transaktionsschritten auszufihren, was die
Kommunikationskosten in die Hoéhe treibt.

Die Kunden mussen bel FV eine VirtualPIN beantragen und die An-
bieter ihre Bankverbindung bekanntgeben. Die Gebuhr fir eine Zah-
lungstransaktions-Ubersicht  belauft sich fur den Kunden auf
USS$ 2, der Anbieter kann fiir US$ 1eine Ubersicht seiner Einnahmen
beziehen. Die Registierung bel FV kostet den Anbieter einmaige
US$ 10, der Kunde muf3 US$ 2 bezahlen. Die Belastung der Kunden-
konten und Gutschrift der Anbieterkonten erfolgt téglich.

praktischer Einsatz/
Marktreife

Laut Garfinkel benutzen mehr as 84.000 Kunden mit tber 4.000
Transaktionen pro Woche das System und weit mehr als 1.100 Hand-
ler nehmen teil. Die téglichen Geldbewegungen belaufen sich auf US$
60.000 [Garfinkel96] *°.

Probleme

FV-Zahlungsserver speichert alle Transaktionsdaten
Abhorgefahr, da keine Verschlisselungen'’
geschlossenes System

keine Rickerstattungen

produktbezogene Zahlung; kein Warenkorb

keine Stornierung ausgefihrter Zahlungen

URL

http Ilwww .fv.com/

Tabdle 5: First Virtual-Fakten

Um be dem System FV teilnehmen zu kénnen, benétigt der Kunde eine E-Mail Adresse im Internet

und eine gultige VISA oder MasterCard Kreditkarte. Ausgehend von der WWW-Seite

15 Die Entwickler haben First Virtual ganz im Sinne eines verteilten Systems von unterschiedlichen Orten (San Die-
go, Orange, Silicon Valley und New Jersey) aus entwickelt. Physische Bliros gab es erst 15 Monate nach Fir-
mengriindung und 8 Monate, nachdem das System lauffahig war. Probleme und Vorteile dieser verteilten Firma
sind ausfihrlich in [Borenstein96] erlautert.

18 vgl. http:/fwww.fv.com/gabletxt/sm2_1 29 96.html

7' Um die Problematik der fehlenden Verschliisselungen abzuschwéchen zeigte die FV Holdings mit eéinem Pro-
gramm auf, daf3 Verschliisselung dlein nicht die Lésung fir die garantierte Sicherheit ist, da die Verschllissdung
nicht direkt bei der Eingabe an der Tastatur beginnen kann. Das Programm ist eine Art Bildschirm-Abhérer; es
beobachtet die Tastatur und wartet, bis der Benutzer eine komplette K reditkartennummer eingegeben hat. Theo-
retisch kann die Nummer an andere Internet-Teilnehmer versendet werden. First Virtual weist mit diesem Pro-
gramm auf die Sicherheitsproblematik bei Software-L ésungen hin.
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http://www.fv.com/info/intro.html
kann die Registrierung gestartet werden. Das Registrierungsformular™® mui’ ausgefullt und per ,, sub-

mit* an FV gesandt werden. Danach erhdt der Kunde seine giltige VirtuaPIN, mit der er seine
Kreditkartennummer per Telefon an FV durchgibt (Sehe Abbildung 3.6).

Kunde First Virtual Anbieter

verfugt Uber bestimmtes Bankkonto
(ACH-System)

besitzt E-Mail Adresse im Internet
und gliltige VISA bzw. MasterCard

bestimmte Teilnahmebedingungen

durch ausfillen und versenden des

gibt gewtinschte VirtualPIN ein und l

akzeptiert Teilnahmebedingungen Registrierungsformulars akzeptiert
durch Versenden des er die Teilnahmebedingungen
Registrierungsformulares richtet VirtualPIN fir Kunden und
" Registrierungsnummer fiir Anbieter
ein

stellt Scheck uber Registrierungs-
h kosten aus und sendet sie zus. mit
den Bankkonto-Informationen zu FV

Kreditkartennummer-

Ubermittiung [Telefpn
> F Ppst

gibt 0.k.

—> Medienbruch

Abbildung 4.10: Registrierungsprozef3 bei First Virtua

Bea FV werden die Nummern auf einem separaten Rechner abgespeichert. Mit der VirtuaPIN ver-
anlad der Kunde nachfolgend die Zahlungen, so dal3 die Kreditkartennummer nie Uber das Internet
versendet werden mul3.

Ein Anbieter mul3 Uber ein Bankkonto verfligen, das direkte Gutschriften zuld¥ (durch das US
ACH-System). Ebenso wie der Kunde mul3 er das Registrierungsformular ausfillen und an FV sen-
den, die eine Regidrierungsnummer erstellen. Danach stellt der Anbieter einen Scheck Uber die Reg-
drierungskosten aus und sendet ihn zusammen mit der Registrierungsnummer und den Bankkonto-
Informationen per Post an FV.

Nach efolgreicher Registrierung kénnen Zahlungstransaktionen ausgefiihrt werden, die sch be FV
in folgende Schritte untertellen:

Der Kunde sendet dem Anbieter per E-Mail seine Virtua PIN und bittet um Zusendung des ge-
wiinschten Produktes. Dieser kann die Virtua PIN ohne grofien Aufwand as giltig verifizieren.
Der Anbieter sendet dem Kunden das angeforderte Produkt per E-Mail oder Post zu.

Ebenso wird vom Anbieter an Firg Virtud die Kunden-Virtua PIN zusammen mit dem Zahlungs-
betrag Ubermittelt.
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Der Kunde kann nun das Produkt testen.

Nach angemessener Zeit sendet der FV-Zahlungs-Server dem Kunden eine E-Mall, in welcher
dieser den Kauf bestétigen und somit die Zahlung veranlassen soll. Der Anbieter erhdlt eine Kopie
der Kundenreaktion.

Fdls der Kunde mit ,, J&' bestétigt, wird der Betrag noch am sdben Tag dem Kunden belastet
und dem Anbieter abziiglich der FV-Gebihren gutgeschrieben.

Be einem ,Nen" des Kunden wird die Zahlung nicht ausgefihrt. Fals dies jedoch haufig @-
schieht, wird die Virtua PIN des Kunden gel6scht.

Es besteht auch die Mdglichkeit mit ,,Fraud® zu antworten, wenn der Kunde beispielsweise der
Anscht igt, dal3 saeine Virtua PIN mif3brauchlich verwendet wird. FV 16scht auch in diesem Fall
die Virtua PIN.

Das Sysem unterstiitzt mehrere Sprachen und, bedingt durch die Kreditkarten-Badertheit, auch
mehrere Wahrungen. Firgt Virtud ist das einzige System, dal3 dem Kunden erlaubt, das Produkt vor
dem Kauf zu testen.

Kunde Anbieter First Virtual
mochte Prokukt kaufen, sendet Verifiziert VirtualPIN, leitet sie zus. erhalt Daten, fragt nach
E-Mail mit VirtualPIN an Anbieter mit dem Zahlungsbetrag an FV und angemessener Zeit nach der Kauf-
und bittet um Zusendung liefert Produkt an Kunden bestatigung bei dem Kunden nach

erhalt Produkt und testet es }

Produkt 0.k? I
Zahlungsbestatigung:
Ja/Nein/Fraud Ja: Zahlungsausfiihrung
Nein: Abbruch (bei MiBbrauch

Léschung der VirtualPIN)
Fraud: Loschung der VirtualPIN

Kopie der Zahlungsbestétigung }

Abbildung 4.11: Zahlungstransaktionsprozel3 bel First Virtual

Obwohl Firg Virtud keine Verschlissslung ba Zahlungstransaktionen vornimmit, wird das System
intendv genutzt. Eventuell ist das auf den Ablauf der Transaktion zurtickzuftihren und die damit ver-
bundene Produktaudieferung vor der Zahlung.

18 URL: http://www.fv.com/newacct/index.html
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4.3 CyberCash

Name des Zahlungssystems

CyberCash (Firma CyberCash wurde im August 1994 von William
Mélton und Danidl Lynch gegriindet)

Entwickler William Médton, Danid Lynch, u.a
Prototyp/Test seit Mérz 1995

Einflhrung am April 1995

Grundcharakteristik Systemb&echrel bung laut [Wayner96, 131-143]:

Kreditkartensystem, das mit Web-Browser zu bedienen ist

RSA- (768-hit; Ende 1996:1024-bit) und DES- (56-bit) Verschliis-
selung, krelert digitale Signaturen

Kunden-Software |auft auf MS Windows und Macintosh; eine UNIX-
Version ist geplant

Anbieter-Software ist fur die Plattformen Solaris, BSDI, Sun OS, Windows
NT, SGI Irix, HP UX, und Linux vorhanden

funktioniert durch Firewalls

Kommunikation zwischen Anbieter, Kunde und dem CyberCash-Server
basiert auf HTTP

Kommunikation zwischen dem CyberCash Gateway und den Kreditkar-
teninstituten basiert auf dem vorhandenen Finanznetzwerk
Kreditkarten-Transaktionen sind dhnlich wie iKP Struktur

CyberCash igt ein Mittler zwischen dem Verkaufer und der Bank
und leistet die Verschliisselungsarbeit

keine Zertifizierungsstruktur vorhanden

Schllsselerstellung von CyberCash

US Kreditkartengesell schaften haften fiir Schaden tiber US$50, was die
Kundenakzeptanz erhoht

Kunde-zu-Kunde Transaktionen sind geplant

keine Sicherheitsschwéachen bekannt (keine Anonymitét)

praktischer Einsatz/
Marktreife

CyberCash hat im Mai 1995 die Exportbewilligung erhalten™®.

Es nehmen achtzehn Banken teil (Stand August 1996), davon sind
zehn direkt Uber das Internet erreichbar.

Weitere Teilnehmer aus dem Finanzsektor sind sechs Finarez-
diengtleistungs-Agenten (Stand August 1996).

Es bestehen stategische Verbindungen mit Cisco Systems, Intel
Corporation und VeriFone.

Mit VISA, MagerCard und American Express definieren sie
Protokolle und implementieren SET.

Mit SLIGOS (Zahlungssystem-Anbieter in Europa) plant Cyber-
Cach die Einfiihrung in Europa®.

Mit Point Scandinavia AS (Provider elektronischer Transaktions-
Services) ist die Einfhrung von sicheren Electronic Commerce
Systemen in Schweden geplant?".

Es besteht eine Zusammenarbeit mit DEC*.

Anfang Juni 1996 hat NetConsult Communications aus Jena seine
INTERSHOP Online Software angekindigt, die vollsténdig mit Ja-

19 vgl. http://www.CyberCash.com/CyberCash/news/news.html

2 ygl. http://www.CyberCash.com/CyberCash/news/rel eases/96mar18a.html
2L vgl. http://www.CyberCash.com/CyberCash/news/rel eases/96mar18.html
22 ygl. http://www.CyberCash.com/CyberCash/news/rel eases/96mar25.html
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va entwickdt wurde und CyberCash als Zahlungssystem imple-
mentiert hat’.

American Online (AOL) hat eine CyberCash-Lizenz fur ihre
Electronic Commerce Strategie im Mai 1996 erworben. Mit dieser
Verbindung will AOL (RSA, Terisa Systems, IBM InfoMarket
und VeriSign sind ebenso involviert) eine Architektur flr sicheren
Electronic Commerce bereitstellert”.

Anfang Juni 1996 kiindigten CyberCash und die National Bank of
Canada eine Partnerschaft an. Kunden dieser Bank werden Cy-
berCash innerhalb kurzer Zeit zur Nutzung zur Verfiigung haber.
Elektronische Schecks werden voraussichtlich Anfang 1997 und
elektronische Miinzen gegen Ende 1996 verfiigbar sein.

Xerox verkauft seit Ende Juni 1996 Services von seiner ,,Business
Research Group* in Form von Untersuchungsberichten, die mit
dem CyberCash-Wallet bezahlt werden konner?”.

Probleme geschlossenes System

keine Rickerstattungen

keine Stornierung ausgefthrter Zahlungen
URL http Iivww.CyberCash.com/

Tabelle 6: CyberCash-Fakten

Die Kundenregigtrierung bei CyberCash it einfach gestdtet, Voraussetzung it ene guiltige Kredit-
karte. Der Kunde kann sich auf einer CyberCash Web-Seite?® das CyberCash-Wallet herunterladen
und mit seinen Kreditkartenrnummern und seinen eigenen Préferenzen bestiicken.

Kunde CyberCash

ladt sich die Software von einer
CyberCash-Webseite herunter

vergibt eine Wallet-ID, gibt seine Y kreiert individuelle Datei fir den
E-Mail Adresse und ein PaRwort ein Kunden mit Public Key

Abbildung 4.12: Kunden-Registrierungsprozef3 bei CyberCash

Mit der Ingtdlierung der Software erfolgt auch die Registrierung des Kunden be CyberCash, indem
ene individudle Datei mit den Inhaten der Walet-Identitét und des 6ffentlichen Schllissels angdegt
wird. CyberCash kreiert die Schilissdl fir die Teilnehmer salbst.

Die Anbieter-Registrierung ist etwas aufwendiger®. Er muR zuerst einen Registrierungsantrag ausfl-
len. Nachdem CyberCash diesen erhaten hat, sendet se dem Anbieter die Software-Lizenz zu, die

23 5ehe NetConsult Communications announces First Java-Powered Cybershop-in-a-Box/ INTERSHOP Online
Company to Offer Virtual Sorefront System for 60-Day Free Trial, Business Wire, 01.06.1996

24 vgl. http://www.cybercash.com/cybercash/news/rel eases/96may15.html

25 vgl. http://www.cybercash.com/cybercash/news/rel eases/96june5.html

% vgl. http://www.cybercash.com/cybercash/news/rel eases/96june24-1.html

27 vgl. http://www.cybercash.com/cybercash/news/rel eases/96june24-2.html

2 URL: http://ftp.cybercash.com/cgi-bin/downl oad
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er wiederum ausfillen und zuriicksenden muf3. Nachdem CyberCash dem Anbieter Zugang zur
Software (,, Secure Merchant Payment System” SMPS) gegeben hat, 1&dt er diese herunter und in-
ddliert Se auf seinem Web-Server. Danach mul3 er bel seiner Bank nachfragen, ob se das ACH-
Clearing unterstiitzt. Fals dies nicht der Fal sein sollte, mul3 er ein Konto bel einer anderen Bank
eroffnet™. Das Handling fur die Einrichtung des Anbieter-Kontos dauert laut CyberCash je nach
Bank ein biszwei Wochen.

Anbieter CyberCash

ausflllen und senden der Anbieter-
Registrierung (per Internet)

sendet die Software-Lizenz |

v

fullt Software-Lizenz aus und sendet
sie zuriick

des "Secure Merchant Payment
System"

offnet Zugang zum Herunterladen |

v

installiert das System auf seinem
Web-Server, fragt bei seiner Bank
nach CyberCash-Unterstltzung

dauert It. CyberCash
ca. 1-2Wochen
je nach Bank

einrichten des Shops
(Webseiten, Formulare)

Abbildung 4.13: Anbieter-Registrierungsprozel3 bei CyberCash

Die SMPS-Software ist gegen eine geringe Gebihr von CyberCash erhdtlich. Wie der Anbieter
diese Gebihr begleicht und wie hoch Seig, ist nicht dokumentiert.

Nachdem der Kunde sein Wallet und der Anbieter seine SMPS-Software erfolgreich ingtdliert und
eine zuldssige Bankverbindung hat, kann mit dem eektronischen Einkauf begonnen werden.

Die Zahlungstransaktion wird gestartet, sobald der Nachfrager seine gewiinschten Produkte ausge-
wahlt und der Verkaufer die Rechnung generiert hat. Durch Nachrichtenversendung (Rechnung) wird
beim Kunden loka das Wallet gestartet. Zukunftig wird den Kunde das Zahlungsmittd in Abhéngig-
keit der vom Anbieter unterstiitzten Zahlungsmittel (Kreditkarten, eektronische Schecks oder Min-
zen) auswahlen konnen. Die Kunden-Software verschllissdt die sengblen Daten wie z.B. die Kre-
ditkartennummer und die Transsktionsdaten mit dem d&ffentlichen Schliissd des CyberCash-
Gateways, unterschreibt die Daten und sendet Se zum Verkéufer. Dieser flgt seine Identifizierungs-
nummer und nochmals den Rechnungsbetrag hinzu, unterschreibt ebenso, verschliissdt die Nachricht
und sendet Se zum CyberCash Gateway. Dieser authentisert beide Tellnehmer, entschliissdlt die

2 vg. http://www.cybercash.com/cybercash/merchantsigetstarted. html
30 Auf der Page: http://www.cybercash.com/cybercash/financial/bankfin.html sind alle Banken (Anzahl 18) und Fi-
nanzdienstleistungs-Agenten aufgelistet, die Konten fiir Anbieter von CyberCash zur Verfligung stellen.
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Rechnungsbetrége, vergleicht sie und sendet die Informationen bei Ubereingimmung und nach Um-
formatierung zum Kreditkarten-Unternehmen, das die Kreditkarten-Autoriserung vornimmt. Das
Resultat wird an das Gateway ruckibermittelt und wieder umformatiert. Nachdem der Anbieter die
Nachricht von Gateway erhdten hat, wird er das Produkt und eine Besté&tigung dem Kunden audie-
fern.

Nachfolgend wird nochmals der Ablauf einer Zahlungstransaktion bei CyberCash skizziert:

i Kreditkarten-
Kunde Anbieter CyberCash Gateway

Unternehmen
kennzeichnet die Produkte, die : :
er kaufen méchte und klickt generleF:teLJCr;]c:Ijsndet die
den "PAY"-Button 9
: |
" hlussel fgt Identfikati " authentifiziert Kunde und
sendet verschliisselte gt Identifikation un: erneut Anbieter: entschliisselt Rech- ) B
Zahlungs- und Transaktions- Rechnungsbetrag hinzu, nungsbetrage u. vergleicht; P Kreditkarten-Authorisierung
daten mit digitaler Unterschrift verschliisselt u. unterschreibt formatiert Nachricht um '
erhalt Produkt und Quittung erhalt Ergebnls, liefert Produkt erhalt Ergebms, leitet es
und Quittung an Kunden aus weiter

—p NachrichtenfluR innerhalb des Finanznetzwerkes

Abbildung 4.14: Zahlungstransaktionsprozeld bei CyberCash

Laut CyberCash sind die Kreditkartennummern ausschlieldich beim Kunden gespeichert. Der A
bieter hat keine Moglichkeit, die Nummer zu entschlisseln und somit kann er Se nicht fir saine eige-
nen Zwecke nutzen. [Wayner96, 133] ist dlerdings der Anscht, das das CyberCash Gateway
durchaus in der Lage ig, die Kreditkartennummern der Kunden ds Vortell an die Anbieter welter-
zulaten.

CyberCash wird vorausschtlich auch in der Zukunft eine Rolle spiden. Durch die Einfihrung von
elektronischen Schecks und e ektronischen Miinzen wird den Markttellnehmern eine hohere Hexibi-
litdt geboten. Weiterhin wird durch die Implementation von SET das Vertrauen in CyberCash steigen
und der Marktanteil dadurch angehoben werden.
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5 Zahlungssysteme auf Scheck-Basis

5.1 Allgemeines

Bel einem eektronischen Scheck mul3 laut [ Beutel spacher/Hueske/Pfau93, 100] der Scheckausstel-
ler erschtlich sain, die digitde Signatur mul3 zwefddre verifiziert werden konnen, und Zahlungsbe-
trag und Signatur miissen in eindeutiger Beziehung zueinander stehen. Problematisch ist die mangeln-
de Aktzeptanz der digitden Signatur ba den Finanzintermedidren in Europa.

Zahlungssysteme auf Scheck-Basis liegen aus Transaktionssicht gesehen ndher bel bargeld-ahnlichen
Zahlungamitteln as Kreditkarten, da ein , Kunde-zu-Kunde*-Geldtrandfer generdl maglich ist. Mit
Kreditkarten-Zahlungssystemen haben de die fehlende Anonymité gemensam, da die Zahlungen
rickverfolgbar snd [ Tanakads).

Ein mdglicher Auddser fur die Durchsetzung von eektronischen Schecks sind die Zahlungsgewohn+
heiten in den Verenigten Staaten, wo im Jahre 1988 ca. 50 Milliarden Schecks ausgestellt wurden
[Steiner/Teixeirad0]. Ob se sch in Europa durchsetzen werden it fraglich.

5.2 NetCheque von der University of Southern California

Name des Zahlungssystems

NetCheque

Entwickler

Information Sciences Ingtitute University of Southern California

Prototyp/Test seit ca Januar 1995
Einflhrung am nicht bekannt
Grundcharakteristik Mit dem NetChegue Zahlungssystem kann der Benutzer Schecks
ausstellen, Geld auf bestimmten Konten deponieren und Uberweisen.
Der elektronische Scheck muf3 folgende Daten enthalten [Jansen95,
43-44]:
- Name des Verkaufers,
Kontonummer des Kéufers,
Name des Accounting Servers (AS),
Rechnungsbetrag,
Waéhrung,
elektronische Signatur des Kaufers und
- das Verfaldatum.
Der Benutzer kann mit den o.a. Daten und der write_cheque-
Funktion von NetCheque einen Scheck generieren™ und 16t ihn ar
schlief?end ein. Das Clearingsystem funktioniert wie bei herkdmmli-
chen Schecks Uber eventuell mehrere Accounting Server (AS
Hierarchie) [Stumpf9o6, 38].
Wird die Scheckeinreichung per Batchverarbeitung erledigt, so ist die
Transaktion gebuhrenfrel, fur die Online-Abwicklung besteht Gebiih-
31 siehe [Hill95]

%2 5iehe http://nii-server.isi.edu/gost-group/products/netcheque/ncgui/weheque. html
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renpflicht. Der Kunden-AS meldet dem Anbieter, sobad die Zahlung
ausgefiihrt ist, so da dieser die Lieferung vollziehen kann®,

Die digitale Signatur wird mit Kerberos, das vom MIT entwickelt
wurde, authentifiziert.

Es handdt sich um ein vertelltes System, da mehrere AS's enthalten
sind. Eine Kombination mit NetCash ist moglich.

praktischer Einsatz/

kein praktischer Einsatz

Marktreife
Probleme keine Anonymitét
keine Verbreitung des Systems
keine namenhafte Vertragspartner
URL http://nii-server.isi.edu/info/NetCheque/

Tabelle 7: NetCheque-Fakten

Die Kundenregistrierung bel dem System NetCheque ist einfach und wird per E-Mail dokumentiert.
Die Regigtrierung beginnt auf der Seite

http://nii.isi.edu/info/netcheque/application.html

wo nach dem Kontonamen, der E-Mail-Adresse, einem Sicherheitsnamen, Sicherheitspal3wort und
verschiedenen Optionen gefragt wird.

Nachfolgende Graphik erldutert den einfachen Registrierungsprozeld von Kunden bel NetCheque:

Kunde

gibt Daten in das Registrierungs-
formular ein, akzeptiert Teilnahme-
Bedingungen

NetCheque

richtet Konto und Kerberos-Sicher-
heitsmechanismen ein, versendet
Installationshilfe

v

ladt Software herunter und installiert
sie; erstellt ".checkbook"-Datei

Nach versenden dieser Daten Uber das Internet erhdlt man postwendend die Kontenbestétigung mit

Abbildung 5.15: Kundenregistrierungsprozel3 bei NetCheque

folgenden Anweisungen und Informationen:

Der Kunde muf3 die Datel ,,.checkbook” im Hauptverzeichnis mit folgendem Inhalt erstellen:

accsrv_inet_name netcheque.isi.edu
accsrv_route_name netcheque.isi.edu
default_currency NCU

princ_name <Name>/demo@NETCHEQUE.ISI.EDU

accsrv_krb5_name NetCheque/netcheque.isi.edu@NETCHEQUE.ISI.EDU
account_id <Vorname_Nachname>

Ingtalationsanweisung des NetCheque Client-Programms auf dem Rechner

33 5ehe Jansen, Christoph, Zahlungsprozesse im Internet, Diplomarbeit an der Univeritét St. Gallen, vom

31.08.1995
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Informationen Uber die individudle Kerberos-Identifikation mit Pal3wort
Im Anhang befindet sich ein dektronischer Scheck im Wert von 10.000 NCU (Pseudo-
Waéhrung), der per ,,deposit_cheque <Datei>* bei NetChegue deponiert werden kann.

Die Regidrierung fur Anbieter ist auf folgender WWW-Sdite erl&utert:
http://nii.isi.edu/info/netcheque/license.html

Der Zahlungsprozed von NetCheque 1auft folgendermalien ab: Im ersten Schritt erstellt der Kunde
mit der write-cheque-Funktion seiner Client-Software einen eektronischen Scheck, der mit Kryp-
tomechanismen gesichert und zum Anbieter weitergeetet wird. Dieser leitet den Scheck mit der
deposit-cheque-Funktion in das AS-Netzwerk weiter, in welchem die Uberpriifung und Scheckein-
|6sung dattfindet. Sowohl Kunde ds auch Anbigter erhdten vom AS eine Benachrichtigung, wenn
der Scheck wetergeleitet oder eingelést wird. Nach der Scheckeinlsung erfiillt der Anbieter seine
Lieferungspflicht.

Einen zusammenfassenden Uberblick tiber den ZahlungsrozeR bei NetCheque gibt nochmal die u
tenstehende Graphik:

Kunde Anbieter Accounting Server
(AS)

Scheckerstellung mitwrite_cheque -
Funktion

'

Kerberos und Priifsumme werden Scheckempfang;
N - P Weiterreichung mit deposit_cheque - Scheckeinreichung und -uberprifung ]
hinzugefuigt Funktion I
entweder oder
wenn AS Kunde mit AS Anbieter  [€
Mitteilung Scheckeinlésung Ubereinstimmt:
Scheckeinlésung
Mitteilung Scheckeinlésung l |
Mitteilung Scheckweiterleitung r wenn AS Kunde mit AS Anbieter
nicht tibereinstimmt: <
Mitteilung Scheckweiterleitung l Scheckweiterleitung
Produkterhalt Auslieferung Produkt Einlosung oder Weitergabe —
- des Schecks

Abbildung 5.16: Zahlungstransaktionsprozef3 bel NetCheque

In Anbetracht der Tatsache, dal3 ein kommerzidler Einsatz von NetCheque noch nicht stattgefunden
hat, snd Aussagen Uber das Entwicklungspotentia dieses Systems recht schwierig.
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5.3 Weitere Zahlungssysteme auf Scheck-Basis

Nachfolgende Tabelle gibt einen Uberblick tiber weitere dektronische Zahlungssysteme auf Scheck-
Basis und deren Fundstdle im Internet:

Redi-Check URL: http://webstes.earthlink.net/~shurie/redi/
NetChex URL: hitp:/Mww.netchex.com

Checkfree URL.: http://www.checkfree.com

FSTC Electronic Check

Project URL.: http:/Amww.lInl.gov/fstc/projects/checking.shtml

Tabelle 8 Weitere elektronische Scheck-Systeme

6 Zahlungssysteme auf SmartCard-Basis

6.1 Allgemeines

Im Gegensatz zu den anderen bereits erwahnten Zahlungssystemen, die Uberwiegend in den USA
entwickelt und genutzt werden, sdlt sich die Entwicklung von Chipkarten bzw. SmartCards (auch
ds , stored vaue card“ bezeichnet) besonders in Europa in den Vordergrund [Foremskio6] [Ande-
rer95].

SmartCards besitzen einen Chip bzw. bestehen as Ubergangdésung aus einem Magnetstreifen ar
zUglich Chip. Sie bieten beim Zahlungsverkehr durch ihre integrierten Verschllissel ungsmechanismen
hohe Sicherhet. Ebenso zeichnet sch die multifunktionde SmartCard, die beispidsweise auch ds
Kreditkarte und Soziaverscherungsauswess dienen kann, durch Komfort und Anwenderfreundlich-
keit aus®.

Ein Nachtell der SmartCard-Lésung ist der verhdtnismdldg teure Kartenleser, der am Client-
Rechner zu indalieren it [Anderer95]. Jedoch kann aufgrund des Chips, der die Kryptographie-
schliissel gespeichert hat, eine Transaktion auf hohem Sicherhetsniveau stattfinden [Martin96].

Die enorme Entwicklung und Verbreitung der SmartCards spiegeln sich auch in den sattfindenden
Filotprojekten wider, welche die Zukunftsausschten fir dieses Zahlungamittel erhbhen.

SmartCards im Internet/Netzwerken nach [Block/Kingson BloomvVKutler96]:

P VISA Internationa dtartete im Juli 1996 einen Pilot mit zwel grofl3en Pariser Banken, der den
Electronic Commerce durch Heimcomputer mit integrierten Chipkartenlesern demondrieren soll.

P WebTV Networks Inc. in New York entwarf im Juli 1996 eine , Televison Set-Top-Box" mit
SmartCard-Leser, der u.a fir das Internet und Online-Banking verwendet werden kann.

% seheo. V. Chipkarte - griffiges Medium, IBM Nachrichten, Nr. 44, 1994, S. 66-68
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P Im Juni 1996 bei der Europay Internationa Tagung in Spanien initierte die Internationa Business
Machines Corp. Cash-Transfers mit SmartCards (PC und Kartenleser).

Kommerzidle SmartCard-Produkte (nicht im Internet):

P portugies sches Geldbérsensystem SIBS von PMB (Porta Moedas Multibanco) [Klein95]
P 6dtereichisches Geldbérsensystemn QUICK [Klein95]

P Gedborsensystem des ZKA [Klein95]

P belgisches Geldborsensystem PROTON [Bergdol t96]

P und vide mehr

V erschiedene Pil otprojekte mit SmartCards;

P In Afrika (Zambia) findet derzeit ein Filot von SmartCards mit der Barclays Bank (England) Statt
[Foremski9g].

P Im Ravensburger Pilotprojekt® sind 80.000 Chipkarten an Kunden und 1.000 Handlerterminals
verteilt worden [Bergdolt96].

P VISA und MagterCard fulhren mit zwei New Y orker Banken seit Anfang April ein Pilotprojekt
durch™.

b Ein weteres Pilotprojekt von VISA fand in Atlantabei den olympischen Spiden statt™.

Die landesweite Einfiihrung von VISA Cash wird im Laufe von 1996 in Spanien stattfinder®.

P China plant bis zum Jahr 2000 die Ausgabe von 300 Millionen SmartCards (Golden Cards)
[Foremski9g].

L)

Bisher werden SmartCards kaum Uber das Internet genutzt. Aufgrund ihrer kommerzidlen Verbre-
tung, der hohen Sicherhetsaspekte und der glingtigen Abwicklungsmoglichkeiten aufgrund ihrer Off-
line-Fahigkeit bieten SmartCards eine hervorragende Zahlungsmoglichkeit im Internet, besonders in
Bezug auf Micropayments.

Nachfolgend wird auf zwei SmartCards eingegangen. Beide Systeme sind noch nicht Uber das Inter-
net fir Zahlungen nutzbar.

6.2 Mondex von Jones und Higgins

Name des Zahlungssystems Mondex

Entwickler Tim Jones und Graham Higgins (NetWest Bank, England)

Projektvorhaben seit Mérz 1990

Prototyp/Test seit Méarz 1992: ,Byte'-Versuch im NaWest-Hauptgebaude in London;
6.000 Testpersonen
Juli 1995 - Juli 1997: Feldversuch in Swindon, Siidengland

EinfUhrung am bisher keine Nutzung im Internet

Grundcharakteristik Mondex it ein offline Kartenzahlungssystem, das auf der SmartCard-

% vgl. auch 0. V. Ravensburger Spiele - ein Kommentar, Karten, Feburar 1996; und [Sperlich96]
% siehe InfoWorld Internet could see cash transfers soon, 16.04.1996

37 sehe 0. V. Going for Olympic gold cards, The Economist, March 30" 1996, S. 73 - 74

% seheo. V. Elektronische Geldbérse in Spanien, Karten, Februar 1996
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Technologie basiert und an ein Bankkonto gebunden ist. Aufladen und
Bezahlen kann man mit Hilfe eines Kartenlesers per Telefon oder
Uber Computernetze; es sind auch Geldtransfers auf andere Mondex-
Karten moglich. Das System wird im ,, alt&glichen Leben” verwendet,
z.B. zum Fahrscheinlésen in Bussen. Insgesamt konnen funf ver-
schiedene Wahrungen gespeichert werden. Jeder Geldschein ist elek-
tronisch unterschrieben. Die Hardware ist as manipulationssicher
bekannt [Janson/Waidner96a]. Durch die stetige Weitergabe der
Geldscheine ist ein hohes Anonymitétdevel gewahrleistet, obwohl fir
die Weitergabe an sich keine Verschllisselungsmechanismen ange-
wandt werden, nur zur Identifizierung generiert die Karte digitae
Signaturen. Finanziert wird Mondex, indem die teilnehmenden Banken
eine Lizenz kaufen missen [Bergdolt96]. Weiterhin bezahlen die
Kunden Kartengebiihren von 1,50 Pfund im Monat, wobei die ersten
sechs Monate geblhrenfrel sind [Fischer95]. Es sind keine Transakti-
onskosten zu bezahlen.

praktischer Einsatz/
Marktreife

Seit 1992 ig die englische Telefongesallschaft British Telecom fir die
technische Seite des Systems zustdndig. 1993 wurde die Midland
Bank ebenso Teilnehmer an Mondex. Im Oktober 1994 kaufte die
Bank of Honkong Mondex fur den Fernost. Im Juli 1995 hat die Wells
Fargo Bank ein Mondex-Projekt mit einigen ihren Mitarbeitern g-
startet.

Im Mai 1995 verpflichteten sich die Roya Bank of Canada und die
Canadian Imperial Bank of Commerce dazu, Mondex in Kanada ein-
zuftihren; fir 1996 ist ein Pilotprojekt geplant und in 1997 die Produk-
tion und der Einsatz der Mondex-Systeme.

Ende Ma 1996 wurde eine Vereinbarung verdffentlicht, die beinhatet,
dal3 VeriFone (Provider fir sichere Zahlungssysteme) ermdglicht
wird, Hardware und Software anzubieten, die Kompatibilitét zu Mon-
dex aufweist®®. Zudem beabsichtigt Tim Jones Mondex in Japan ein-
zufuihren, wo sie bereits mit der Industrial Bank of Japan und anderen
Banken Ubereinkiinfte geschlossen haben™® und auch mit dem Wallet-
Hersteller Matsushita Group ein gemeinsames Projekt starten wd-
len™. Seit dem 18. Juni 1996 wird Mondex von zehn fiihrenden Ban-
ken in Australien und Neuseeland angeboter™.

Mondex verfolgt das Zid, weltweit Marktfihrer von Kartengeld zu
werden [Bergdolt96]. In Deutschland sind bereits einige Interessenten
mit der National Westminster Bank im Gesprach [ Sperlich96].

Probleme

noch nicht Uber das Internet verflgbar

URL

http://www.mondex.com/index.html

Tabdle 9: Mondex-Fakten

Anhand des CEN-Standards, der sieben Teilnehmer-Rollen flr eine branchenlbergreifende elektro-
nische Geldborse definiert [Klein95] wird unten aufgefiihrte Graphik mit ihren Tellnehmern erlautert:

39 5iehe Mondex expected to gain worldwide compability with VeriFone Systems, Press Release Newswire,

20.05.1996

40 siehe Mondex electronic cash system available soon in Japan, Nikkei English News, 20.05.1996

4 gehe Matsushita to invest in electronic cash venture with Mondex U.K., Nikkei English News, 20.05.1996

42 Sehe Ten Leading Banks in Australie and New Zealand Put Their Money on Mondex,
http://www.mondex.com/mondex/austnz.htm
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P Der Nationd Originator Ubernimmt die Aufgabe des Geldbdrsenherausgebers (Purse Provider);
er ekemdglicht das Aufladen der SmartCards und sammelt das Geld von den Handlerbanken wie-

der en.

P Die Kundenbank dient as Schnittstelle zwischen dem Kartenhdter und dem Geldpool; se sdlt
den Ladebeauftragten (Load Agent) dar. Uber sie kann der Kartenhdter per Geldautomat und
Tdefon (zukinftig auch per Internet) einen Wertetransfer vornehmen.

P Der Kartenhdter (Purse Holder) bestzt die Mondex-Karte und kann Einké&ufe damit t&tigen und
das Geld an andere Konsumenten Ubertragen.

P De Service Provider gdlt den Einze handler dar.

load

National Originator| < collection

v

Master Value Card

K undenbank H Handler bank

(Geldautomat, Telefon)

Bank Value Card Bank Value Card
Bank Bank ]
load \ ;
Karte collection
arte
Card Holder purchase Service Provider |
Mondex Card/Wallet Retailer
Telefon mit Chip Wallet Mondex Card

purchase

Abbildung 6.17: Das Mondex-System [Klein95]

Aus der Graphik ist der geschlossene Kreidauf von SmartCard-Systemen zu sehen, abgehobenes
Geld wird nach einem bestimmten Zeitraum wieder zur ausgebenden Stelle zuriicktransferriert. De-
tallliertere Informationen Uber das Mondex-System und SmartCards algemein sind [Klein95] und
den Mondex-Magaziner zu entnehmen.

Mondex mochte in absehbarer Zeit auch online-Einkéufe Internet ermdglichen. Zum Zeitpunkt der
Erstellung der vorliegenden Arbeit wurde das System jedoch noch nicht tiber das Internet genutzt™.

6.3 CAFE

Name des Zahlungssystems

CAFE

Entwickler

Projekt des ESPRIT-Programms der EU

Projekt

Oktober 1992 bis urspringlich November 1995;
Verlangerung des Feldversuchs bis Ende Februar 1996

43 Mondex-M agazine kénnen auf der WWW-Page http://www.mondex.com/newsl et.htm eingesehen werden.
“It. E-Mail von Brita Latham am 09.08.1996
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Prototyp/Test seit

Oktober 1995 im EU-Kommissionsgeldnde in Briissel
(nicht im Internet)

EinfUhrung am

keine Einflhrung im Internet geplant

Grundcharakteristik

CAFE ig en dektronisches Zahlungssystem, bel dessen Entwicklung
schwerpunktmélig auf die Sicherheit der Teilnehmer eingegangen
wurde.

Das System wurde in zwei Varianten entwickelt. Die erste ist eine
SmartCard, die Geld speichert und mit Hilfe eines Kartenlesers
Geldtransfers durchfiihren kann. Mit Hilfe von Infrarotstrahlen wird
die Verbindung von Termina zum Kartenleser hergestellt. Der Kar-
tenleser enthdt lediglich zwel Buttons, den ,On“- und den ,Pay“-
Button. Die zweite Variante ist eine eektronische Geldborse, deren
Transaktionen mit einer PIN beginnen. Fur die Verbindung wird
ebenfalls Infrarot verwendet.

Durch RSA-Verschliisselung wird die Privatsphére des Benutzers
geschitzt, auf Wunsch kann die Identifizierung gewahlt werden.
Dreizehn Partner von verschiedenen Landern nahmen an diesem
Projekt teil, u.a. Digicash, die Universitédt Hildesheim, die Universitét
Freiburg und SEMENS.

Finf verschiedene Wahrungen kénnen auf der SmartCard gespei-
chert werden. Bei Kartenverlust kann der Restbetrag ermittelt und
somit erstattet werden. Die offene Architektur ermdglicht die Teill-
nahme mehrerer Banken, Handler und Kunden.

praktischer Einsatz/
Marktreife

Von Oktober 1995 bis Ende Februar 1996 wurde CAFE im EU-
Kommissionsgel&nde getestet. Die Ergebnisse zeigten, dal3 ein sdl-
ches System machbar ist. Das Bezahlen dauerte bei 7 Mhz 1,2 bis 1,5
Sekunden®.

CAFE wird innerhalb des OPERA -Proj ekts weitergeftihrt.

Probleme

CAFE wurde as Forschungsprojekt durchgefuhrt, die kommerzielle
Nutzung war nicht geplant.

URL

http://www.informatik.uni-hildesheim.de/~sirene/projects/cafel in-
dex.html und http://www.digicash.com/products/projects/cafe.html

Tabelle 10: CAFE-Fakten

Anfang des Jahres 1996 haben Banken aus Griechenland das Konsortium OPERA (Open Payments
Research Association) gegriindet, um den Versuch in Brissd fortzufihren. Das Projekt wird voraus-
schtlich im zweiten Quarta 1997 beendet sein, eventud! wird es ausgedehnt. Der Fokus liegt auf
fortgeschrittener Kryptographietechnik in Zahlungskarten. Eines der Zide it der Test von Ku
denkarten, die Kredit, Debit und ,,Bargeld” auf einem Chip benhdtet. Weterhin wollen die Banken

neue Pilote in Slid-Europa starten™.

46

7 Zahlungssystem auf EDI-Basis

7.1 Allgemeines

%1t. Arnd Weber, E-Mail vom 18.04.96

46 Die Informationen sind einem Telefax von Chris Standford, CardWare Ltd., England, entnommen. CardWare Ltd.
ist fUr die Administration des OPERA-Projekts zustandig.
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Unter Electronic Data Interchange (EDI) versteht [Mausherg95, 64ff.] den eektronischen Austausch
von Daten, Texten oder Multimedia-Komponenten zwischen Rechnern unterschiedlicher Unterneh-
mungen in einem standardiserten Format. Dabel mul die Syntax und die Semantik der auszutau-
schenden Information festgelegt sein. Ziel von EDI igt die Ablosung der papiergebundenen Ge-
schéftsablaufe und die Verhinderung von Medienbriichen. Der Informationsfluld und die Informati-
onsverwaltung wird verbessert [Mausberg95, 64]. Denn durch die dektonische Ubermittlung wird
die Daenerfassung minimiert bzw. entfdlt und Erfassungsfehler reduzieren sch [Oesterled3]. Stan
dards fur EDI-Nachrichten snd Edifact und UN/Edifact. Detaillierte Beschreibungen von EDI und
Edifact and in [Krahn93, 30ff] und [Hitachi93, 93ff.] zu finden. [Lindemann96] erlautert detailliert
die E-Mail-basierte Nachrichtentbermittiung im Internet.

Da EDI im Internet ene wesentlich giindigere Alterndive (aufgrund dem store-and-forward-
Mechanismus und der Tasache des Internets ds , preisgingige Kommunikationsplattform®) ist
[Klein/Lindemann96] [Cameron96, 232], wird die Eingtiegsbarriere fir EDI verringert.

Nachdem EDI friher nur in VAN's benutzt wurde, wird heute das Internet ds weitere Kommunika
tions-Infrastruktur untersucht und Pilotversuche unternommen, z.B. Wells Fargo [Cameron96, 232]
und NACHA*. DaR’ die Ausrichtung von EDI und dessen Standards auf den kommerziellen Bereich
die Integration des Privatkunden nicht behindert, zeigt Sch am Beispid des TdeCounters.

7.2 TeleCounter

Name des Zahlungssystems TeleCounter

Entwickler Kompetenzzentrum TeleCounter des Ingtituts fir Wirtschafts
informatik an der Universitét St. Gallen

Prototyp/Test seit Januar - Juni 1994 Uber das Internet

Einfihrung am noch keine kommerzielle Nutzung

Grundcharakteristik Der TeleCounter ist ein Zahlungsverkehrskonzept, das mit Edifact-

Nachrichten den klassischen Uberweisungsverkehr (Rechnungs-
Uberweisungen, Gutschriften und Belastungen) abbildet und das sich in
den Gesamtkontext eines elektronischen Marktes einordnen |83
[Mausberg9s, 106]. Mit der TeleCounter Client-Software kann der
Kunde Zahlungsauftrége ausfiihren, die durch eine Rechnung induziert
worden sind. Der Client generiert die Edifact-Nachrichten bzw. emp-
fangt und liest sie hinterher. Betelligte sind Finanzdienstleister, welche
die Edifact-Nachrichten entgegennehmen. Dazu verwenden sie ent-
weder einen ,,Vorrechner, der die Nachrichten Uberpriift, oder einen
Edifact-Server, der die Daten via EDI-Gateway an das Bankensystem
welterleitet. Kommunikationsmittler, die den Finanzdienstleistern vor-
geschaltet sind, Ubernehmen die Konvertierung der Daten und leiten
sie weiter.

Auch andere Edifact-Finanzmeldungen, wie sie in [Mausberg95, 80]
erlautert werden, sind mdoglich. Alle Transaktionen des TeleCounters
bilden einen geschlossenen eektronischen Kreidauf ab.

Hard- und Software-Voraussetzungen fir Kunden sind ebenso in

47 gehe Projekt Bankers Electronic Data Interchange (EDI) Council, http://www.nacha.org/bedic.htm
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[Mausberg9b, 123] ausfihrlich erlautert.
Fur Micropayments ist dieses Zahlungssystem nicht geeignet.
praktischer Einsatz/ noch kein praktischer Einsatz
Marktreife
Probleme Die Banken wollen EDI nicht im Retailbereich nutzen.
URL http://www-iwi.unisg.ch/iwi4/cc/tc/

Tabdle 11: TeleCounter-Fakten

Aus dem TdeCounter-Pilot ergaben sich folgende Nutzen fir den Finanzdiengtleister. Wie auch be
anderen eektronischen Zahlungssystemen vermindert sich der Aufwand der bankinternen Erfassung
im Vergleich zum papiergebundenen Zahlungsverkehr. Weiterhin falen keine Wartungen und S-
sempflege fir Applikationen an, da dle Banken das Edifact-Format verarbeiten kénnen und die
Infrastruktur somit vorhanden ist. Durch die Einfihrung eines Edifact-Servers konnte eine Bank die
Schnittstele fir dle Kunden (Grolkunde, KMU und Retailbereich) vereinhetlichen.

Durch die Multibankfahigkeit des TeeCounters wird dem Kunden die gemeinsame Verwatung von
Konten verschiedener Kreditingitute ermoglicht. Von der intdligenten Client-Software wird die
Kennung des betreffenden Kreditingitutes in der zu versendenden Nachricht Ubernommen. Der
Kommunikationamittler leitet den Zahlungsauftrag direkt an die von der Client-Software gekem-
zeichnete Bank; dem Kunden wird somit ein hohes Mal3 an Konfort geboten.

Nachfolgende Graphik verdeutlicht den Ablauf einer Zahlungstransaktion mit dem TeleCounter:

Kunde Anbieter Kommunikations- Bank (Kunde) Bank (Anbieter)
mittler

kennzeichnet die
Produkte, die er
kaufen mochte

generiert und sendet
die Rechnung

Client-Software konvertiert . .
generiert Payord - Gberpruft
Nachrichtenformat
(Zahlungsauftrag)
v
verarbeitet verarbeitet
erhélt Belastungs- konvertiert sendet sendet
anzeige Nachrichtenformat Debadv Credadv

[l

erhalt Gutschrift- konvertiert
anzeige Nachrichtenformat

Produkt- Produkt-
erhalt auslieferung

Abbildung 7.18: Zahlungsprozef3 mit dem TeleCounter

Der TeeCounter Pilot hat bewiesen, dal3 mit einer geeigneten Client-Software EDI auch im Retailge-
schéft erfolgreich einsetzbar ist. Den betelligten Banken wurde bel dem Pilotprojekt sehr stark die
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Offenheit bewul, die das Internet mit sich bringt. Trotz der Tatsache, dal3 die Abwicklung von
Transaktionen nach dem TeeCounter-K onzept funktioniert und die Banken einen grof3en Nutzen aus
dem System ziehen konnen (keine Neuerfassung, vorhandene Infrastruktur), méchten sie die Nu-
zung von EDI bisher auf den Geschéftsbereich beschranken.

Das TeeCounter-Konzept basert auf dem Austausch standardisierter Nachrichtenformate mit dem
Zweck der Abwicklung von Bankgeschéften, insbesondere dem Zahlungsverkehr. Somit stellt das
Konzept eine typische Telebanking-Losung dar, wie von [Straub90, 132] definiert wurde:

Telebanking umfal3t alle Mdglichkeiten und Techniken, die dem Kunden ermdglichen, von
seinem Standort aus, unter Benlitzung telematischer Systeme, direkt Bankgeschéfte zu erle-
digen.

Diese Definition sammt aus einer Zeit, ds Videotex das einzige interaktive Telematikmedium fir das
Retailsegment war und eektronische Zahlungssysteme im Internet nicht oder nur kaum diskutiert
wurden.

8 Bewertung der Zahlungssysteme

Zusammenfassend werden in diesem Kapitel einige vorgestdlte Zahlungssysteme anhand der aufge-
gellten Bewertungskriterien beurtellt (Stand: August 1996).

TechnischeKriterien Ecash Net- First | Cyber- | Net- Mon- CAFE Tele-
(Stand Oktober 1996) Cash | Virtua Cash | Chegue dex Counter
Eingesetzte Ver schlisselungs-

verfahren

Symmetrische Verfahren nein ja nein ja ja ja nein ja
Asymmetrische Verfahren ja ja nein ja nein ja ja nein
Hash-Algorithmen ja nein nein ja nein ja nein nein
Sicher heitsmechanismen

Digitale Signatur ja ja nein ja ja ja ja nein
Zertifizierung nein ja® nein nein jat® nein nein nein
Sicher heitsanfor derungen

Vertraulichkeit ja ja nein ja ja ja ja ja
Integritét ja ja nein ja ja ja ja ja
Authentifizierung ja ja ja ja ja ja ja ja
Autorisierung ja ja ja ja ja ja ja ja
Non-Repudiation nein nein nein nein nein nein nein nein
Vermeldung von Attacken ja ja nein ja ja ja ja ja
Realisierung und Integration

Zahlungskommunikation beides | beides | offline | online | beides | offline | offline | offline
(online - offline)

Durchgéngigkeit der IT-Mittel® nein® ja nein ja ja ja ja ja

4 Der Wahrungsserver benutzt Public-K ey-Zertifikate firr die eigene Identifizierung, dieihn erméchtigt, den ande-
ren Teilnehmern Miinzen auszugeben. Der Benutzer besitzt jedoch kein Zertifikat. [Wayner96 82].

4% NetCheque benutzt keine Public-K ey-Zertifikate, jedoch hat die Verschliisselung mit Kerberos den gleichen Ef-
fekt [Wayner96 82].

%0 Die erste Einzahlung auf das bei dem Systemanbieter/Finanzinstitut erdffnete K onto wurde hierbei nicht beriick-
sichtigt.
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Technische Kriterien Ecach Net- First | Cyber- | Net- Mon- CAFE Tele-
(Stand Oktober 1996) Cash | Virtua Cash | Cheque dex Counter
Integrationsfahigkeit (Marktplattform) ja ja ja ja ja ja ja ja
Zusétzliche Hardware nein nein nein nein nein ja ja nein
Nutzung WWW/ | WWW | E-Mall [ Www | WWW kein kein | WWW/
E-Mall Internet | Internet | Email

Tabelle 12: Bewertung von Zahlungssystemen nach technischen Kriterien

Organisatorische Kriterien Foach Net- First Cyber Net Mon- CAFE Tele-
(Stand Oktober 1996) Cash | Virtua Cash | Cheque| dex Counter
Abhangigkeiten des Anbieters nein nein ja nein nein nein nein nein
Abhangigkeiten des Nachfragers ja ja nein ja ja nein nein nein
Systemoffenheit ja? ja nein nein ja nein ja nein
Geldverlust méglich ja ja nein nein ja ja ja nein

Tabelle 13: Bewertung von Zahlungssystemen nach organisatorischen Kriterien

Die Abhangigkeiten der Teilnehmer beider SmartCard-Systeme wurde verneint, da durch die phy-
ssche Exigenz des Verkéufers und Kaufers am Verkaufsort nicht auf eine Lieferung und Zahlung
vertraut werden mul3. Wie dieses Systeme fir die Internet-Nutzung entwickelt werden, bleibt abaur
warten. Durch die Kontenbindung und die Zahlungsausfiihrung direkt durch den Finanzintermediér ist
bel den Systemen Firgt Virtua, CyberCash und dem TeleCounter Geldverlust nicht méglich. Be-
grindung hierfir i, dal3 sch das Geld nicht lokd auf dem Rechner befindet und versendete Zah
lungsversprechen verschllisselt Ubertragen werden.

Die néchge Tabdle geht auf die betriebswirtschaftlichen Beurtellungskriterien ein. Im Bereich der
Kosten konnte nicht immer eine Angabe gemacht werden, da keine Informationen verfligbar waren,
bzw. gch das jewellige Sysem noch nicht im kommerziellen Einsatz befindet (- = keine Angabe).

BetriebswirtschaftlicheKriterien Ecach Net- First | Cyber- | Net- Mon- CAFE Tele-

(Stand Oktober 1996) Cash | Virtua | Cash | Cheque| dex counter

Zeitpunkt der Zahlung pay- pay- pay- pay- pay- pre- pre- pay-
now now later later later paid paid now

Art der Zahlung cash cash credit credit | cheque | debit debit cash

TA-Kosten Anbieter 2-3%> - $0.29 | $0.05% - - - -

(ohne Kommunikationskosten) +2% | +Fixum

TA-Kosten Nachfrager 4-5%> - - -0- - -0- - -

(ohne Kommunikationskosten)

Monatliche Gebiihren Anbieter $5-25 - $2 - - - - -

51 Bei der Mark Twain Bank miissen die Teilnahmebedingungen ausgedruckt, unterschrieben und per Post zuge-
sandt werden, weiterhin muR eine Uberweisung auf das Konto erfolgen.

52 Momentan ist die Systemoffenheit bei Ecash durch die fehlende Multibanken-Fahigkeit begrenzt; Kunden, die
z.B. an dem Pilotprojekt der Deutschen Bank teilnehmen, kdnnen ihre Wahrung nur bei Ecash-Shops die der
Deutschen Bank angeschlossen sind, ausgeben. Laut Marcel van der Peijl (Digicash, Amsterdam) wird jedoch an
der Multibanken-Fahigkeit gearbeitet.

%8 Bei Zahlungssystemen auf Basis el ektronischer Miinzes ist es prinzipiell méglich, die lokalen Miinzfiles verse-
hentlich zu |6schen; entgegenwirkend kénnen von Zeit zu Zeit Sicherheitskopien der Dateien erstellt werden.
M inzdatei en kénnen auch durch einen Plattencrash verlorengehen.

54 Dieser Prozentsatz bezieht sich nicht direkt auf die Transaktion. Der Anbieter muR aber bei Einlésung des Gd-

des (Gutschrift auf realem Konto) eine Gebihr in dieser Hohe bezahlen.

%5 Die Gebiihr fiir die Kartenautorisierung betrégt $0.05.

%6 Der Nachfrager muf? bevor er einen Einkauf ausfiihren kann das Geld von der Miinztransfer-Stelle auf seinen

Rechner laden, wobel die Geblihr 4-5% des abgehobenen Betrages betragt.
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BetriebswirtschaftlicheKriterien Ecach Net- First | Cyber- | Net- Mon- CAFE Tele-
(Stand Oktober 1996) Cash | Virtua | Cash | Cheque| dex counter
Monatliche Gebilhren Nachfrager $1-5 - $2 - - £1,50% - -
Mehrere Wahrungen méglich nein ja ja ja ja ja ja ja
Ubertragbarkeit des Geldes ja ja nein nein ja ja ja ja
Kommerzielles Entwicklungspotential ja nein ja ja nein ja nein ja
Akzeptanzstellen - Finanzinstitute 3 keine | lssuer®® | 24% keine 18 keine 2
Akzeptanzstellen - Verkaufsstellen 34% | keine |>1.700 58 keine | >600% | keine | keine
61
Eignung fir Micropayments ja ja nein nein nein ja ja nein
Eignung fur immaterieller Glterkauf ja ja ja ja ja ja ja ja
>SFr. 50
Eignung fir materieller Giiterkauf nein® | nein ja ja ja ja ja ja

Tabelle 14: Bewertung von Zahlungssystemen nach betriebswirtschaftlichen Kriterien

Die Gestdtung der Kosten fur die Systeme NetCash und NetCheque bleibt abzuwarten. Bei den
SmartCards fallen diverse Gebilhren beim Aufladen der Karte an.

Abschlief3end findet die Bewertung der benutzerbezogenen Kriterien Statt:

BenutzerbezogeneKriterien Ecash Net- Eirst Cyber- [ Net- Mon- CAFE Tele-
Cash | Virtua Cash | Cheque dex Counter

Akzeptanz/V ertrauen in das System ja nein ja ja nein ja ja nein
Anonymitét Kunde gegentiber der ja ja nein nein nein nein ja nein
Bank/AS

Anonymitét Kunde gegeniiber dem nein nein nein nein nein (E) (E) nein
Verkaufer®

Risiken fur den Anbieter nein ja nein nein ja nein ja ja
Risiken fir den Nachfrager nein ja ja nein ja nein ja ja
Risiken fur Finanzinstitute ja ja ja ja ja ja ja ja
E-Mail-Liste fur Diskussionsrunde ja nein ja nein nein nein nein nein
Help-Hotline zum Systemanbieter ja ja ja nein ja nein nein ja

Tabelle 15: Bewertung von Zahlungssystemen nach benutzerbezogenen Kriterien

Die Anonymitét der SmartCard-Systeme it nur gewahrleistet, wenn ein immaterielles Gut Uber das
Internet bezogen wird, die Bewertung mit ,,(ja)“ erfolgte, da SmartCards momentan beim herkémm:-
lichen Kauf auch be materidlen Gitern Anonymitét gewahrleisten (wie bel Bargeld).

Generdl bestehen wirtschaftliche Risken fir die Anbieter, da eektronische Zahlungssysteme immer
mit Aufwendungen verbunden sind und sich keines der Produkte as Standard etabliert hat. Bel den

57 Wenn die Karte per Telefon aufgeladen wird, kommen noch Telefongebiihren hinzu.

%8 Als Akzeptanzstellen kommen alle VISA und Mastercard-Issuer in Betracht.

%9 vgl. http://www.cybercash.com/cybercash/banks/merch_banks.html:
18 Banken und 6 Finanzdienstleistungs-Agenten

8 Mark Twain Bank: 34 Shops (Merita Bank: 11 Shops ; Ecash: 79 Trial-Shops)

&1 vgl. http://www.fv.com/infohaus/index.html

62 600 Verkaufsstellen gibt es allein bei dem Swindon Test

8 Dakeine offiziellen Quittungen bzw. Bestétigungen seitens der Bank erfolgen ist der Zahlungsnachweis zu spé-
terem Zeitpunkt schwer méglich.

6 Der Verkaufer erhalt mindestens die | P-Adresse des Rechners, der am Internet angeschlossen ist.
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Anbieter-Risiken igt der Punkt ,, Server-Sicherheit”, der individudl von den getroffenen Vorkehrun-
gen vor Ort abhangig i, nicht in die Beurteilung eingeflossen. Bel den Systemen, deren Felder mit
»Ja& geflllt and, war der Grund die mangende kommerzidle Benutzung. Die persinliche Sicherheit
und das wirtschaftliche Risko waren , k.o. - Kriterien” fUr die Bewertung der Nachfrager-Risiken.

9 Analyse und Bewertung von Zahlungsprotokollen

Im Kapitd Anayse und Bewertung von Zahlungsprotokollen wird eine Abgrenzung von Zahlungs-
protokollen zu den eektronischen Zahlungssystemen dargestellt. Ferner werden einige bekannte und
wichtige Zahlungsprotokolle beschrieben, die im abschliefRenden Unterkapitel beurteilt werden.

9.1 Einleitung

9.1.1 Abgrenzung zu eektronischen Zahlungssystemen

Die bisher beschriebenen Zahlungssysteme liegen, eingeordnet in das OSl-Referenzmoddll, auf der
Anwendungsebene (OSI-Schicht 7). Die meisten sind mit einer graphischen Benutzeroberflache im-
plementiert und sind somit einfacher in der Handhabung ds die Zahlungsprotokolle, die eine techni-
sche Spezifikation dargelen. Zahlungsprotokolle konnen in Transportprotokolle (z.B. SEPP) und
Anwendungsprotokolle (z.B. SHTTP) aufgeteilt werden [Anderer95]. Die in diesem Kapitd ke
schriebenen Protokolle kénnen direkt fir den Zahlungsverkehr im Internet verwendet werden oder
gehen ds Bas protokalle in andere Zahlungssysteme en.

9.2 Zahlungsprotokolle

9.2.1 S HTTP (Secure Hypertext Transfer Protocol)

SHTTP wurde im Herbst 1994 von EIT (Enterprise Integration Technologies), vom Nationa Cen+
ter for Supercomputing Applications (NCSA) und RSA ds sicherheitssteigernde Verson von HTTP
entwickelt, indem es HTTP-Nachrichten kapsdlt. Es befindet sch ebenso wie HTTP auf der Anwen-
dungsebene, gilt as algemeines WWW-Sicherheitsverfahren und wird auch fiir die sichere Ubertra:
gung von Zahlungsnformationen verwendet [Janson/Waidner96b]. Es unterstiitzt Authentifikation
von Interprozelfkommunikationen, Nachrichtenintegritdt und Non-Repudiation (Nicht-Abstreit-
barkeit) des Ursprungs™.

Das Protokoll beinhdtet die RSA-Kryptographie und Kerberos-baserende Sicherhets
mechanismen. Im Rahmen der Anwendung werden auch andere Kryptographie-Mechanismen zur
Auswahl gestelt (z.B. PGP, PEM). Zu HTTP besteht Kompatibilitét; wenn nur der Client bzw. Ser-
ver SHTTP untersttitzt, kann dennoch in Form von ungeschiitzten Verbindungen kommuniziert wer-
den.

8 vgl. http://www.eit.com/projects/s-http/
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9.2.2 IKP (Internet Keyed Payment Protocols)

Be iKP handdt es sch um eine Zahlungsprotokollfamilie, die auf der RSA-Kryptographie basert
(Schlissdlange 1024 Bit bzw. 768 Bit) und von der Forschungsabteilung der IBM Zirich und Y ork-
town anfangs 1995 entwickelt wurde [Janson/Waidner96a]. Die Architektur ermdglicht, dal? drei
oder mehr Tellnehmer an einer Sesson tellnehmen und der Zahlungstransfer direkt Uber Konten bel
Banken oder anderen Finanzorganisationen abgewicket wird. Die vorhandene Finanz-Infrastruktur
soll dabel fir die Zahlungsautoriserung und das Clearing verwendet werden. iKP unterstiitzt Kredit-
karten-/Debitkarten-Transaktionen und elektronisches Scheck-Clearing, jedoch kein Electronic
Cash [Linehar/Tsudik95]%.

Das Protokoll wurde in verschiedenen Varianten (1KP, 2KP und 3KP) entwickelt, die sich durch
verschiedene Sicherheitdeve unterscheiden. Die Variante 3KP ist die umfangreichste, in welcher ein
Zahlungsprozels-Betelligter enen dektronisch Sgnierten Bewels fir seinen relevanten Antell am Zah
lungsvorgang erhdt [ Janson/Waidner96h].

iKp ig plattformneutrad. Um Sicherheitsrisken zu minimieren wurden mehrere paarweise benutzbare
Kande entwickelt, so dal3 die sendtiven Informationen direkt zum Zusténdigen gesendet werden
konnen und nicht den Umweg Uber Dritte machen missen. Alle Parteien haben eine PIN zur Bestéti-
gung der Zahlungsautorisation. Abhangig vom Bedarf bezieht das Protokoll ein, zwel oder drel d-
fentliche Schitissel mit ein. Die akquirierende Bank hat in jedem Fal ein 6ffentlich-privates Schilissdl-
paar, um die vertraulichen Informationen wie z.B. Kreditkartennummern und unterzeichnete Autori-
serungsnachrichten zu erhdten und entschltissan.

Die Zidsetzungen von iKP sind en Hochamald an Sicherhet fir die Beteligten, die Standardiserung
des Mechanismus und der Semantik bel Mehrpartelen-Zahlungsstzungen zu erlangen und die beste-
hende Finanzinfrastruktur einzubeziehen [Janson/Waidner96b]. Im ersten Halbjahr 1996 wurde der
iIKP Prototyp ds Bads fur limitierte Versuche fertiggesteIt und soll sowohl in Europa ds auch in B
pan getestet werden. Eine Welterentwicklung von iKP ist nicht geplant, da zur gleichen Zeit das
Protokoll SET entwickelt wurde, welches iKP abldsen wird.

Detaillierte Informationan tber iKP liefern die WWW-Seiten:

http://www.zurich.ibm.com/Technology/Security/extern/ecommerce/iKP.html
http://www.zurich.ibm.com/Technology/Security/extern/ecommerce/iKP_overview.html

9.2.3 STT (Secure Transaction Technology)

Das STT-Protokoll wurde von Microsoft und VISA zur Unterstiitzung von Zahlungen und Kredit-
karten-Transaktionen Uber eektronische Netzwerke entwickelt, wobe fast komplett auf Standards
(zB. bel den Zertifizierungsformaten) verzichtet wurde. Die Entwicklung ,, hinter verschlossenen Tu
ren* erklart, dal3 es bis heute keine bedeutende Diskussion Uber dieses Produkt gegeben hat [Jan+
son/Waidner96a).

% vgl. http://www.zurich.ibm.com/Technol ogy/Security/extern/ecommerce/draft-tsudik-ikp-00.txt (Internet draft)
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Ebenso wie iKP ig STT in die SET-Spezifikation miteingeflossen. Dadurch ertibrigt sich eine Wei-
terentwicklung dieses Protokalls. In die Bewertung der Zahlungsprotokolle in Kapitd 5.3 wird STT
daher nicht aufgenommen.

Die Spezifikation kann von den WWW-Seiten

http:/lwww.visa.com und
http://www.microsoft.com

heruntergeladen werden.

9.2.4 SEPP (Secure Electronic Payment Protocol)

Dieses Protokoll wurde von MasterCard, IBM, Netscape, CyberCash und GTE entwickelt. Be-
gandteile des Protokolls sind die Erfahrungen mit CyberCash, das Protokoll iKP und dem ,, Secure
Courier* von Netscape [Reif96].

Durch die Entwicklung des SET-Protokolls, in welches auch die SEPP-Spezifikation eingeflossen ist
(sehe Abbildung 5.1) wird das Protokoll voraussichtlich nicht weiterentwickelt werden. Jedoch
werden die Protokoll-Funktionaitéten und die Eignung fir den Zahungsverkehr in dem Projekt E-
PI®” untersucht.

Nachfolgende Graphik zeigt den Entwicklungsrahmen von SEPP und anderen Zahlungsprotokollen:

1995/2H 1996/1H 1996/2H

? iKP- /
IBM Mastercard, IBM, Netscape, Prototyp
CyberCash, GTE

{ iKP7 LlSEPP

o=
: SET VO
VISA, Microsoft
VISA, Mastercard, IBM, GTE,
STT STT Microsoft, Netscape, SAIC,

Terisa, Verisign

]

m)

m
—

Abbildung 9.1: Higtorie von Zahlungsprotokollen [Waidner96h]

9.2.5 SET (Secure Electronic Transactions)

VISA und MasterCard haben dieses Protokoll mit der Ziesetzung entwickelt, sichere Kreditkarten-
Transaktionen Uber offene Netzwerke zu ermoglichen. Die Spezifikation kann fur Bankkarten-
Zahlungen verwendet werden oder sie kann von Software-Herstellern ds Grundlage zur Ergdlung
von Zahlungs-Software diene™. Im Februar 1996 wurde SET zum offizidlen Standard erklért.
GTE, IBM, Microsoft, Netscape Communications Corp., SAIC, Terisa Sysems und VeriSign ur
terstiitzen VISA und MasterCard bei der Entwicklung von SET.

57 siehe Kapitel 6.1.2
% Die SET-Spezifikation ist auf der folgenden Web-Page verfligbar: http://www.visa.com/cgi-bin/vee/sf/set/intro.html
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SET beinhdtet nachfolgend aufgelistete Features™:

P Vertrauen in die Informationsversendung durch Nachrichtenverschllisssung

P Datenintegritét durch digitale Signaturen

b Kartenhdter-, Verkaufer- und Kontenauthentifikation durch digitade Signaturen und
Zetifikate

P Interoperabilitdt durch spezielle Protokolle und Nachrichterformate

VISA und MasterCard werden SET im vierten Quartal 1996 testen®, so daR die teilnehmenden
Banken ihren Karteninhabern voraussichtlich per 1. Januar 1997 diesen Service anbieten kdnnen'™

(s

ehe Abbildung 5.1). In einer spéteren Verson von SET werden auch SmartCard-Zahlungstrans-

aktionen maglich sein?. Da SET mit Zertifikaten arbeitet, snd Trust Center und eine Zertifizie-
rungshierarchie, wie sein [Federrath/ Jerichow/ Pfitzmann/ Pfitzmann95] beschrieben wird, notwen-
dig.

Pr oj ekte/Produktentwicklungen mit SET:

Fujitsu Ltd., Hitacht Ltd. und NEC Corporation werden gemeinsam ein System entwickeln, welches elektroni-
sche Zahlungen (iber das Internet basierend auf SET abwickelt™. Es handelt sich dabei um ein Projekt der ja-
panischen Regierung™.

VeriSign stellt auf seinem Web-Server® ein  Entwicklungs-Center zur Verfiigung, welcher SET-
Anwendungsentwicklern bei ihren Produktentwicklungen unterstiitzt, indem er ihnen SET-Zertifikate zur Ver-
fligung stellt”.

Projekte fir SET-basierte Anwendungen (z.B. Payment Gateway) wird auch die R3 Sicherheitstechnik AG in
Zirich durchfiihren”,

VeriFone wird auf Basis von SET die Payment Transaction Application Layer (PTAL) entwickeln, die vorhan-
dene Zahlungsoptionen wie z.B. Credit (pay-later), Debit (pay-before), Electronic Cash, Micropayments und
SmartCards unterstiitzt [VeriFone], [ Tiedemann96]. Komponenten dieser Losung sind das Pay Window, Virtu-
al Terminal und Internet Gateway.

COST (Computer Security Technology, Schweden) entwickelt ein vollstdndiges SET-System fir , Nicht-US-
Lander* welches die CA des Clients/Servers, den SET Payment Server fur die Bank, den Anbieter (inklusive
dem Payment Gateway) und den SET Payment Client fir den Karteninhaber beinhaltet. Eine erste Version die-
ser operationalen Module wird voraussichtlich im Mé&rz 1997 verdffentlicht”.

JavaSoft wird im Rahmen des Java Electronic Commerce Framework (JECF) SET neben SmartCards, elektroni-
schen Schecks, Coupons, u.a. als Bestandteil ihrer Losung involvieren®. Ziele des JECF sind beispielsweise
Integration von Einkaufsprozessen in den WWW-Browsing-Prozef3, Erstellung einer offenen, erweiterbaren
Plattform fiir die Bereiche Einkaufe, Banking, Personal- und professionelles Finanz-Management, u.a.®

8 vgl. SET Specification, Book 1: Business Description, DRAFT for public comment, February 23, 1996

vgl. VISA, MasterCard to test SET in fourth Quarter, Internet Week viaNewsNet, 29.07.96; publiziert in
~E-payments*-Diskussionsliste von Tom Wills am 01.08.96.

" t. Tony Lewis, Projektmanager VISA International Service Association, SET-Diskussionsliste am 24.06.96

2|t. Tony Lewis, Projektmanager VISA International Service Association, SET-Diskussionsliste am 10.09.96

8 Nachfolgende Aufzahlung erhebt keinen Anspruch auf Vollstandigkeit.

™ It. Tom Wills, CommerceNet, , e-payments’ -Diskussionsliste am 26.07.96

5 1t. Kosuke Imai, SET-Diskussionsliste vom 26.07.96

6 vgl. http://digitalid.verisign.com:8001/

7 It. getSET Development Center, VeriSign, SET-Diskussiongliste vom 26.07.96

8 t. Armin Milller, SET-Diskussionsliste vom 30.07.96

™ t. Sead Muftic, COST Schweden, SET-Diskussionsliste vom 25.07.96

81t, Ted Goldstein, Chief Java Commerce Officer, SET-Diskussionsliste vom 28.07.96;

81 vgl. http://java.sun.com:80/products/commerce/doc.white_paper.html
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Die PBS® (Dénische Firma fiir Zahlungssysteme), MasterCard, Europay und IBM werden in Dénemark ein
Pilotprojekt mit einer SET-basierten Zahlungslsung durchfiihren®. Ende des Sommers 1996 wird die IBM Dé-
nemark SET und das notwendige Zubehor bei PBS implementieren, so dai? laut PBS-Publikation® sichere Kre-
ditkarten-Transaktionen noch in diesem Jahr mdglich sind.

RSA entwickelt ein,, SET Toolkit Suite”, dessen endgultiges Release im vierten Quartal 1996 kauflich zu erwer-
ben sein wird. Die Preise betragen US$ 25.000 fir das Karteninhaber-Toolkit, US$ 50.000 fir das Anbieter-
Toolkit und US$ 75.000 fiir das Toolkit des akquirierenden Finanzintermediars®.

9.2.6 SSL (Secure Socket Layer)

Das Protokoll SSL. wurde von der Firma Netscape Communications entwickelt und hat sch durch
die Implementierung in den Produkten Netscape Browser und NetSite Commerce Server ds ene
Art Standard fur verschllisselte Datentibertragung Uber das Internet etabliert [Reif96]. Die erse Ver-
sion wurde Ende des Jahres 1994 eingefihrt. Es unterstiitzt beliebige TCP/IP-baserte Protokolle
wie be spiesweise ftp, gopher und telnet.

Innerhab des OSI-Schichtenmoddlls ist SSL auf der Sesson-Layer einzuordnen. Es unterstiitzt
Software-Entwickler von TCP/IP-Anwendungen durch die Nutzung fortgeschrittener Sicherheits-
Features [Schonhardt95]. Das Sicherheitsprotokoll ermdglicht einen sicheren Verbindungsaufbau
zwischen Browser und Server, ist jedoch auf zwel Parteien limitiert [Waidner964]. Es sollen Lausch-
angriffe und das Zurlickhdten oder FAschen von Nachrichten verhitet werden. Die Authentifi-
kationen werden via Zertifikate abgehanddt™. Secure Socket Layer Gbernimmt laut [Cameron96,
224], [Ruf96] und [Flohrog]:

Datenverschliisselungen,
Server-Authentifizierungen,

optionale Client-Authentifizierungen,
Nachrichtenintegritét,

Vertraulichkeit der Datentibermittlung und
Non-Repudiation des Datenaustausches

Mit dem RCA-Verschlissdungsdgorithmus (gewdhnlich 40 Bit Schlissdlange; 128 Bit im US
Binnenmarkt) von RSA werden die Daten verschllissdt. Generdll gesehen haben ,, Paketsniffer beim
Abhoren einer SSL-Verbindung wenig Chancen; jedoch schlief die Verkirzung der Schitissdllange
auf 40 Bit diese Mdglichkeit nicht ganz aus [Reif96]. Janson und Waidner bezeichnen die exportier-
fahigen Protokolle ds ,, zweitklassige’ Technologien und haten das Interesse von Banken, Verkau-
fern und Kunden an solchen fir fragwirdig [Janson/Waidner96g] [Janson/Waidner96h).

Mehr Informationen Uiber SSL sind ersichtlich auf der WWW-Seite:

http://home.netscape.com/newsref/std/SSL.html

9.2.7 PCT (Private Communications Technology)

8 Homepage-URL: http://www.pbs.dk/

8t. Allan Ottosen, Danemark, , e-payments*-Diskussionsliste vom 22.07.96

8 sehe Safe to use credit cards on the Internet already this year, 18.07.96, URL: http://www.pbs.dk/
8 |t. Schreiben von Tim Matthews (RSA) am 08.06.96

8 vgl. http://www.twg.com/emissary/secure.html
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PCT ig eine Spezifikation von Microsoft, die eine Erweiterung zu SSL dargtelIt und Ende des Jahres
1995 verdffentlicht wurde [Bhimani96]. Sie unterstiitzt sichere Datenkommunikation durch Ver-
schliissglung. Mit dem Microsoft Internet Explorer Version 2.0 kann private Kommunikation tber
das Internet erfolgen.

Innerhalb des OSl-Referenzmoddls ist PCT wie SSL auf der Sesson-Layer zu finden. Das Proto-
koll erméglicht Server-Authentiserung, Verschlisselung und Datenintegritét, jedoch keine Non-
Repudiation [Janson/Waidner96q).

9.2.8 Millicent Protokall

Das Millicent Protokoll wurde von Digita Equipment s Abrechnungsmdglichkeit fir Kleingbetrége
im Cent-Bereich entworfen [Flohr96]. Broker tbernehmen die Kontenfiihrung vom Anbieter und
Kunden und ergellen die Berechtigungsscheine fir die Kunden. Die kumulierten Betrége, die auch
eine Broker-Gebiihr beinhdtet, kann der Kunde dann per dektronischen Zahlungsmitteln oder auf
herkdmmlichem Weg bezahlen [Reif96]. Die Broker dienen somit ds Accouting-Intermediare zwi-
schen den Kunden und den Anbietern, wobel sich Digitd Equipment ds Broker seritse finanzielle
Ingtitutionen wie VISA, MasterCard, Banken oder auch grof3e Internet- oder Online-Service Provi-
der wie AOL oder CompuServe vorstellen kann [Glassman/u.a95].

Die Uberpriifung auf Mehrfachausgaben der Scheine tbernimmt der Verkéufer sdbst, somit entfalt
ein zentraer Server. Es werden symmetrische Verschllisselungsverfahren verwendet, das Protokoll
bietet keine Anonymitét [Janson/Wayner96]. Aufwendige Kryptographie-Mechanismen werden
wegen der geringen Betrége nicht angewandt.

Das System wurde bisher nicht kommerzidll genutzt, daher wird das System nicht in die Bewertung in
Kapitd 5.3 aufgenommen. Ein interner Test bel Digital Uber TCP/IP-Netzwerke ergab, dal? schét-
zungsweise eintausend Anfragen per Sekunde vdidiert werden kénnen [Fohr96]. Weltere Informa:
tionen Uber Millicent (detalllierte Funktionsweise, Inhate der Berechtigungsscheine, u.a) snd auf
nachfolgender Web-Seite enthdten:

http://www.research.digital.com/SRC/millicent/papers/millicent-w3c4/millicent.html

9.3 Bewertung der Zahlungsprotokolle

Die Bewertung der Zahlungsprotokolle findet im Hinblick auf die Eignung des generischen Zahlungs-
sysems datt. Wie bereits im vorangegangenen Kapite erlautert, snd einige Protokolle durch die
Entwicklung von SET kein Diskussonspunkt mehr. Diese Protokolle (iKP, SEPP und STT) werden
mit grofider Wahrscheinlichkelt kein grof3es Marktpotentid erlangen.

SET wird sich mit héchgster Wahrscheinlichkeit fir den Bereich Kreditkarten-Transaktionen durch
setzen. Einersaits wird der umfangreiche Sicherhaitsmechanismus, anderersaits die finanzielle Kraft
von VISA, MagterCard u.a dafUr verantwortlich sain. Die Entwicklungen in diesem Bereich und das
dlsats grolie Interesse lassen auf einen grof3en Marktdurchbruch schlief3en.
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Auch SSL wird zukiinftig weiterhin eine grofe Rolle spidlen. Durch die Integration im Netscape
Browser wird das Protokoll seine Verbreitung weiter erhdhen. Auch die Tatsache, dal3 SSL diverse
Anwendungsprotokolle unterstiitzt spricht hierfar.

Pardld werden sch Zahlungsprotokolle, die spezidl zur Abwicklung von Micropayment-Einkaufen
entwickelt wurden, durchsetzen. Um welches Produkt es sich dabel speziell handeln wird (Millicent,
PayWord, MicroMint® u.a) ist noch nicht erkennbar.

87 payWord und MicroMint sind zwei einfache Protokolle, welche an der RSA Data Security Conference im Januar
1996 in San Francisco vorgestellt wurden (zitiert in [Bhimani96]).
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