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Agenda

 Grundsätzliche Veränderung der Arbeitsweise

 Gefahrenpotenziale, Lösungsansätze

 Globale und nationale Herausforderungen

 Safety and Security für Daten

 Trends, Entwicklungen, Normen und Standards

 Schwachstelle Mensch



Security goes digital 19.12.2019 |  3
www.ssi-schweiz.ch

Hochschule für Architektur, Bau und Geomatik

Architecture Civil Engineering

Energy
Geomatics

R&D

Education

Continuing Education

Services
built 

environment

Source: HABG FHNW
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Erwartungen an das Referat

Source: IDIBAU FHNW
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Stanford University – University of Oslo

Source: Peter Scherer, FHNW
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Source: Peter Scherer, FHNW
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Aktionsplan - Digitale Schweiz

Source: https://strategy.digitaldialog.swiss/aktionsplan
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Übersicht 2019

Source: Peter Scherer, FHNW
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Struktur der Informationen

Mensch – Maschine automatisch

Struktur der Informationen

Mensch – Maschine manuell

Mensch - Maschine

Source: Peter Scherer, FHNW
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Source: Peter Scherer, FHNW
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Source: Peter Scherer, FHNW
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Innovation Window

Source: http://ideagenius.com/
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Trends und Entwicklungen

Source: http://www.gartner.com/newsroom/id/3784363
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Hype Cycle and Innovation Curve

Source: https://www.businessprocessincubator.com/
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Entwicklungen

IPv4 (1981) «nur» 4,3 Milliarden mögliche Adressen

4’300’000’000

IPv6 (2004) 340 Sextillionen mögliche Adressen

340’000’000’000’000’000’000’000’000’0

00’000’000’000

Source: Peter Scherer, FHNW
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Denken und Handeln während Veränderungen

Source: Peter Scherer, FHNW
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BIM-Methodik (VDC)

Source: Peter Scherer, FHNW; in Anlehnung an Prof. Martin Fischer, Stanford University
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Kundenziele?
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Planung Design Bau Übergabe Betrieb

IBS Bezug

Produktions-

prozess

klare 

Vorgaben

Raum-

programm

Was muss

gebaut werden?

Planungs- und Bau- und Bewirtschaftungsprozesse

Source: Peter Scherer, FHNW



Security goes digital 19.12.2019 |  20
www.ssi-schweiz.ch

stabiler Produktionsprozess

Source: Stanford CIFE/PPI VDC Certificate Program



Security goes digital 19.12.2019 |  21
www.ssi-schweiz.ch

«Wenn sie einen Scheissprozess 

digitalisieren, dann haben sie einen 

scheiss digitalen Prozess»

Thorsten Dirks, CEO Telefonica Deutschland AG
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Zusammenarbeit

Source: Hofmann, Pancera, Scherer, 2018
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Zusammenarbeit mit Informationen

 Nutzung von Common Data Environments (CDE)

 alle am Projekt/Objekt beteiligten haben Zugang auf die 

gleichen Informationen

 Nutzung der Informationen auf der Baustelle, aber wie?

 Alle Informationen müssen immer aktuell sein

 Alle Informationen sollen nur einmal vorhanden sein

 Informationsflut vs. Organisation von Informationen
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Daten und Informationen

Zeichen Wissen Fähigkeiten Handeln KompetenzInformationDaten

+Syntax +Bedeutung +Prozesse+Vernetzung +Motivation +Reflektion

0001 0101 19 19° C Aussen-

temperatur

Beurteilung

Einfluss

Entscheidung Erfahrung
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Digitale Bauwerksmodelle

Source: SIA D0270

+ alle Informationen 

verfügbar

- alle Informationen 

verfügbar

+ schnelle Auswertung

- schnelle Auswertung



Security goes digital 19.12.2019 |  26
www.ssi-schweiz.ch

Ein Bagger auf der Baustelle…

Source: BuildingPoint Schweiz AG
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Robotik-Station im Einsatz im Hochbau

Source: BuildingPoint Schweiz AG
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Regelungen im Umgang mit Informationen

 SIA 102 ff. / SIA 118: Achtung «traditionell»

 SIA-Merkblatt 2051 (+ D 0270 ff.)

 SIA 1001/11 Zusatzvereinbarung BIM

 (SN) EN ISO 19650-1 und -2 Verständigung*

 (SN) EN ISO 19650-5 künftiger Sorgfaltsstandard?**

* Publikation am SN EN ISO im laufe des Jahres 2019 | ** derzeit als DIS ISO in paralleler Erarbeitung (CEN und ISO)

http://www.sia.ch/2051
http://www.sia.ch/contract
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DIS ISO 19650-5 Security-minded approach to 

information management

Regelt weltweit und für die Schweiz in 

Zukunft verbindlich (SN):

 Welche Projekte und Objekte 

(Informationen) betroffen sind

 Wann, Wer, Welche Massnahmen 

zu treffen hat

 Verpflichtet vor allem den 

Auftraggeber

 keine «technische» Norm

 keine Informationen von Personen
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Zusammenfassung

Risiken und Abhängigkeiten beurteilen Seriös Arbeiten – keine «Buzz Wörter» verwenden

Ganzheitlich denken – mit dem Kunden
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100% unabhängig

100% Qualität
Peter Scherer

Institut Digitales Bauen, FHNW 

Hofackerstrasse 30  |  4132 Muttenz

peter.scherer@fhnw.ch | +41 78 833 92 45

«Culture eats strategy for breakfast»

Peter Ferdinand Drucker, Pionier der modernen Managementlehre

mailto:peter.scherer@fhnw.ch

